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Zur hybriden Bedrohung

In der ASMZ 11/2014 wurden an dieser Stelle die an die Streitkréfte
gestellten Anspriiche («Leistungsprofil») dargestellt. Im Folgenden
soll aufgezeigt werden, wie der kiinftige Krieg gedacht wird.

Es folgen Betrachtungen aus Forschung und Militédr, erste Schliisse
aus den Vorkommnissen auf der Krim und in der Ostukraine und

die Beschreibung einer mdglichen modernen Bedrohung in Europa.

Daniel Fuhrer

Im Sommer 2014 bestellte Estland in
den Niederlanden 44 kaum gebrauchte
Kampfschiitzenpanzer CV9035." Litauen
beschaffte kurz danach 123 ausgemuster-
te Schiitzenpanzer aus der CVR(T)-Fami-
lie in Grossbritannien.? Gute Griinde fiir
diese in Anbetracht der Grésse der balti-
schen Staaten bemerkenswerten und dem
generellen Trend in Westeuropa entgegen-
laufenden Riistungsbeschaffungen liefer-
ten wohl vor allem die Vorkommnisse auf
der Krim und in der Ostukraine. Doch es
wiire falsch, die moderne Bedrohung fiir
Kleinstaaten in Europa nur mit schweren
Mireeln beantworten zu wollen. Ein be-
waffneter Angriff muss heute nicht mehr
zwingend die Form einer konventionel-
len militirischen Auseinandersetzung zwi-
schen reguliren und irreguliren Kriften
annchmen: die sogenannt hybride Bedro-
hung geht weit dariiber hinaus.

Offensive und defensive hybride
Formen der Kriegfiihrung

Frank G. Hoffmann, ein pensionierter
Offizier der US-Marineinfanterie und Do-
zent an der National Defense University,
schrieb 2009 im Joint Forces Quartetly:
«lnstead of separate challengers wiih fun-
damentally different approaches (conven-
tional, irregular, or terrovist), we can expect
to face competitors who witl employ all forms
of war and tactics, perhaps simultancously.»
Auch die organisierte Kriminalicit schloss
Hoffmann mit ein.® Hybride Formen der
Kriegfiihrung sind durchaus nicht neu:
schon immer wurden verschiedene For-
men der Kampffiihrung vermischt.* So
beschreibt der pensionierte US-Heeresof-
fizier und Militirhistoriker Peter R. Man-
soor in seinet Finleitung zu Hybrid War-
fare, wie die Athener schon im pelopon-
nesischen Krieg gegen Sparta hybride For-
men der Kriegfithrung anwandten.’ Die

US Army nahm den Begriff der hybriden

Bedrohung 2011 in ihre offizielle Sprach-
regelung auf. Das Autorenteam, welches
die Ausgabe 2008 des Field Manual 3-0
Operations 2011 iiberarbeitete, erginzte
unter andetem folgenden Text: «A hybrid
threat is the diverse and dynamic combina-
tion of regular forces, irveqular forces, crimi-
nal elements, or a combination of these forces
and elements all unified to achieve mutual-
ly benefitting effects. Hybrid threats combine
regular forces governed by international law,
military tradition, and custom with unre-

Marines in Saddam Husseins Palast.
Bild: Lance Corporal Kevin C. Quihuis Jr., USMC

\ -z-i( o
| Lﬁh)&

1

———i B D S e e e b

w WWM
| WSE ez
g \Jlspmlammm,
@]B\o .
. ’E*M
SRR

éw‘L,.,

i £

Ple~ ”‘ ,,,,
r’).l‘“‘ ,

A3

R o ooa o (18

gulated irregular forces that act with no res-
trictions on violence or their targets.»® Der
Fokus liegt aus der Sicht der US Army da-
mit vor allem auf der Verbindung von re-
guliren und irreguliren Keiften. Als ein-
zige verbliebene Supermachr verfiigen die
USA allerdings auch iiber eine einmalige
Sichtweise auf den modernen Krieg. Eine
hybride Bedrohung ist aus Sicht der US-
Streitkriifte ein Gegner, der sich zum Bei-
spiel im Rahmen einer Intervention in den
Weg stellt. Die irakische Armee und de-
ren paramilitirische Ableger kimpften im
Friihling 2003 durchaus in einer hybri-
den Form gegen die US-Streitkriifte, wur-
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den aber aufgerieben. Danach kimpften
grosstenteils nur noch irregulire Kriifte.
Aktuell fokussieren Vertreter der US Air
Force und der Navy hingegen vor allem
auf ein Szenario, in welchem sie auf einen
mehrheitlich mit konventionellen Mit-
teln kiimpfenden Gegner treffen wiirden,
welcher seinerseits versuchen wiirde, den
USA den Einsatz ihrer Hightech-Mirttel
zu verwehren (A2/AD, Antiaccess/area-de-
mial).” Hierbei konnten durchaus auch un-
konventionelle Mittel oder gar irregulire
Verbinde zum Finsatz kommen.

Hybride Kriegfiihrung
kann offensiv sein

Die US-Sichtweise ist aber nur die eine
Seite der Medaille. Hybride Formen der
Kriegfiihrung kénnen auch offensiv an-
gewendet werden, um Sraaten zu bedro-
hen und zu Zugestindnissen zu zwingen.
Denn aus der Sicht des Westens kann die
Art der Kriegfithrung, die Russland im
Rahmen der Krise in der Ostukraine und
bei der Landnahme der Krim betrieb,
ebenfalls als hybrid beschrieben werden.

Janis Bérzin$ von der litauischen National

Demonstranten auf dem Maidan-Platz in Kiew. Bild: Mstyslav Chemov

den Waffenschmug-
gel, sei dies nun mit
Billigung des russi-
schen Staates gesche-
hen oder ohne. Zu-
dem stellt der Auf-
marsch von Krif-
ten jenseits der Lan-
desgrenze auch eine
konkrete Bedrohung
dar, muss doch bei
Stabilisierungsein-
sitzen im eigenen
Land permanent mit
einem gegnerischen
Einmarsch gerech-
net werden, was die

Defence Academy sieht die Beserzung der
Krim als Beispiel fiir eine neue Genera-
tion von Kriegen: «New-Generation wars
are to be dominated by information and psy-
chological warfare, in order io achieve supe-
riority in troops and weapons conirol, mo-
rally and psychologically depressing the ene-
mys armed forces personnel and civil popu-
lation.»® Berzin$ zeigt nachfolgend ver-
schiedene Phasen der modernen Krieg-
fithrung auf. Zu Beginn wiirde ein Geg-
ner die Basis legen: mittels Informations-
kriegfiihrung, diplomatischen oder auch
politischen Mitteln. Dann wiirden Mass-
nahmen wie der Einsatz von Spezialkrif-
ten, Einschiichterung und Bestechung
von Beamten und hohen Militirs sowie
der Aufbau und die Unterstiitzung be-
waffneter Oppositionsgruppen, allenfalls
gar durch Séldner, folgen. Nach weiteren
subversiven Aktionen wiirde schliesslich
mit gezielter Informations- und elektro-
nischer Kriegfithrung, (nicht-kinetischen)
Luftoperationen und Artillerie mit gros-
ser Reichweite ein entscheidender Schlag
gegen den Verteidiger respektive dessen
Streitkeiifte gefiihrt. Im Falle der Krim war
dies der Einsatz von nicht-gekennzeichne-
ten, also irreguliren Verbinden zur Belage-
rung und Ubernahme ukrainischer Basen.
In der Ostukraine sollen russische Verbin-
de mit Artilleriefeuer iiber die Landesgren-
zen hinweg Einfluss auf die Kampfhand-
lungen genommen haben, was aber bis an-
hin nicht von unabhingiger Seite besti-
tigt werden konnte.” Zugleich aber hatte
die massive russische Truppenprisenz an
der Grenze sicherlich Auswirkungen auf
die Lage im Osten der Ukraine. Der uk-
rainische Staat war wohl nicht mehr fi-
hig, die Grenzen effekriv zu iiberwachen,
was das Einfliessen irregulirer Formatio-
nen sicherlich erleichtert hat, genauso wie

Handlungsfreiheit
bei der eigenen Operationsfithrung we-
sentlich einschrinken kann.

Die Gerassimow-«Doktrin»

Der russische Generalstabschef Waleri
Gerassimow, der von Wladimir Putin im
November 2012 an die Spitze der Streit-
krifte befordert wurde, dusserte bereits im
Februar 2013 in der russischen Zeitschrifr
Voenno-Promyshlennyi Kurier (militirisch-
industrieller Kurier) seine Gedanken zur
modetnen Kriegfiihrung." Der Artikel be-
schreibt, dass moderne Kriege kaum mehr
«erklirt werden — und haben sie einmal
begonnen, verlaufen sie nicht nach «tradi-
doneller» Vorstellung. Auch ein moder-
ner, gut funktionierender Staat kann in-
nert weniger Monate oder gar innert we-
niger Tage Schauplatz von kriegerischen
Auscinandersetzungen werden. Staaten
konnen in ein Chaos aus Netlage und
Biirgerkrieg gestiirzt werden, ohne dass
milicirische Mittel iiberhaupt eingesetzt
werden miissen. Gerassimow beschreibrt,
wic das «Protestpotenzial» innerhalb der
Bevolkerung ausgenutzt werden kann, in-
dem verdeckte und Informationsoperatio-
nen durchgefiihre werden. Offensive mi-
litirische Macht kommt erst dann zum
Einsatz, wenn dies unter dem Tarnmantel
einer Stabilisierung oder Friedensschaf-
fung geschicht. Durch den Einsatz der re-
guliren Streitkrifte soll die Entscheidung
herbeigefiihrt werden.

Eine Mischung aus irreguliren und
reguliren Kriften, in deren Rahmen so-
wohl konventionelle als auch unkonven-
donelle Mittel eingesetzt werden, ermog-
licht dynamischere Operationen. Direkte
Zusammeﬂstésse ZWiSChen grOSSeﬂ ngU'
liren und mit konventionellen schweren
Mitteln kimpfenden Verbinden sieht Ge-
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rassimow als iiberholt an. Er fordert, tradi-
tionelle militirische Denkweisen kritisch
zu hinterfragen und das Potenzial neuer
Mittel und Méglichkeiten auszunutzen.
Gerassimow ist der Meinung, dass jeder
Gegner eine potenzielle Schwiiche hat —
egal wie weit entwickelt und modern sei-
ne militirischen Mirtel sind. Russland
solle deshalb nicht versuchen, die (mili-
tirisch) fiihrenden Nationen einzuholen,
sondern in anderen Bereichen einen Vor-
sprung zu erlangen.

Russische Analysten schen denn auch
die USA als méglichen Gegner, der aus
ihrer Sicht in seiner Rolle als verbleiben-
de Supermacht weiterhin Hegemonie
anstrebt. Die Art der Kriegfithrung, die
die USA heute betreiben, unter Aus-
nutzung aller méglichen technologischen
Errungenschaften (Sensoren im Welt-
raum, Drohnen, Prizisionswaffen, Ver-
netzung, etc.) wird in Russland als «Krieg
der 6. Generation» bezeichnet: «Sixth-ge-
neration warfare, no-contact warfare, long-
range no-contact warfare and information
warfare bave been used to refer to the di-
rections of the evolution of warfare in all
spheres.»" Informationsoperationen einer-
seits und die Vernetzung konventioneller
Mirrel andererseits sehen russische Mili-
tirs folglich selber auch als grésste Bedro-
hung.” Fiir russische Experten sind Ak-
tionen im Cyberraum ebenfalls Teil der
Informationsoperationen und kénnren,
offensiv cingesetzt, mehr bewirken als ki-

Eine F-22 Raptor der US-Luftwaffe wird im
Rahmen von Luftschldgen gegen den

Islamischen Staat (1S) in Syrien in der Luft
betankt.

Bild: US Air Force / The Aviationist
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Die iranische Atomanlage in Natanz wurde 2010
des Virus Stuxnet. Bild: isisnu-

B tcn respektive Staaten ein-
Image Source: GeoEye - ISIS
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gesetzt wurden, zunehmend
auch nichtstaatlichen Grup-
pierungen zuginglich wer-
den. Dazu gehoren neben
der Informationskriegfiih-
rung oder Cyberoperatio-
nen auch schwere Waffen,
wie sich am Beispiel Ost-
ukraine exemplarisch auf-
zeigen lisst. Pro-russische
Rebellen kaperten Equip-
ment der ukrainischen Ar-
mee oder erhielten vielleicht
sogar welches aus Russland.

Konventionell kimpfen-
de regulire militirische Ver-
binde kimen in diesem Zu-

ein Opfer
cleariran.org

netische Angriffe. « The main objective will
be to disorganize the functioning of the key
enemy military, industrial and administra-
tive facilities and systems, as well as to bring
Information-psychelogical pressure to bear
on the adversarys military-political leader-
ship, troops and paptlation, something to be
achieved primarily through the use of state-of-
the-art information technologies and assets.»”

Eine Kombination
von Bedrohungsformen

Militirische Gewalt wird also heute in
anderen Formen oder in neuen Kombi-
nationen ausgciibt. Staaten bedienen sich
verstirke irreguliren Mitteln, der Erpres-
sung und Informationskriegfiihrung, um
andere Staaten zu lihmen und so deren
Einlenken zu erzwingen. Hinzu kommt,
dass Mittel, die bisher nur von Streitkrif-
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sammenhang nun erst zum
Einsatz, um eine Entscheidung herbeizu-
fithren. Dasvergangene Jahrzehnt hat dies-
beziiglich verschiedene Aktionsformen ge-
zeigt. So kénnten regulire Verbinde, aus-
geriistet mit konventionellen Waffen wie
Panzern oder Artillerie, mit dosiertem,
aber prizisem weitreichendem Feuer die
Bewegungsfreiheit militirischer Einhei-
ten stark einschrinken. Luftschlige iiber
grosse Distanzen kénnen schwere Mittel
am Boden entweder unschidlich machen
oder deren Bewegungsradius massiv ein-
schrinken — sie konnen aber auch zivile
und militirische Infrascruktur creffen.™
Irregulire Verbinde, die mit unkonven-
tonellen Methoden vorgehen, kénnen
iiber die Grenzen einfliessen, um staatli-
che Instirutionen und militirische Ver-
binde zu schwichen. Regulire Sonder-
operationskrifte und auch Luftlande-
truppen oder leichte Infanteristen kénnen
eingesetzt werden, um in handstreicharti-
gen Akdonen Schliisselgelinde einzuneh-

Zudem wiirde ein Staat heute wohl zur
Erreichung seiner Ziele auch Cyber-An-
griffe einsetzen. Hier stellt sich nun grund-
legend die Frage, ab wann denn ein An-
griff im Cyberspace cinem «bewaffne-
ten» Angriff gleichkiime.'® Estland wurde
2007 Opfer von Cyber-Angriffen, deren
Ursprung der Verteidigungsminister in
Russland vermutete, und deshalb den Ar-
tikel 5 des Nordatlantikvertrages (Biind-
nisfall bei bewaffnetem Angriff) einbe-
rufen wollte, was in der Folge von der
NATO-Fiihrung zuriickgewiesen wurde.”
In Litauen befiicchten Analysten, dass
Russland eine Krim-ihnliche Landnah-
me durchfiihren kénnte, mit dem Ver-
weis auf die Selbstbestimmung der rus-
sischsprechenden Minderheit, ohne da-



mit einen anerkannten bewaffneten An-
griff auszuiiben."

Hybride Bedrohungen — und mehr

Die US-Definition der hybriden Be-

drohung (Vermischung irregulir — regu-
lir) scheint daher zu kurz zu greifen. Ge-
rade aus der Sicht eines Kleinstaates wie
der Schweiz richten sich moderne Bedro-
hungsformen, von wem sie auch immer
ausgehen mégen, nicht mehr gegen die
Integritit des Staatsgebictes und auf einen
territorialen Gewinn aus, sondern ver-
mehrt gegen das Funktionieren eines Staa-
tes und seiner Institutionen. Ein oder meh-

Russische Soldaten mit moderner
Ratnik-Ausriistung Ende Februar 2014

auf der Krim.

Bild: Andrey Stenin

rere Aggressoren haben die Lihmung des
Staates zum Ziel — und nicht dessen Er-
oberung. Zu den militirischen Zielen, die
mit kinetischen und nicht-kinetischen
Mitteln angegriffen wiirden, zihlt somit
vor allem auch die kritsche Infrastrukrur.
In Kombination mit Mitteln und Akri-
onsformen in den verschiedenen Opera-
tionssphiiren' entsteht ein Spekerum ver-
schiedenster Formen von Gewaltanwen-
dungen und Handlungen, das weit iiber
das traditionelle Verstindnis eines bewaff-
neten Angriffes hinausgeht. [ |
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Aus dem Bundeshaus

Es geht um Rils-
tungsgliter, militd-
rische Immobilien,
Unterstiitzung zivi-
ler Behdrden durch
die Armee, ausser-
dienstliche Titig-
keiten und um Vor-
stdsse.

Im Januar 2015 verabschiedet der Bun-
desrat (BR) vier Botschaften. Erstens:
Riistungsprogramm 2015 mit 542 Mil-
lionen Franken: Aufkldrungsdrohnen,
Schiesssimulator zum Sturmgewehr
und gelindegdngige Motarfahrzeuge
(15.017). Zweitens: Immobilien VBS
mit 468 Millionen Franken fiir Ausbil-
dungs- und Einsatzinfrastruktur der Ar-
mee (15.022). Drittens: Subsidiérer Si-
cherungseinsatz der Armee 2016 bis
2018 zugunsten Kanton Graubiinden
zum Schutz des WEF in Davos (15.026);
Objekt- und Personenschutz, Wahrung
der Lufthoheit, logistische Unterstiit-
zung, insbesondere in der Sanitdt, mit-
tels jdhrlich hdchstens 5000 Angehd-
rigen der Armee (AdA) im Assistenz-
dienst. Viertens: Einsdtze der Armee
beim Schuiz ausldndischer Vertretun-
gen (Amba Centro) und bei der Sicher-
heit im Luftverkehr (Tiger). Der «Bot-
schaftsschutzs soll mit ab 2017 noch
héchstens 44 AdA bis spdtestens Ende
2018 verldngert werden (15.024).

Der BR dndert die Verordnung liber
die «Unterstiitzung ziviler oder aus-
serdienstlicher Tdtigkeiten mit militdri-
schen Mitteln VUM» (SR 513.74) beziig-
lich Kostentibernahme durch die Emp-
fdnger militdrischer Unterstilizungsleis-
tungen. Er beaniragt die Annahme drei-
er Motionen zur Beschaffung von Luft-
transportmitteln — Flugzeuge und Heli-
kopter —, eine davon mit dem Aufitrag an
den BR, «spdtestens bis 2018 dem Par-
lament den Kaufvon einem oder mehre-
ren Transportflugzeugen zu unterbrei-
ten» (14.4060/14.4061/14.4130). Der
BR beantwortet eine Interpellation «Ein-
satz der Schweizer Armee zur Bekdmp-
fung von Ebola» (14.4247) in Westaf-
rika bzw. warum dieser, obwoh! vorher
angekiindigt, nicht stattfinden konnte,
wobei kein Reputationsschaden fiir die
Schweiz entstanden sei.

Obersta D Heinrich L. Wirz
Militdrpublizist/Bundeshaus-journalist
3047 Bremgarten BE
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