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Bedrohung aus dem Cyberspace

Zu Beginn dieses Jahres trafen sich Fachleute und Interessierte
aus Militdr, Wirtschaft und Verwaltung zu einem exklusiven,
hochkarédtig besetzten Event. Das Thema des Anlasses

war brandaktuell: Chancen und Risiken der digitalen Welt.
Gastreferat und Podiumsdiskussion drehten sich um moderne
Cyber-Bedrohungen und unseren Umgang damit.

Bruno Fuhrer

Als Technologie-Konzern, der sich in
der Cyber-Securiry stark engagiert und
iiber viel Erfahrung in diesem Bereich ver-
fiigt, war die RUAG priidestinierter Gast-
geber. Dabei wurde Wert darauf gelegt,
Diskussionsteilnehmer mit unterschiedli-
chen Hintergriinden und Sichtweisen auf
die Thematik einzuladen. Entsprechend
interessant fiel der Abend fiir alle Anwe-
senden aus.

Eine Herausforderung
fiir die RUAG

In seiner Begriissung verlich Dr. Mar-
kus A. Zoller, CEO von RUAG Defence,

seiner Freude dariiber Ausdruck, dass

«Die Gefahr
von Cyber-Attacken
istauch
in der Schweiz real.»

nicht nur die Biihne prominent besetzt
war, sondern auch das Publikum. So fan-
den sich hochrangige Armeevertreter, fiih-
rende Mitarbeitende von Unternehmen
mit kritischer ICT-Infrastruktur und von
offentlichen Stellen sowie diverse Chief
Informarion Officers (CIO’) unter den
Teilnehmern — jene Fachleuten also, die
sich tiglich mit dem Thema Informati-
onssicherheit in ihren Betrieben auseinan-
dersetzen. Nach einer kurzen Vorstellung
des RUAG-Konzerns und dessen Leistun-
gen insbesondere im Bereich Cyber-Se-
curity kam Zoller auf das Thema des
Abends zu sprechen. Die Digitalisierung
der Kampfzone stelle fiir ein Unternechmen
in der Sicherheits- und Verteidigungsin-
dusttie eine besondete Herausforderung
dar. Schliesslich will man den modernen

Bedrohungen aus dem Cyberspace et
was Wirksames entgegensetzen. Zoller
zeigte auf, dass die RUAG bereit ist, die
Herausforderung anzunchmen, und dass
sie in der Entwicklung und Herstellung
von Technologie zum Schutz gegen Cybet-
attacken militirischer und ziviler Art eine
Vorreiterrolle einnimmit.

Die Bedrohung ist real

Anschliessend wurde der Gastreferent
Vorgestellt: William Hagestad I, inter-
national anerkannter Fachmann auf dem
Gebiet der Nutzung von Compurtersyste-
men und Informationsnetzwerken als stra-
tegische Waffen. Hagestad ist ein weltweit
gefragter Referent zu den Cyber-Aktiviti-
ten Chinas im Informartionszeitalter und
er hat dazu diverse Biicher publiziert. Dhas
Referat des Cyber-Spezialisten durfte mit
Spannung erwartet werden. Lt Col Hage-
stad, der nicht nur fliessend Mandarin-
Chinesisch spricht, sondern auch einen
Master of Science in Militirstrategie hile
und Sicherheitstechnologie und Techno-
logiemanagement an der University of
Minnesota studiert hat, prisentierte er-
staunliche Fakten und Analysen zu den
aktuellen Cyberbedrohungen, denen sich
internationale Verteidigungs- und Sicher-
heitsorganisationen, aber auch Gross-
konzerne und Unternehmen aus der Pri-

«Chinaistim
Bereich Cyber-Spionage
besonders aktiv.»

vatwirtschaft heute ausgesetzt sechen. Mit
konkreten Beispielen aus der Schweiz und
Deutschland machte er deutlich, dass
die Gefahr nicht nur die USA oder ande-
re bedeurende Militir- und Wirtschafts-
michte bedroht, sondern auch bei uns
real ist.

38 Allgemeine Schweizerische Militdrzeitschrift 03/2015

Angriffe von
verschiedenen Seiten

Die Akreure im Bereich Cyberkrimi-
nalitit und deren Absichren sind dusserst
vielseitig. Es sind dies zum einen staatli-
che Behérden, die in erster Linie militi-
rische und politische Ziele verfolgen und
sich mit Cyberspionage Informationen
beschaffen. Dann gibt es kriminelle Orga-
nisationen, die sich mit Cyberangriffen —
und damit einhergehenden Erpressungen

«Podium und
Zuschauerreihen waren
hochkaratig besetzt.»

von Unternechmen und Organisationen,
wie dies etwa der Genfer Kantonalbank
erst vor wenigen Wochen passiert ist — fi-
nanziell bereichern wollen. Und nicht zu-
letzt stellt der internationale Cybertetror
eine echte Bedrohung fiir Sicherheit, Ord-
nung und Frieden weltweir dar, insbeson-
dere weil dieser dezentral operiert und da-
durch schwer zu lokalisieren und zu be-
kiimpfen ist. Hagestad betonte aber auch,
dass man sich gegen Cyberangriffe durch-
aus verteidigen kann, wenn man sich der
Gefahren bewusst ist, wenn die Beauf-
tragten fiir [nformationssicherheit in Be-
hérden und Unternehmen entsprechend
ausgebildet sind und wenn man mit den
sich verindernden Bedrohungen 2 jour
bleibr. Letztlich sei das natiirlich immer
auch eine Kostenfrage.

Chinaals
staatlicher Cyberaktivist

Im zweiten Teil seines Referats kam
Hagestad auf China als besonders aktiven
Teilnehmer im Cyberspace zu sprechen.
Die Tatsache, dass China — unter ande-
rem mit einer militirischen Spezialein-



heit — im grossen Stil auf Cyberangriffe
zur InformationsbeschafﬁJng setzt, stellt
eine besorgniserregende wirtschaftliche
und militirische Bedrohung fiir den Rest
der Welr dar. Dabei verwies er auf seine
drei bisher publizierten Biicher iiber Chi-
nas Einsatz von Computernetzwerken als

«Die Angreifer verfiigen
stets iiber die
neueste Technologie.»

strategische Waffen in einem eigentlichen
Cybetkrieg. In diesen legt der Strategie-
experte die Ergebnisse seiner jahrelangen
Recherchen und Analysen dar und zeigt
die Entwicklung seit Mitte der 1990er-
Jahren bis in die Gegenwart auf, aberauch
die Ziele, die die Cyberangreifer heute und
in Zukunft verfolgen. Gerade diese Aus-
filhrungen machten deudich, wie wichrig
die laufende Forschung und Entwicklung
auf dem Gebiet der Cyber-Secutity auch
bei uns in der Schweiz ist, da in dieser
asymmetrischen Bedrohungssituation die
Angreifer stets mit neuester Technologie
aufwarten. Er appellierte an die miliciri-
schen, politischen und wirtschaftlichen
Fiihrer, dass eine Zusammenarbeit und
ein steter Austausch notwendig sel, um
das Bewusstsein fiir die Gefahr zu férdern
und um wirksame technologische und ju-
ristische Massnahmen ergreifen zu kon-
nen.

Geballtes Expertenwissen
auf dem Podium

Gespriichsstoff fiir die anschliessende
Podiumsdiskussion war also geniigend
vorhanden. Unter der Leitung von Zoller
diskurierren Gastreferent Hagestad und
eine hochkaritige Runde unterschiedli-
cher Giste: Divisionir Hans-Peter Wal-
ser, Chef Armeestab, ist an der Schnitt-
stelle der politisch-strategischen und ope-
rativ-taktischen Bereiche ganz direkt mit
dem Thema Informationssicherheir kon-
frontiert. Zukunftsforscher Dr. Andreas
M. Walker gehort in seinem Fachgebiet
zu den fiihrenden Képfen im Land und
berit Mandanten aus Politil, Verwaltung
und Wirtschaft zu Chancen und Risi-
ken der Zukunft und zum Umgang mit
vorhersehbaren und nicht-vorhersehba-
ren Entwicklungen. Komplettiert wurde
die Runde durch Andreas Wuchner, den
CTO Security Innovation von HP Enter-

prise Security Services, der als hoch qua-
lifizierter Fachmann fiir I'T- und Infor-
mationssichetheit im Gespriich aus zwan-
zig Jahren Erfahrung auf seinem Gebiet
schépfen konnte. Die Zusammensetzung,
der Podiumsrunde sorgte fiir eine vielsei-
tige, engagiert geﬁ'jhrte Debatte, die ein-
mal mehr die Komplexitit des Themas

«RUAG ist
fiihrend auf dem Gebiet
der Cyber-Security.»

deutlich machte. So wurde iiber die Fol-
gen der Cyberbedrohung fiir Militir, aber
auch fiir die Zivilgesellschaft diskutiert,
iiber die konkrete Bedrohung der Schweiz
und die verschiedenen Méglichkeiten,
damit umzugehen. Zum Schluss kam die
Frage auf, ob es ein gemeinsames Ver-
stindnis iiber die tatsichliche Siruation
und die zu rreffenden Massnahmen in
einer so umfassenden Thematik wie der
Cybersicherheit iiberhaupt geben kann,
angesichts der divergicrenden Interessen,

«Visualisiertes Netzwerlk, liberwacht von
Cyber-Spezialistens». Bild: RUAG

die in Militir, Wirtschaft, Verwaltung und
Gesellschaft bestehen. Eine abschliessen-

de Antwort auf diese spannende Frage liess
sich freilich nicht finden.

Positives Fazit

Die RUAG zog als Veranstalter ein
positives Fazit und sah sich darin besti-
tigt, dass ihr aktive, filhrende Rolle in der
Schweizer Cyber-Community durchaus
gefragt und berechtigt ist. Es kann mit Ge-
wissheit gesagt werden, dass der Event der
Aktualitic und der Brisanz des Themas ge-
rechr wurde, und dass simtdiche Teilneh-
mer neue, wichtige Erkenntnisse in ihr
Arbeitsumfeld mitnehmen konnten. Il

OberstltaD

Bruno Fuhrer

RUAG

4588 Unterramsern

Allgemeine Schweizerische Militidrzeitschrift 03/2015 39



	Bedrohung aus dem Cyberspace

