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Aktuelles

Bedrohungen und Antworten -
die Armee auf dem Weg in die WEA*

WEF, Syrienkonferenz und die OSZE-Ministerratskonferenz haben einmal
mehr gezeigt: In diesem Land geht ausserhalb des «Courant normal»

nichts ohne die Armee. Unsere Milizarmee ist die einzige Reserve

des Bundes, welche iiber die umfassenden Mittel verfiigt, um zu helfen,
zu schiitzen und wenn nétig zu kdmpfen. Politisch so gewollt und
demokratisch legitimiert. Und das ist gut so.

André Blattmann

Im letzten Jahr wurde von unseren Biir-
gern in Uniform wieder sehr viel gute Ar-
beit geleistet. Sei es, wenn das Grenzwacht-
kotps unsere Drohnen zum Einsatz bringt,
wenn Genie/Rettung im Emmental eine
Notbriicke und einen Steg einbauen, die
Sanititer bei Hochwasser im Tessin eine
Klinik evakuieren oder eben, wenn wie-
derholt iiber 3000 Angehorige der Armee
eine Konferenz schiitzen. Die Armee ist da
und erfiille ihren Auftrag. Ich danke allen
Aktiven fiir die Leistung sowie allen Ehe-
maligen fiir die indirekte Unterstiitzung,

Die Sicherheitsverbunds-Ubung (SVU
14) hat gezeigt, dass wir als Land durch-
aus noch zu Lernen haben. Die Armee fiir
sich, wic auch dic kantonalen Fiihrungs-
stibe und Blaulichtorganisationen funk-
tionieren; pragmartisch und eingespielt.

Unser Land verfiigt iiber viele gute Instru-
mente der Zusammenarbeit mit allen zi-
vilen Partnern der Stufen Bund und Kan-
tone. Eine gute Grundlage fiir den anste-
henden Lernprozess. Sobald es aber um
cine Krise geht, die iibertegionale Aus-
witkungen hat — und demnach eine Fiih-
rungsrolle des Bundes angezeigt sein kénn-
te — wird es schwierig. Die Krisenorgani-
sation auf Stufe Bund auszubauen, wird
eine der grossen Herausforderungen der
nichsten Jahre sein. Die Kantone leben
es uns vor und unsere eigenen Strukturen
funkrionieren ebenfalls. Jetze gilt es nur
nOCh HllCS ZUu vernetzen — zu GunStCn der

Die Verletzlichkeit unserer Gesellschaft
durch hybride Gefahren bedingt auch
weiterhin, dass der Schutz kritischer Infra-
strukturen eine zentrale Aufgabe unserer
Sicherheitskrifte sein muss.

Bilder: VBS
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Sichetheit unsetes Landes. Wir tun gut da-
ran, uns stindig zu verbessern. Die Lage
in unserem Umfeld entwickelr sich rasch
welter.

Die allgemeine Lage
in der Schweiz und Europa

Die Schweiz ist generell ein sicheres
Land: Einerseits aufgrund der cher tiefen
Kriminalitit und andererseits aufgrund
ihrer geographischen Lage, der wirtschaft-
lichen Stirke und des daraus resultieren-
den Wohlstandes. Die Sicherheit in der
Schweiz hingt genau deshalb aber auch
stark von der wirtschaftlichen Entwick-
lung und der Sicherheit in den umliegen-
den Lindern ab. Im Zuge einer linger an-
haltenden (Wirtschafts-) Krise in Europa
kénnte sich die Situation rasch verindern.
Das Jahr 2014 hat uns dies einmal mehr
deutlich gezeigr. Die Sicherheitslage hat
sich in wenigen Monaten massgeblich ver-
schlechtert. In einzelnen Lindern werden
bereits heute staatliche Aufgaben wie der
Grenzschutz oder die Strafverfolgung ver-
nachlissigt, weil ein Vakuum — eine Kri-
sensituation — besteht. In der Ostukraine,
nur 2000 Kilometer von der Schweizer
Landesgrenze entfernt, herrschen seit Mo-
naten kriegsihnliche Zustinde — oder of-
fen gesagt: Es herrscht Krieg. Trotz Waffen-
stillstandsabkommen ist fraglich, ob sich
die Lage wirklich bessern wird. Es bleibt zu
hoffen, aber Hoffnung allein ist bekannt-
lich ein schlechter Ratgeber.

Fragile Staaten dienen bereits heute als
Logistikbasen und Umschlagplitze der
organisierten Kriminalitit. Biirgerkriege,
Umstiirze, wirtschaftliche Depression und
politische Repression, zum Beispiel im Na-
hen und Mittleren Osten und in einigen
Regionen Afrikas, erhéhen den Druck auf
die lokale Bevolkerung zur Emigration.
Die illegale Migration bietet ein lukratives



Geschiftsfeld fiir die organisierte Krimi-
nalitit, die sich mit Drogen-, Organ- und
Menschenhandel bereicherr.

Auch die auf historischen und ethni-
schen Begebenheiten fussenden Probleme
auf dem Balkan sind trotz jahrzehntelan-
ger Prisenz internationaler Friedenstrup-
pen und Wiederautbauhilfe nicht endgiil-
tig gelést. Dennoch ist die Wahrscheinlich-
keit eines rein militirischen Grosskonflik-
tes in Mitteleuropa derzeit gering. Damit
ist aber nichr gesagt, dass zwischenstaatli-
che Konflikte in Europa zwingend fried-
lich ausgetragen werden. Die Einverlei-
bung der Krim durch Russland und die
Kimpfe in der Ostukraine haben gezeigt,
dass auch Staaten in Europa weiterhin be-
reit sind, ihre Interessen mit einer Viel-
zahl von Mitteln durchzuserzen, inklusi-
ve militirischen.

Bedrohungen unterhalb
der Kriegsschwelle

Eine durchaus wahrscheinliche und sehr
gefihrliche Herausforderung fiir die Si-
cherheit der Schweiz ist die Méglichkeit,
dass eine einzelne Bedrohung oder Ge-
fahr, wenn sie eintrifft, zu einer Kettenre-
aktion fiihrt. So kénnte es beispielsweise
nach einer Naturkatastrophe mit lokalen
Auswirkungen zu Versorgungsstérungen
kommen, was wiederum eine Verschlech-
terung der 6ffentlichen Sicherheit verur-
sachen kénnte. Ein Cyber-Angriff konn-
te einen grossriumigen Stromausfall zur
Folge haben, der seinerseits die meisten
Funktionen von Wirtschaft und Gesell-
schaft zum Erliegen bringen wiirde. Dazu
stelle man sich auch die Folgen eines Aus-
falls von Kiihlanlagen oder der Banko-
maten vor.

Bisher haben meist nur Unfille zu St6-
rungen gefiihrt; es ist schwer abschiitzbar,
welche Auswirkungen gezielte Aktionen
(Anschlige oder Cyber-Angriffe) haben
wiirden. Wirtschaft, Gesellschafr und Be-
hérden (inklusive der Blaulicht-Organisa-
tionen) sind von einer funktionierenden
Informatik und deren Vernetzung abhin-
gig. Zwar sind terroristische Aktionen zu-
nichst einmal ein Problem, welches die
zivilen Behérden zu bewiltigen haben.
Aber eine andauernde Terrorbedrohung
oder ein Anschlag mit massiven Auswir-
kungen kann auch zu einer Herausforde-
rung werden, welche die Armee betrifft.
Aus militirischer Sicht darf der Terroris-
mus nicht vernachlissige werden. Obwohl
die Schweiz in den letzten Jahren nichr
von grosseren Anschligen betroffen war,

Die raschen Entwicklungen im sicherheits-
politischen Umfeld fiihren dazu, dass

die rasche Bereitschaft unserer Armee bei
kiirzeren Vorwarnzeiten wieder einen
hdheren Stellenwert erhdlt.

werden Terrorismus und Gewaltextremis-
mus die Sicherheit unseres Landes auf ab-
sehbare Zeit hinaus bedrohen.

Eine mégliche Bedrohung stellen die
Dschihadisten dar, eine von der Ideologie
der al-Qaida inspirierte Bewegung mit
verschiedenen regionalen Ablegern. Zwar
ist die Schweiz weiterhin kein erklirtes
prioritires Ziel, aber auch ideologisch ra-
dikalisierte Einzeltiter konnen Terroran-
schlige veriiben. Riickkehrer, die beispiels-
weise in Syrien an Kimpfen teilgenom-
men haben, kénnen durchaus auch fiir
die Schweiz zur Gefahr werden. Sie brin-
gen niche nur eine gewaltbereite Ideologie
mitsich, sondern verfiigen iiber Kampfer-
fahrung und wissen, wie man Angst und
Schrecken verbreitet. Dariiber hinaus sind
auslindische Interessen in der Schweiz —
darunter Botschaften oder internationa-
le Organisationen — fallweise oder per-
manent einer Bedrohung durch terroris-
tische Gruppietungen ausgesetzt.

Fiir auslindische gewaltextremistische
oder terroristische Gruppierungen kann
die Schweiz zugleich auch als Riickzugs-
raum (Propaganda, Rekrutierung, Logis-
tik, Finanzierung) dienen, was zu poli-
tischem Druck seitens anderer Linder
oder direkten, die Souverinitir verletzen-
den Gegenmassnahmen wie verbotenem

Nachrichtendienst fiihren kann. Der Fall

IS zeigt, wie terroristische Bewegungen
immer mehr Gebrauch von den Méglich-
keiten machen, die ihnen die zunehmen-
de Globalisierung eroffnet. Soziale Me-
dien bieten Plattformen zur Rekrutierung
und Finanzierung an und lassen Propa-
ganda iibelster Art in Sekundenschnelle
global wirken. Das Internet erméglicheal-
len gewaltextremistischen und terroristi-
schen Gruppierungen die heimliche Ver-
netzung sowie die Selbstradikalisierung
kiinfriger Einzeltiter; zudem etleichtert es
auch die Beteiligung an der Planung von
Terroranschligen iiber die Landesgrenzen
hinweg.

Die Verkettung von Bedrohungen
und die hybride Bedrohung

Fast alle Staaten Europas, auch die Re-
gionalmiichte Deeutschland und Frank-
reich, haben massiv weniger schwere Mit-
tel als noch zu Beginn des 21. Jahrhun-
derts. Obschon schwichere Nachbarstreit-
krifte durchaus auch eine Einladung fiir
Linder an der Peripherie bedeuten, ihre
Machranspriiche eher militirisch durch-
zusctzen, bleibt die offene Anwendung
militirischer Gewalt auf absehbare Zeit
hinaus unwahrscheinlich. Ein bewaffne-
ter Angriff auf die Schweiz muss heute al-
lerdings auch nicht mehr als klassischer
Vorstoss militirisch organisierter Streit-
krifte iiber den Bodenseeriicken erwarter
werden. Dieses Bild miissen wir definitiv
loswerden.
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Die hybride Bedrohung erfordert umfassende
Fidhigkeiten der Armee. Der Kampf gegen
schwere Mittel muss parallel und in rasch
wechselnder Folge zu anderen Bedrohungs-
formen gefiihrt werden kénnen.

Der Ukraine-Konflikt hat gezeigt, dass
(militirische) Gewalt in Europa als Mittel
zur Drohung und Einschiichterung oder
zur Schaffung vollendeter Tatsachen ein-
gesetzt wird. Die Gewalt wird aber in an-
deren Formen ausgeiibt, oder in neuen
Kombinationen. Hinzu kommt, dass Mit-
tel, die bisher nur von Staaten eingesetzt
wurden, zunehmend auch nichtstaatlichen
Gruppietungen zuginglich werden. Dazu
gehoren neben der Informationskriegfiih-
rung oder dem Cyberspace auch schwere
Waffen.

Es ist durchaus vorstellbar, dass ande-
re Staaten oder Gruppen von Staaten eine
Notlage in einem Drittstaat ausnutzen
oder mit Absicht eskalieren, um eigene
politische oder wirtschaftliche Interessen
durchzusetzen. Im Rahmen einer Notla-
ge, die zum Beispiel aufgrund von Versor-
gungsstorungen oder Naturkatastrophen,
aber auch in wirtschaftlich schwierigen
Zeiten entstehen kann, kénnten Staaten,
Bewegungen oder sogar nur einzelne Per-
sonen mittels Propaganda, illegaler Nach-
richtenbeschaffung oder wirtschaftlichem
Druck zu einer Verschirfung beitragen.

Rasch kénnten Falschmeldungen verbrei-
tet werden, die die breite Bevdlkerung
dank Smartphones iiberall erreichen. Wir
haben letztes Jahr bereits geniigend Bei-
spiele gesehen. Mittels Nachrichtenbe-
schaffung und Spionage kénnten zudem
Einzelpersonen, Behorden, Unternehmen
oder ganze Staaten ihrer Glaubwiirdigkeit
beraubt werden. Tonspuren, Texte, aber
auch Videoaufnahmen sind, einmal in das
Interner gestellt, kaum je wieder kemplert
zu loschen. Und bedrohte Staaten kénn-
ten zwar im Extremfall selber Informarti-
onsoperationen betreiben oder versuchen,
bestimmrte Medien zu kontrollieren; sie
gefihrden damirt aber selber die freiheit-
liche Ordnung. Westliche, demokratische
Staaten wie die Schweiz sind daher im In-
formationszeitalter skrupellosen Einzelper-
sonen, Unternchmen, Bewegungen oder
feindlich gesinnten Staaten reaktiv ausge-
liefert.

Cyber-Angriffe, von der organisierten
Kriminalitit begangene schwere Verbre-
chen und Akte des Terrorismus kénnen
in Krisensituationen anschliessend in kiir-
zester Zeit zu einer Eskalation im Landes-
inneren fiithren. Verschiedene Staaten ver-
fiigen heute iiber militirisch gefiihrre Ver-
binde, deren einzige Aufgabe es ist, in der
Informationssphire und im Cyberspace
Krieg zu fithren. Angesichts der heute
gingigen Just-in-time-Logistik kénnte der
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Fluss von Ressourcen durch Cyber-Angrif-
fe gestort oder sogar unterbrochen werden.
Versorgungsstorungen wiren die Folge,
allenfalls mit negativen Riickwirkungen
auf die 8ffentliche Ruhe und Ordnung,
In einem solchen Fall kénnten Staaten
oder Organisationen zudem versuchen,
mit Angehérigen privater Milicir- und Si-
cherheitsfirmen, Agenten oder Sonderope-
rationskriften die Lage weiter zu destabi-
lisieren. Zu diesem Zeitpunke wiirde die
Involvierung von Staaten oder bestimm-
ten Organisationen mehr und mehr offen-
sichtlich; dank der moedernen Kommuni-
kationsmittel und des Einflusses, welchen
Informationsoperationen iiber soziale Me-
dien nehmen kénnen, wiirde dennoch
eine gewisse Unklarheit iiber die Urheber-
schaft bestehen. Sicherlich haben viele von
Thnen den Wirrwarr in der Ukraine ver-
folgt. In dieser Lage kénnen die zivilen
Behorden selber nicht mehr alleine fiir
Ruhe und Ordnung und die Sicherheit
der kritischen Infrastrukturen sorgen.

Militdrische Verbénde
als entscheidendes Element

Zu diesem Zeitpunkt bestiinde nun
die Moglichkeit, dass mit konventionel-
len und unkonventionellen Mitteln kimp-
fende regulire militirische Verbinde zum
Einsatz kimen, um eine Entscheidung het-



beizufithren. So kénnten mechanisierte
Verbinde aufmarschieren und eine mas-
sive Bedrohung fiir cinen bereits in einer
Notlage befindlichen Staat darstellen. Ir-
reguliire Verbiinde, die mit unkonventio-
nellen Methoden vorgingen, kénnten iiber
die Grenzen einfliessen und ihren Teil zur
herrschenden Verwirrung beitragen. Geg-
nerische Luftschlige und Bogenfeuer iiber
grosse Distanzen kénnten schwere Mittel
am Boden entweder unschidlich machen
oder deren Bewegungsradius massiv ein-
schrinken. Zudem kénnten Prizisions-
und Abstandswaffen kritische Infrastruk-
turen wie Fithrungseinrichtungen, Kom-
munikationsknotenpunkre, Schaltzentra-
len oder Medienzentren ausschalten. Und
schliesslich konnten Aktionen im elektro-
magnetischen Spekerum und in der In-
formadonssphire auch durch milidirische
Verbinde erfolgen: Storsender kénnen
Kommunikationsmittel aktiv unterbre-
chen oder mit propagandistischen Sen-
dungen iiberlagern.

Neben Aktionen von Land-, Luft- und
Seestreitkriften gilt vélkerrechtlich auch
das Entsenden von bewaffneten Banden,
Gruppen oder von Séldnern als Angriffs-
handlung, die einen legitimen und lega-
len Verteidigungsfall auslgst. Ob die Ge-
waltanwendung von einem fremden Staat
ausgeht, ist in der Praxis hiufig schwierig
zu beurteilen, vor allem dann, wenn ein
Staat zur Erreichung seiner Ziele auch un-
konventionelle Mittel wie Sonderopera-
tionskriifte oder Cyber-Angriffe einsetzt.
Es kann sein, dass durch die Anwendung
solcher Aktionsformen das internationale
Recht (insbesondere das Recht auf Selbst-
verteidigung) ausgehebelt wird, um eine
fiir den Aggressor nachteilige Intervention
der internationalen Staatengemeinschaft
zu vermeiden oder durch eine unverhile-
nismissige Reaktion des Angegriffenen

einen Vorwand fiir eine massive militiri-
sche Interventon zu provozieren.

Diese sogenannte hybride Bedrohung
wiirde sich demnach nicht — wie die Be-
drohung durch einen militirischen An-
griff in der Vergangenheit — primir ge-
gen die Integritit des Staatsgebietes rich-
ten, sondern direkt gegen das ordentliche
Funktionieren des Staates, seiner Insti-
tutionen der Infrastruktur und seiner
Bevblkerung. Neben reguliren staatlichen
Streitkrifren triiten vermehrt auch andere
staatliche und nicht-staatliche Akteure auf.
Daraus entstiinde eine Mischung verschie-
denster Formen von Gewaltanwendung
und Handlungen, die neben dem Spek-
trum der vertrauten konventionell gefithr-
ten mili¢irischen Kampthandlungen auch
nicht vertraute, unkonventionelle, verdeck-
te und terroristische Aktionen beinhalten.
Eine sukzessive Eskalation der Gewaltan-
wendung gegen Teile der Bevélkerung und
ausgewiihlte Objekte der kritischen Infra-
strukturen wiirde Konsequenzen nach sich
zichen, die — abgeschen von den immen-
sen Schiden und Verlusten im Rahmen
eines bewaffneten Konfliktes — mit den
Auswirkungen eines klassischen militiiri-
schen Angriffs durchaus vergleichbar wi-
ren oder gar noch grossere Riickwirkun-
gen auf die Gesellschaft und deren Zusam-
menhale hiitcten. Und dies alles je nach Lage
bereits in einem frithen Stadium der Es-
kalation, vielleicht ohne dass jemals auch
nur ein einziger Schuss abgefeuert wiirde.

Die Schweizer Armee kdmpft,
schiitzt und hilft in allen Lagen

Dieser Blick auf die hybriden Bedro-
hungen zeigt uns, dass Verteidigung heute
umfassend verstanden werden muss und
den Schutz von Land, Leuten und Infra-
struktur beinhalten. Dafiir brauchen wir

regional verankerte Kriifte, welche einge-
bettet in die Regionen die kritische Infra-
strukrur schiitzen kénnen, welche fiir das
Funktionieren der Gesellschaft notwen-
dig ist. Mit einer robusten Reserve beste-
hend aus mechanisierten Krifren miissen
regulire und irreguliire gegnerische Krif-
te abgewehrt und verlorengegangene Ob-
jekte Zurﬂckgewonnen werden kénnen.
Als Grundfihigkeit miissen wir iiber ge-
schiitzte Filhrungsnetze verfiigen, welche
sowohl gegen Cyber-Attacken, wie auch ge-
gen physische Angriffe gesichert sind. In
der Luft stellt die Armee sicher, dass der
dichtbeflogene Luftraum in allen Lagen
unter Schweizer Kontrolle bleibt. Und
letztendlich tragen die Einsitze zur Frie-
densférderung dazu bei, Konfliktregionen
zu stabilisieren und dem Entstehen und
Festsetzen von Terrorismus in solchen Ge-
bieten entgegenzuwirken. Ich bin iiber-
zeugt, dass wit mit der votliegenden Bot-
schaft zur WEA allen diesen Punkten deut-
lich Rechnung tragen und mit den Verbes-
serungen in den Bereichen Bereitschaft,
Ausbildung, Ausriistung und Regionalisie-
rung genau in die nétige Richtung stos-
sen. Mit der WEA konnen wir unsere Ar-
mee einen echten Schritt vorwirts brin-
gen. Verlieren wir uns also nicht in Detail-
fragen, sondetn setzen wit gemeinsam die-
se Verbesserungen um, damit wir fiir die

Zukunft geriistet sind. |

* Gekiirzte und leicht angepasste Fassung des Bei-
trages CdA im Blog der Generalstabsoffiziere von
Dezember 2014.

KKdt

André Blattmann
Chef der Armee
3003 Bern

www.bannerbatterien.com

Mit der Running Bull hat Banner eine ganz
besondere Batterie geschaffen: Die AGM-
Technologie, bei der der Elektrolyt In einem
Vlies gebunden Ist, gibt der Running Bull
noch Kraft, wo andere schon léngst schlapp
gemacht haben.

RUNNING BULL
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POWER OHNE GRENZEN

Banner Batterien Schwelz AG, CH-5746 Walterswll, Banner StraQe 1

Telefon: 0840 Banner (226637), Fax: 0800 Banner (226637)
E-Mail: office.bchw@bannerbatterien.com

DAS BEDEUTET:
-Dauerleistung
- optimale Startkraft

- maximale Kapazitat

- rattel- und zyklenfest

-voll verschlossen - auslaufsicher {verursacht kelne
-absolut wartungsfrei Korrasion durch austretende Saure)

DIE RUNNING BULL IM {DAUER-JEINSATZ

-alle modernen PKWs

- Land- und Forstwirtschaft (Traktoren, Mahdrescher, Unimog, ..)

-Baumaschinen (Bagger, Riittler, ..)

- Taxi, Busse und Spezialfshrzeuge (Pistengerdte, Rettung, ..)

- Spezialanwendungen mit sehr hohem Strombedarf
{Soundsysteme, TV, Standheizung, Auienbeleuchtung,.)

-OFF-ROAD 4X4

THE POWER COMPANY
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