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Wirtschaft /Riistung

Miliztauglich?

Sind vernetzte IKT-Systeme heute noch miliztauglich? Dieser Kernfrage
ging das FU-Forum 2015 auf dem Stoos nach. Die Voten der sechs
hochkaratigen Referenten machten deutlich: Der rasche technologische
Wandel stellt uns vor grosse Herausforderungen. Und unausgesprochen

blieb die Frage im Raum, ob die anstehenden Beschaffungsvorhaben fiir
die Telekommunikation der Armee zweckmadssig aufgegleist sind.

Peter Miiller, Redaktor ASMZ

Die Schweizerische Offiziersgesellschaft
Fithrungsunterstiiczung (SOG FU) orga-
nisiert alle zwei Jahre ein sogenanntes
FU-Forum. Am 19. September 2015 tra-
fen sich rund 100 Teilnehmende auf dem
Stoos (SZ), um der Frage nachzugehen,
«sind vernetzte IKT-Systeme heute noch
miliztauglich?». Unter der umsichtigen
Organisation von Oberst Martin Bollin-
ger (Prisident SOG FU) wurde das The-
ma durch sechs Referenten aus Armee
und Wirtschaft beleuchtet. Zahlreiche —
zum Teil kontroverse — Aussagen regten
zum Nachdenken an. Es ging dabei nicht
nur um die Miliztauglichkeit moderner
Informatik- und Kommunikationssyste-
me der Armee, sondern in den Worten
des Prisidenten auch um die Frage, ob
wir diese Systeme ebenfalls in ausseror-
dentlichen Lagen beherrschen?

Intuitive Bedienung ist gefragt!

Selbstverstédndlich
und einfach wie Autofahren?

Das einleitende Referat hielt Divisio-
nir Jean-Paul Theler, Chef der Fiihrungs-
unterstiitzungsbasis der Armee (FUB). Er
stellte vier Thesen in den Raum:

* Die Bedeutung der IKT wird in den
nichsten Jahren exponentiell zuneh-
men;

* Der Schutzgrad der zivilen IKT deckt
die spezifischen Bediirfnisse der Armee
nicht ab;

* Die Armee braucht eine eigene IKT-
Infrastrukeur sowie Systeme, die auto-
nom betrieben werden;

* Nur eine Organisation mit zivilen und
militirischen Angehérigen ist in allen
Lagen erfolgreich.

Es braucht seines Erachtens deshalb
einen abgestimmten Einsatz von Miliz,
Profis und industriellen Partnern. Ange-
sprochen sind damit nicht nur das Perso-
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nal, sondern auch das Material und die
Prozesse. Theler ist iiberzeugt, dass in
zehn Jahren die Miliztauglichkeit im
IKT-Bereich kein Thema mehr sei: Die
Nutzung komplexer IKT-Systeme erfol-
ge dann so selbstverstindlich und einfach
wie heute Autofahren (oder Mobiltele-
fonieren). Offen bleibe allerdings die
Frage, welche Technologien kiinftig ent-
scheidend seien. Und nicht vergessen diir-
fe man dabei, dass die einzelnen Zyklen
immer kiirzer werden.

Intuitiv, einfach und flexibel

Einen anderen Akzent setzte Brigadier
Daniel Litsch, Kommandant der Gene-
ralstabsschulen. Er stellte die beiden Fra-
gen «wer fiithrt wen?» sowie «was tun wir,
wenn s> nicht mehr tut?» an den Beginn
seiner Ausfithrungen. Dabei geht es einer-
seits um die Ungewissheit, ob unsere FU-
Systeme auch nach 48 Stunden noch funk-
tionieren; es miissten deshalb Ersatzver-
fahren verfiigbar sein. Simtliche Systeme
hitten robust, einfach und leicht bedien-
bar zu sein. Er rief dabei in Erinnerung,
dass beispielsweise heutige Apple-Systeme
ohne Gebrauchsanweisung auf den Markt
kidmen; der Nutzer begreife intuitiv, wie
das Gerit zu bedienen sei.

Andererseits rief er das Erfordernis in
Erinnerung, im Rahmen der Network
Enabled Operations schneller zu sein als
der Gegner. Einen strategischen Cyber-
Krieg erachtet er als eher unwahrschein-
lich, weil dieser nicht zerstore, sondern
bloss lihme: Hybride Bedrohung und
hybrider Krieg stiinden im Vordergrund.
Dies bedinge beispielsweise nicht sta-
tionire, sondern hochmobile Fithrungs-
infrastrukturen. Man miisse im Gesamt-
rahmen denken, das heisst in einem ope-
rativ/taktischen Verbund unter Einbezug
der zivilen Systeme. Daraus leitet er fol-
gende Konsequenzen fiir die Fiithrungs-
unterstiitzung ab: Hohere Geschwindig-
keit, grossere Flexibilitit, steigende Inter-



operabilitit und Konnektivitit. Hinter
die Miliztauglichkeit heutiger IKT-Sys-
teme setzt Litsch deshalb ein Frage-
zeichen. «Wenn wir uns der Technolo-
gie verweigern, werden wir untergehen.»
Man diirfe allerdings auch nicht un-
gerecht sein: Schon General Ulrich Wille
sorgte sich seinerzeit, ob die moderne
Armee noch miliztauglich sei. Magli-
cherweise liessen sich die Weichen durch-
aus in eine miliztaugliche IKT-Zukunft
stellen.

Digitale Welt
braucht Partnerschaften

Die zivile Sicht zum Tagungsthema lei-
tete Urs Schaeppi ein (CEO der Swiss-
com). Er legte den Akzent auf die expo-
nentiell steigende Digitalisierung unse-
rer Gesellschaft: Die Leistungsfihigkeit
der Infrastruktur verdopple sich mo-

«Die digitale Welt
braucht Partnerschaften -
sowie die
Bereitschaft dazu.»

Urs Schaeppi, CEO Swisscom

mentan jedes Jahr. Bis 2020 rechne man
beispielsweise mit 50 Mia. intelligen-
ten Systemen, welche miteinander ver-
netzt seien. Dies fiihre einerseits dazu,
dass sich etablierte und umsatzstarke

Vom Problem zur Losung
(Beispiel Telekommunikation Armee)

® 2003: Ausschreibung FIS Heer zur Be-
schaffung;

® 2004: Truppenerprobung stationdrer
Einsatz;

® 2005: Truppenerprobung mobiler Ein-
satz;

e RP 2006: Beschluss Beschaffung FIS
Heer 1.Tranche;

® 2006: Ungeniigende Leistung bestehen-
der Funkgerate bekannt;

e RP 2007: Beschluss Beschaffung FIS
Heer 2. Tranche;

® RP 2009: Verzicht auf Beschaffung FIS
Heer 3. Tranche;

® 2009: Begriindung fiir Verzicht: Techni-
sche/finanzielle Probleme;

Geschiftsfelder praktisch
iiber Nacht auflésten. Als
Beispiele nannte er den
dramatischen Riickgang
der Festnetztelefonie oder
die Ablgsung von SMS
durch WhatsApp. Und er
rief in Erinnerung, dass
beispielsweise neue Soft-
ware heute keinen Geri-
tetausch mehr erfordere,
sondern problemlos im
Internet heruntergeladen
werden konne. Das mobi-
le Breitbandnetz sei heu-
te hoch verfiigbar und die
Technologie werde rund
alle fiinf Jahre durch Neu-
entwicklungen abgeldst.
Die Bedrohung durch
Cyber-Kriminalitit be-
dinge ein permanentes
Hochriisten; letztlich sei
jeder irgendwie kompro-
mittiert.

Aus diesem Umfeld lei-
tete Schaeppi unter an-
derem ab, dass friither die
Armee vieles im Techno-
logie- und Kommunikati-
onsbereich gepusht habe;
heute jedoch werde die
Armee hiufig durch zi-

Radio Access Point (RAP) Panzer:
Mosaikstein im IKT-System.

Bilder: VBS-DDPS

vile Entwicklungen gelei-

tet. Die anstehenden Probleme kénn-
ten durch die Armee nicht mehr allei-
ne gestemmt werden. Ein Losungsansatz
kénnte im Roaming mit bestehenden
Netzen der Swisscom ab bestimmten mi-

® 2009: Budgetkiirzung, Verschiebung Be-
schaffung neuer Funkgerate;

e 2012: Offentliche Polemik um ungenii-
gende Leistung FIS Heer;

e RP 2015plus: Antrag Beschaffung 400
Richtstrahlgerdte mit erweiterter Funk-
tionalitat;

e RP 2015plus: Antrag fiir Erarbeitung Ge-
samtkonzept Telekommunikation Armee;

e RP 2018: Antrag Beschaffung neues
Funksystem 1. Tranche;

e RP 2020: Antrag Beschaffung neues
Funksystem 2. Tranche;

e RP 2020: Antrag Ersatz IMFS und Be-
schaffung Richtstrahlgerdte neue Gene-
ration 1.Tranche;

litdrischen Hotspots liegen. Man sei in
Kontakt mit dem VBS, wie die Bediirfnis-
se der Armee befriedigt werden konnten.
Die (zivilen) Firmen verfiigten iiber ein
Vielfaches an finanziellen Forschungs-

e RP 2022: Antrag Ersatz IMFS und Be-
schaffung Richtstrahlgerdte neue Gene-
ration 2.Tranche;

e RP 2025: Antrag Erschliessung und Ver-
dichtung neuer Einsatzraume;

e RP 2027: Antrag Anbindung taktischer
Funk an Fiihrungsnetz Schweiz.

=» Zwischen Genehmigung RP durch das
Parlament und Abschluss Materialaus-
lieferung an die Truppe vergehen im
Mittel zwei bis fiinf Jahre.

=» Hat da jemand geschlafen oder wurden
die Hausaufgaben nicht gemacht? Wie
geht man mit den Innovationszyklen
innerhalb von 25-30 Jahren um?
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und Entwicklungsmitteln als die Staaten
bzw. Armeen. «Die digitale Welt braucht
deshalb auch im Armeebereich Partner-
schaften — sowie die Bereitschaft dazu.»
Kiinftige militirische Systeme miissten
auf zivilen Plattformen aufgebaut wer-
den; dies wire ein neuer Ansatz fiir die
Schweizer Armee — und bedingte auch
eine andere Kultur.

Zwei Randbemerkungen von Schaep-
pi bei der Beantwortung von Fragen soll-
ten nicht ungehort bleiben: Zum einen
stellten Richtstrahlverbindungen fiir die
Swisscom nur noch ein Nischenprodukt
dar: Die weitaus meisten Kommunikatio-
nen erfolgen heute im Boden (z.B. Glas-
faserkabel) oder iiber die Luft (Satelliten).
Zum andern: Die Swisscom verfiigt im
sogenannten Telecom-Fachstab tiber rund
200 Personen; diese kénnten durchaus
fiir militdrische Fragen enger beigezogen
werden.

Informationshoheit
ist entscheidend

Urs Breitmeier, CEO RUAG Group,
rief zu Beginn seines Referats eine Aussa-
ge von General Rupert Smith (GB) in Er-
innerung: «Nicht die Feuer-, sondern die
Informationshoheit ist entscheidend».
Dabei spiele — in Anlehnung an einen
russischen General — im hybriden Kon-
flike die zivile IKT eine entscheidende
Rolle. Die Leistungsfihigkeit der militi-
rischen IKT-Systeme miisse den zivilen
ebenbiirtig sein; dies sei heute nicht ge-
geben. Und er schloss sich der Forde-
rung von Litsch an, die Schweizer Armee
miisse schneller sein als der Gegner. Da-
mit wird an eine alte Weisheit erinnert:
Riickgrat jeder Armee bildet die Uber-
mittlung. Ohne rechtzeitige und sichere
Kommunikation schiesst keine Artille-
rie und kein Panzer, verschiebt sich kein
Mann und kein Fahrzeug.

Nach Breitmeier ermdglichen erst Sen-
soren und Netzwerkknoten den genauen
Einsatz von Effektoren. Dabei sei in Er-
innerung zu rufen, dass der Innovations-
zyklus militdrischer IKT-Systeme bei tiber
zehn Jahren, jener der zivilen Systeme bei
weniger als fiinf Jahren liege. Der Grund-
stein weiterer Entwicklungen liege in den
zivilen Technologien (COTS-Produkte);
diese miissten militdrisch gehirtet wer-
den. Dazu brauche es eine starke, wettbe-
werbsfihige nationale Industriebasis. Die-
se jedoch befinde sich wegen des schwin-
denden Budgets der Armee, der Fran-
kenstirke und der Exportrestriktionen in

Telekommunikation Armee
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(Grundsatzfragen zum zuséatzlichen Riistungsprogramm 2015)

e Konzeptarbeiten: Welche Erwartungen
diirfen an externe Konzept- und Pla-
nungsarbeiten gerichtet werden, die
den Steuerzahler stolze rund 61 Mio.
CHF kosten (inkl. Anteil Teuerung und
Risiko)?

Auftragnehmer: Weshalb wird eine Riis-
tungsfirma freihdandig mit diesen Kon-
zeptarbeiten betraut und nicht ein pri-
vater [|KT-Spezialist? Miisste diese
Dienstleistung nicht ausgeschrieben
werden?

Kreditart: Sollten die Konzeptarbeiten
nicht dem dafiirvorgesehenen PEB-Kre-
dit (Projektierung, Erprobung, Beschaf-
fungsvorbereitung), anstatt dem Riis-
tungsprogramm belastet werden?
Kompetenzen: Verfiigt die zentrale Be-
schaffungsstelle des Bundes fiir tech-
nologisch komplexe Systeme mit ihrem
Kompetenzzentrum Wissenschaft und
Technologie nicht iiber das dazu nétige
Know-how?

Gesamtinvestition: Wdre aus Sicher-
heitstiberlegungen (zum Beispiel spé&-
tere Budgetkiirzungen) und finanzhaus-
haltrechtlichen Griinden anstelle von
sechs Beschaffungsschritten nicht ein

einem unsicheren Zustand. Die anschlies-
sende Diskussion brachte die kiinftigen
Herausforderungen wie folgt auf den
Punkt: Die Armee braucht die Kompe-
tenz, unterschiedliche Netze und Men-
schen koordinieren bzw. managen zu
kénnen.

Die richtigen Schliisse ziehen

Der Gastreferent aus dem Ausland,
Generalmajor Heinrich-Wilhelm Stei-
ner, Kommandeur des Fiihrungsunter-
stiitzungskommandos der Bundeswehr,
erinnerte daran, dass sich Deutschland
mitten in einem Weissbuch-Prozess be-
finde, welcher ganz neue Ansitze im
Cyber-Bereich enthalten werde. Die defi-
nitive Fassung sollte im Friihjahr 2016
vorliegen. Er stellte namentlich die zwei
folgenden Forderungen in den Raum:
1) Cyber Defence 2030 soll auf dem
Campus-Prinzip beruhen: Vertreter von
Wissenschaft, Wirtschaft, Behorden und
Armee sind unter einem Dach vereint.
2) IT-Beschaffungen diirfen nicht als Riis-
tungsbeschaffungen verstanden werden;
die alleinige Technik-Betrachtung wire al-

Gesamtkredit angemessen, zumal es
sich um eine «einheitliche Telekommu-
nikationsplattform (Systemverbund)»
handelt?

e Technische Abkldrungen: Kann fiir Teil-
fragen wie Sicherheit (z.B. Verschliisse-
lung), Roaming (z.B. Zusammenspiel
der Netze) und Erreichbarkeit (z.B. meh-
rere Standorte in verschiedenen R&u-
men; iberbautes Gebiet) nicht vom rei-
chen Erfahrungsschatz aus der zivilen
Praxis profitiert werden?

¢ Lerneffekt: Welche Schliisse werden aus
den Ergebnissen des FU-Forums 2015 ge-
zogen?

=» Ubermittlung/Telekommunikation ist
das Riickgrat der Armee. Es scheint
richtig und notig, dass im Rahmen
eines Gesamtkonzepts vom bisheri-
gen (veralteten) Flickwert weggekom-
men werden soll.

=> In den vergangenen Jahren wurde fast
ausschliesslich in Motorfahrzeuge inves-
tiert; der Trend setzt sich mit dem RP
15plus fort; es ist zu hoffen, dass we-
gen fehlender Kommunikation aus den
Fahrzeugen nicht Stehzeuge werden.

lerdings ebenso falsch: Es braucht eine in-
tegrierte Projektorganisation.

Oberst i Gst Matthias Sartorius (abtre-
tender Kdt FU SKS — Systeme, Kurse und
Support) wies als letzter Referent bei der
Beurteilung der Miliztauglichkeit auf ein
doppeltes Personalproblem hin, das in der
Offentlichkeit kaum diskutiert wird. Auf
der einen Seite leisten immer weniger zi-
vile IKT-Spezialisten Militirdienst; und
auf der andern Seite fehlen den zivilen
Beschaffern die militirischen Kenntnis-
se, weil sie ebenfalls keinen Militirdienst
leisten.

Betrachtet man die Leidensgeschichte
von FIS Heer, den aktuellen Stand des
Konzepts «Telekommunikation der Ar-
mee» und das Beschaffungsvorhaben «Er-
satz von Komponenten der mobilen Kom-
munikation (Beschaffungsschritt 1)» ge-
miss dem Zusitzlichen Riistungspro-
gramm 2015, dann bleiben verschiedene
Fragen im Raum. Vor allem aber fiihlt man
sich bestitigt durch ein Zitat, welches der
Moderator des FU-Forums 2015 (Peter
Hochuli) treffend an den Anfang stellte:
«Die meisten Informatikprobleme sitzen
zwischen Tastatur und Stuhllehne». MW
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