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Bevölkerungsschutz

Cyberkriminalität greift um sich -
wie bekämpfen?
Das 14. Forum «Innere Sicherheit» des Verbandes Schweizerischer
Polizei-Beamter (VSPB) gab am 24. Juni 2015 im Schluss-Communiqué
eine Antwort: «Ressourcen und Ausbildung sind das Problem».
Zu ergänzen ist die Notwendigkeit einer effizienteren föderalistischen
Zusammenarbeit. Mit verschärften Gesetzen allein ist es nicht getan.

Karl J. Heim

Hochkarätig war die Runde der Refe-

renten, die der VSPB zu dieser aktuellen,
sich rasend schnell weiter entwickelnden
Problematik einlud: Neben Bundesan-
wait Michael Lauber steuerten u.a. Na-
tionalrätin Corina Eichenberger als Vi-
zepräsidentin der Sicherheitspolitischen
Kommission des Nationalrates (SiK-N),
Stefan Blättler, Kommandant der Kan-
tonspolizei Bern, und Sébastien Fanti,
Datenschutz- und Offentlichkeitsbeauf-

tragter des Kantons Wallis, ihre Voten
bei. Die Wissenschaft war durch einen

Experten für digitale Medien, Professor
Werner Hartmann, vertreten. Die Quint-
essenz aller Aussagen war klar: Cyber-
kriminalität greift in sämtliche gesell-
schaftliche Belange ein, und - sie ist äus-

serst schwer aus der Welt zu schaffen.
Denn:

len (mit grosser Resonanz!) sind weiteres,
heute schon stark genutztes «Tafelsilber»

aus dem Giftschrank der Digitalkrimi-
nellen. Eine laufend grösser werdende
Kluft zwischen aktueller Gesetzgebung

Diskussionsrunde mit (von links) Daten-

Schützer Sébastien Fanti, Polizeikommandant

Stefan Blättler, Moderator Adrian Plachesi,

Nationalrätin Corina Eichenberger, Bundes-

anwalt Michael Lauber. Bild: VSPB

und «technischem» Fortschritt illegaler
digitaler Praktiken tut sich auf. Dieser
Aspekt beschäftigte ausführlich die Ver-
treter der Praxis aus Polizei und Justiz.

Flut cyberkrimineller
Phänomene

Die so sehr geschätzte Erleichterung
der täglichen Kommunikation kann bei
schon kleinsten Unachtsamkeiten leicht

«Einmal im Netz, immer im Netz!»

Mittlerweile gibt es zahllose Beispiele
dafür, wie einfach Kriminelle im digita-
len Raum ans Ziel kommen. So können
gefälschte Facebook-Einträge den Inha-
ber einer Seite überraschend in grösste
Schwierigkeiten bringen. Schon hier zeigt
sich, dass das geltende Recht an seine
Grenzen stösst. Denn gegen solche Ma-
chenschaften nützt ein Anspruch auf Lö-
sehen oder Vergessen rein gar nichts.
Zwar ist es trivial, soll aber dennoch wie-
derholt werden: Je mehr das ahnungslose
Individuum auf den ihm offen stehenden

digitalen Kanälen von sich preisgibt, des-

to unvermittelter und brutaler ist es an-
greifbar! So reichen vier über den Tag ver-
teilte Ortsangaben des eigenen Handys
bequem, um jemanden zweifelsfrei und
umfassend zu identifizieren.

Cybermobbing, Phishing-Mails und
der gezielte anonyme Aufruf zu Krawal-
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Corina Eich

Moderation / modération: Adrian ISchesi

Sébastien Fanti Stefan Blättler

Bevölkerungsschutz

zum Verhängnis werden. Von wissen-
schaftlicher Seite kommt die klare Aus-

sage, dass allgemein die Komplexität der

heutigen vernetzten Welt, wenn nicht glatt

«Der Faktor Mensch

ist bei der Aufklärung
dieser Kriminalität

entscheidend - und die

Bundesanwaltschaft

ist personell rasch mit
den notwendigen Mitteln

auszustatten.»

ignoriert, so doch stark unterschätzt wird
und von der Gesellschaft kaum ins reale

Bewusstsein gerückt worden ist. Hier ha-
ken kantonale Polizeivertreter und die
Bundesanwaltschaft bei der — höchst un-

befriedigenden — Tatsache ein, dass für
sie als Schutzinstanzen der Gesellschaft
mit Verfassungsauftrag der Zugriff auf
wichtige Daten nicht gewährleistet oder

nur schwer nach langwierigen Prozedu-

ren möglich wird - wenn es vielleicht
schon zu spät ist.

Gemäss Lauber liegen grosse Gefah-

ren in den Vorbereitungs- und Propagan-
da-Handlungen terroristischer Aktionen,
welche sich — wie im Fall des Islamischen
Staats unterdessen fast täglich den Me-
dien zu entnehmen ist — weitgehend in
den digitalen Raum verlagert haben. Der
verhältnismässig sehr geringe Aufwand
steht dabei im umgekehrten Verhältnis

zum schwer abschätzbaren Erfolg. Aus-
geklügelte kryptische Verschlüsselungs-
methoden kommen der Anonymität ent-
gegen und erschweren in grossem Um-
fang eine adäquate Aufklärung.

Dennoch ist der Bundesanwalt nicht
prioritär mit dem Instrumentarium des

geltenden Rechts unzufrieden, als Wink
an das Parlament befürchtet er aber,
dass in der Bevölkerung das diffuse Ge-
fühl von rechtsfreien Räumen entstehen
könnte. In diesem Sinne muss sich die
Gesetzgebung auf das Wesentliche be-
schränken; wegen der Kleinheit der
Schweiz im globalen Kontext bedeutet
dies u.a. die Schaffung griffigerer und
effizienterer juristischer Rahmenbedin-

gungen für die internationale Zusam-
menarbeit.

Als eines von mehreren Beispielen nahm
Lauber auf das Phishing-Phänomen Be-

zug und nannte die jährliche Zahl von
gegen 20000 betroffenen Kreditkarten,
womit sich hoch spezialisierte Mitar-
beiter der Bundeskriminalpolizei herum-
schlagen. Vor diesem Hintergrund wird
zweierlei klar: Der Faktor Mensch ist bei

der Aufklärung dieser rasant zunehmen-
den Kriminalität entscheidend — und die
Bundesanwaltschaft ist daher auch perso-
nell rasch mit den notwendigen Mitteln
besser auszustatten.

Komplexe Herausforderungen

Ahnlich präsentiert sich die Situation
aus der Sicht der kantonalen Polizei-
behörden. Als Kommandant der Berner

Kantonspolizei, mehr aber noch als Präsi-

dent der Konferenz der kantonalen Po-

lizeikommandanten, nannte Blättler die

Dinge (sprich: die grossen Baustellen)
unverblümt beim Namen: Weil Schnei-

ligkeit, hohe Reichweite, Unkontrollier-
barkeit und Anonymität des Internets

die Polizei vor ganz neue Herausforderun-

gen stellen, sind für die Strafverfolgung
hohe technische Kenntnisse unabding-
bar, um die komplexe Materie der Cy-
berkriminalität erfassen und bekämpfen
zu können.

In den Sozialen Medien (welche zu

grossen Teilen Ursprung und Zielscheibe

digital-krimineller Aktivitäten sind) sieht

Propc

14. Forum «Innere Sicherheit»"

und Kriminalität

Sébastien Fanti, Datenschutzbeauftragter
des Kantons Wallis, erläutert die Phishing-
Problematik. Bild: VSPB

Blättler bedeutende Chancen für die Auf-
klärungsarbeit. Vonseiten der kantonalen

Polizeikorps erwartet er in diesem schnell
wachsenden Bereich primär eine Bünde-

lung der Kräfte und einen noch gezielte-

ren Einsatz. Dabei geht es nicht zuletzt
darum, den «Feind» gleichsam mit seinen

eigenen Waffen zu schlagen: zum Beispiel
auf den Sozialen Medien beim Auftau-
chen falscher Gerüchte gezielt deeskalie-
rend zu wirken.

Zwar genügt die polizeiliche General-
klausel in der Verfassung zur Bekämpfung
dieser neuen Kriminalitätsformen bei wei-

tem nicht mehr - dennoch ist auf poli-
tischer Ebene nicht zuerst die Gesetzge-

bung bei Bund und Kantonen auszubau-

en. Was nottut, ist eine noch engere hori-
zontale Kooperation unter den kantona-
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Nationalrätin Corina Eichenberger: Unterschätzen wir die Gefahren nicht!
Interview Karl Heim

Frau /Vaf/ona/röf/n, we/cöe /07m/na//föf
/'m /Ve£z /'sf für S/e d/'e w/c/rf/gsfe?

Ich möchte mehrere nennen, auf glei-
eher Stufe: Wirtschaftlicher Nachrichten-
dienst, verbotener Nachrichtendienst,
Vorbereitung terroristischer Angriffe auf
Menschen und Infrastrukturen - sowie
natürlich Betrügereien aller Art.

Zu den dun/c/en Se/fen von Soc/o/ Ate-
d/'os: Aus ursprön<?//c/7 /rorm/osen D/o-

/ogen /rönnen sehr sehne// Frpressungs-
versuche und sogar sexue//e Ühergr///e
werden. W/e Gegensfeuergeben?

Von den «Social Natives» zu den «Social
Naives»; hier ist der Staat mit seinen Mit-
teln besonders gefordert, denn es geht
zu einem grossen Teil um den entschei-
denden Schutz von Jugendlichen und

jungen Erwachsenen. Im Parlament wur-
de diese Problematik bereits 1996 the-
matisiert. Ich bin daher sehr froh, dass
seit 2002 in Chaträumen verdeckt ermit-
teltwerden kann, z.B. durch die Kantons-
polizei Zürich.

S/e hoben /o /'n /hren Ausführungen ouch
dos BÜPF /ßundesgesefz hefre/fend d/e
Überwachung des Post- und Fernn7e/de-

ver/tehrs) angesprochen. Sehen S/e dort
/re/'n At/ssbrouchspofenz/o/ oder Übere/-

/er der Behörden?

anpassen, was angesichts der aktuel-
len Entwicklungen nur folgerichtig ist. So-

wohl die vorgesehene längere Vorrats-
datenspeicherung (neu: ein ganzes statt
ein halbes Jahr) als auch der mögliche
Einsatz von «Staatstrojanern» sind an

Zu der von /hnen ge-
sch/7derfen Zusammen-
orbe/f von /WF/.AA// (TWe/-

de- und Ana/ysesfe//e
/n/ormof/onss/cherung
des Bundes) rn/'t den
Sw/ss Cyber Experts,
unterstützt von Po//ze/-

orgonen, dem VßS und
dem EFD: S/'nd n/cht
etwas v/e/e Partner be-

fe/7/gf?

Nein, das glaube ich
nicht. Denn federführend
ist ganz klar MELANI.
Die Meldestelle kann
aber nicht alles selber
machen, sie ist auf Ko-

ordination und Unter-

Stützung der anderen

genannten Behörden in

Bund und von grossen
kantonalen Polizeikorps

angewiesen - gerade auch für Austausch
und Bearbeitung wissenschaftlicher Da-

ten.

Frau A/af/ona/röf/a, /'eh dan/ce /hnen /ür
das Gespräch.

len Polizeikorps und vertikal der Justizbe-
hörden des Bundes mit den Spezialisten
in den Kantonen.

Staatspolitisch wo ansetzen?

Es ist die Ebene der Kantone, wo die
Behörden wie an einer Front mit den ver-
heerendsten Auswüchsen der Cyberkri-
minalität konfrontiert sind, weil sie oft
die Schwächsten trifft und ihnen nebst
materiellen mitunter auch bleibende
psychische Schäden zufügt. Fanti ist
Rechtsanwalt und Datenschutzbeauf-

tragter des Kantons Wallis. Wohl aufge-
schreckt durch das hohe Mass an kri-
mineller Energie, welches von perfekt
verschlüsselten «Silent phones» über den

illegalen Import von 50(!) Drohnen und

sogenannter «Sextorsion» (auf das Intim-

und Sexualleben zielende Erpressungs-
versuche) seine Wirkung entlädt, sieht

er die Bekämpfungsmöglichkeit inner-
halb der Kantons- und Landesgrenzen
längst erschöpft, ja zur Unwirksamkeit
verdammt. Er fordert daher rigoros, die
Sozialen Netzwerke unter Druck zu set-

zen — was aber in seiner Optik nur mit
strafferer und fokussierterer Gesetzgebung
funktionieren kann.

Wie der Bundesanwalt verlangt der kan-
tonale Datenschützer ein vermehrtes und
überzeugtes Denken «out of the box».

Nur zeigt sich eine - erhebliche - Diskre-

panz darin, dass offenbar die Wahrneh-

mung in einzelnen Kantonen und beim
Bund unterschiedlich ist, was die effizien-

testen Methoden und die optimale Ge-

setzgebung für den Kampf gegen Cyber-
kriminalität betrifft.

Während der Kommandant der Ber-

ner Kantonspolizei eher der Meinung
des Bundesanwalts zuneigt, wonach es

sowohl in den Kantonen wie beim Bund
besser ausgebildete Spezialeinheiten
braucht (technisch auf Augenhöhe mit
den Akteuren der illegalen Seite) und
eine überhastete Legiferierung kaum
Remedur schaffen würde, setzt der Wal-
liser Datenschutzbeauftragte klar auf
das Pferd umfassender rechtlicher Rah-

menbedingungen. Diese erwartet er

von der Bundesebene: Das Parlament

muss in seinen Augen die Voraussetzun-

gen schaffen, eine Spezialisierung und
Zentralisierung der Kräfte im Kampf
gegen diese Formen der Kriminalität in
einer einzigen «Cyber Crime Unit» mit
Sonder-Cyberstaatsanwälten einzurich-
ten.

Das neue Gesetz will ja die Überwachungs-

möglichkeiten der Strafverfolgungsbehör-
den an neue technische Gegebenheiten

sehr restriktive Regelungen richterlicher
Ermächtigung gebunden. Insofern sehe
ich keine Schwierigkeiten, weil der Nut-

zen im Interesse von
Staat und Bürger klar
überwiegt.
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«Cyber Crime Experts»
braucht das Land!

Auch aus juristischer und staatspoli-
tischer Sicht ist das Offnen der legislato-
rischen Schleusen wohl kaum das allein

Seligmachende. Es war Eichenberger,
welche gerade in ihrer Eigenschaft als Vi-
zepräsidentin der Sicherheitspolitischen
Kommission vor übereilter neuer Regu-
lierung warnte. Als Parlamentarierin an
vorderster Front der Gesetzgebung mach-

te sie klar, dass Erlasse zwangsläufig und
ständig gegenüber der äusserst hohen
Kreativität der Cyberkriminellen ins Hin-
tertreffen geraten. Entscheidend ist hier
die Griffigkeit der Regelungen.

Mit einer eigenen Motion fordert sie den

Bundesrat zu Recht auf, in Abstimmung
mit der Konferenz der kantonalen Jus-
tiz- und Polizeidirektorinnen und -direk-
toren ein reaktionsschnelles und schlan-
kes Netz von polizeilichen Kompetenz-
Zentren gegen die Auswüchse der Cyber-
kriminalität einzurichten — und zwar un-
ter Beizug sogenannter «Swiss Cyber Ex-

perts». Eine brillante Idee, doch die Par-

lamentarierin zeigt sich desillusioniert,

sieht doch der Bundesrat eine Lösung für
das von ihr formulierte Problem erst - im
Jahr 2031. Ein weiteres Indiz dafür, dass

auch im sicherheitspolitischen Bereich

«Schnelligkeit, höchste

technische Kompetenz
und Handlungsfreiheit

dürften im cyberkriminellen
«Business» die für

den Erfolg entscheidenden

Hebel der Polizei sein.»

zunächst die föderalistische Zusammen-
arbeit gestärkt werden muss.

Wesentlich um diese Diskrepanzen
gruppierten sich in der Experten-Diskus-
sionsrunde die Themen im Kontext von
Cyberverbrechen. Einig war man sich da-

rin, dass entscheidende Fortschritte ge-
macht werden müssten, um dieser rasant,

ja teilweise furchterregend rasch wachsen-
den Welt der digitalen Kriminalität Herr
zu werden. Ob dies durch noch umfassen-
dere Gesetzgebung, durch vermehrte Zen-

tralisierung (mittels föderalistischer, kom-
petenzerweiternder Zusammenarbeit) oder
fallweise durch starke technische Unter-
Stützung der Kantone vonseiten des Bun-
des geschehen soll - daran scheiden sich

die Geister. Das Eine tun und das Ande-
re nicht lassen, wäre man wohl aufgrund
aller in Referaten und Diskussionen ge-
fallenen Voten versucht zu sagen. Rasch

und ganz ohne faule Kompromisse -
denn Schnelligkeit, höchste technische

Kompetenz und Handlungsfreiheit dürf-
ten im cyberkriminellen «Business» die
für den Erfolg entscheidenden Hebel der
Polizei sein. I

Oberstlt
Karl J. Heim

ThinkTank HKA

lie. iur. Executive MBA FH

Rechtsdozent

4102 Binningen

flnfe Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

Eidgenössisches Departement für Verteidigung,

Bevölkerungsschutz und Sport VBS

armasuisse

Kompetenzbereich Landsysteme

PROJEKTLEITER/IN
ARTILLERIESYSTEME
IM BEREICH LANDSYSTEME SCHWER

80-100 % / ARBEITSORT: BERN

armasuisse ist das Kompetenzzentrum des Bundes für die Beschaffung von komplexen und sicherheitsrelevanten Systemen und Gütern sowie für
das Technologie- und Immobilienmanagement.

Ihre Aufgaben
• Zeitgerechte und wirtschaftliche Abwicklung der Projekte von

Artilleriesystemen
• Technische Bearbeitung während der Evaluation, Beschaffung und

dem Änderungsdienst
• Verhandeln mit Auftraggebern, Nutzern, Leistungserbringern und

Industrie im In- und Ausland
• Ersteilen technischer Anforderungen, Ausschreibungsunterlagen,

Nutzwertanalysen und Berichte

Ihre Kompetenzen
• Studium als Ingenieur/in ETH oder FH (Maschinen- oder Elektro-

technik) und BWL-Weiterbildung
• Mehrjährige Erfahrung in Entwicklungs- oder Beschaffungsprojekten
• Team- und lösungsorientiert, verhandlungssicher und durchsetzungsfähig

• Idealerweise Milizoffizier der Artillerie, fundierte Kenntnisse der
Feuerleit- und Waffentechnik

• Aktive Kenntnisse in zwei Amtssprachen sowie sehr gute Englisch-
kenntnisse

• Bewerbungen aus der romanischen Sprachgemeinschaft sind

besonders erwünscht

Onlinebewerbungen unter www.steilen.admin.ch, Ref. 25B42, bis 18. Oktober 2015

Kontaktperson: Frau Brigitte Utiger, Personalleiterin, Tel. 058 464 56 90

Weitere interessante Stellenangebote der Bundesverwaltung finden Sie unter www.stelle.admin.ch
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