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Netzwerkorientiertes Gesamtsystem
in einem Luftverteidigungssystem

Die heute herausforderndste Bedrohungslage fiir Objektschutz-
Fliegerabwehr sind «Military Operations other than war»
(MOOTW). Dabei soll weiterhin die zivile Nutzung des Luftraums
gewihrleistet sein, ebenso wie die Erfiillung des Auftrags.

Das bedeutet unter anderem, die asymmetrische Bedrohung

aus der Luft aufzukldren, die Bedrohlichkeit zu analysieren,

um politisch, taktisch und operationell folgerichtig zu entscheiden
und dann de-eskalierend entgegenzuwirken.

Max Stapelberg

Unterhalb der Kriegsschwelle ist der
Einsatz in der Fliegerabwehr im Objeke-
schutz iiber lange Zeit eine monotone Auf-
gabe, in der nichts Relevantes passiert.
Doch es ist ein Sekundengeschiift, sobald
der Aufklirer einen Track auf seinem Bild-
schirm sieht: einen Vogelschwarm, einen
unangemeldet startenden Retrungshub-
schrauber oder doch eine Bedrohung aus
der Luft? Letzteres ist der komplizierte
Fall, in dem jetzt wenig Zeit bleibt. Nur
durch ein gutes Netzwerk aus geogra-
phisch giinstig aufgestellten hochaufls-
senden Sensoren kann die Lage physika-
lisch iiberhaupt erkannt werden. Jetzt miis-
sen die Daten zeitnah zu einer oder meh-
reren Aufklirungszentralen geschicke und
dort durch moderne Fusionsalgorithmen
zuverlissig zu einer Gesamtluftlage zusam-
mengefiigt werden. Ein Abgleich mit Da-
tenbanken von Flugplinen und zusiteli-
chen Fithrungsinformationen bezichungs-
weise geographischen Besonderheiten wird
durchgefiihre. Fiir die Identifizierung der
Gesamtluftlage werden unter anderem
noch akeuelle Luftraumordnungsmirtel
beriicksichtigt. All diese Teilschritte er-
fordern eine vernetzte und integrierte Lé-
sung sowie zuverlissige und nahezu voll-
stindig automatische Verfahren, die die
Bediener in dem Sekundengeschiift der
Aufklirung und Lagebeurteilung von zeit-
kritischen Vorkommnissen entlasten. Zur
fundierten Lagebeurteilung kommt noch
eine weirtere Fiille von Informationen hin-
zu, die teilweise iiber Fithrungsinformari-
onssysteme oder andere Wege im System
ganzheitlich zur Verfiigung gestellt und
beriicksichtigt werden miissen.

Je nach Lage wird die Deklaration
«SUSPECT» oder <HOSTILE» meistens
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vom politischen Entscheidungstriger er-
folgen, der mit der Einsatzzentrale unmit-
telbar in Kontakt steht.

Bedrohungsanalyse
bis Bekdmpfung: eine vertikal
vernetzte Aufgabe bis zur Politik

Fiir den Feuerleiter beziehungsweise die
Bediener des Waffeneinsatzsystems in der
Einsatzzentrale oder im Waffensystem ist
MOOTW noch monotoner. Im Gegen-
satz zu den Aufgaben der Luftlagebearbei-
ter und Aufklirer passiert iiber lange Stre-
cken viel weniger. Selten fillt die Verbin-

Taktische Benutzeroberfliche
im Fiihrungsgefechtsstand.

HEU-Command

dung zwischen Einsatzzentrale und Waf-
feneinsatzsystem aus, manchmal gibt es
geplante oder ungeplante Wartungsar-
beiten, sonst bleibt nur der «Line check»
gegen die Monotonie. Falls aber ein Ziel
plotelich vom System gemeldet wird,
die Entscheidung «FRIEND» oder «SU-
SPECT» bezichungsweise «<HOSTILE»
ansteht, beginne auch hier das Sekunden-
geschiift. Auch hier wird klar, dass diese
Aufgaben nur durch entsprechend tech-
nisch und operationell vernetzte (Teil-)
Systeme nahezu verzugslos und folgerich-
dg durchgefiihrt werden kénnen. Im Kon-
text der vernetzten Operationstiihrung ist
des Weiteren der gemischte Finsatz von
Waffensystemen unterschiedlicher Leis-
tungsparameter in einer Einsatzzone zu be-
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trachten. Der Sachverhalt einer integrier-
ten Lésung mit umfassenden Fihigkeiten
im Bereich der Einsatzfithrung ist aus-
schlaggebend, um in einem komplexen
Szenario wirtschaftlich, schnell und nach-
haltig entscheiden zu kénnen. Erst Fiih-
rungssysteme der iibergeordneten Ebene
sind ausgeprigt, Gesamtbetrachtungen,
Synergien und Uberlappungen der Einzel-
systeme optimal in der Entscheidungsun-
terstiitzung automatisiert zu beriicksich-
tigen.

Beschaffung
von Waffeneinsatzsystemen
mit nachtriiglicher Vernetzung?

Denkbare Maglichkeiten im Rahmen
einer Neubeschaffung von Systemen sind:
* Separate Beschaffung von Sensorver-

bund, Waffensystemen und gegeben-
falls spitere Beschaffung des C4L-Sys-
tems fiir die Einsatzzentrale mit Anpas-
sentwicklung des Sensorverbunds und
der Waffensysteme zur Erlangung der
vernetzten Operationsfiihrung;

* Gesamtsystembeschaffung mit C4[-Sys-
tem, Kommunikation, Sensorverbund
und Waffensystemen inklusive der An-
forderungen beziiglich der Vernetzungs-
fihigkeit der Systeme.

Der erste Weg hort sich einfacher an.
Die Schwierigkeit liegt im Detail, beson-
ders in der Umsetzung sicherheitskritischer
Anforderungen aus entsprechenden Nor-
men wie zum Beispiel IEC 61508. All-
gemein ldsst sich feststellen, dass die An-
wendung dieser Normen auf Systeme,
die nacheriglich beziiglich sicherheitskri-
tischer Funktionen (Fusionierung, Identi-
fizierung, Bekimpfungsauftragserteilung,
Bekimpfung) vernetzt bezichungsweise
erweitert werden, sehr aufwindig sein
kann. In manchen Fillen kann der nach-
wriiglich gewihlte vernetzte Systemansatz
nicht normgerecht umgesetzt werden, weil
grundsitzliche Vorbetrachtungen und sys-
temtechnische Voraussetzung schlichtweg,
fehlen und in vorgegebene Strukturen
nicht eingepflegt werden kénnen. «Norm
hin oder her», kénnte man denken. Spe-
ziell in dem Fall MOOTW sind z. B. Kol-
lateralschiiden durch den unbeabsichtig-
ten Abschuss eines zivilen Passagierflug-
zeugs sehr kritisch, wenn diese auf ein
neues, aber nicht normengerechtes Sys-
tem zuriickgefiihrt werden kénnen.

Dennoch gibt es Alternativen bezie-
hungsweise Zwischenschritte, die einen
schrittweisen Aufwuchs erlauben, sofern

die grundsitzlichen Voraussetzungen da-
fiir von vorneherein beriicksichtige wur-
den. Die Anbindung von Waffensystemen
und Fiihrungssystemen in einem netz-
werkorientierten Verbund kann prinzi-
piell in einer unterschiedlichen Tiefe er-
folgen. Das kann eine einfache Verbin-
dung iiber gegebene und fest definier-
te Standards, eine Vollintegration, sprich
«Verschmelzung» von Waffeneinsatz- und
Fiihrungssystemen oder eine Kombinati-
on daraus sein.

Horizontale und
vertikale Vernetzung spart
Personal und Gerit

Durch die integrierte, durchgingige
und umfassende Planung von Personal
und Gerit kdnnen die Waffeneinsatzsys-
teme und Sensoren optimal und riumlich
iiberlappungseffizient verwendet werden.
Ebenso kénnen Aufgaben in der Einsatz-
zentrale an einem I'T-System-Arbeitsplatz
zusammengefasst werden. Entsprechende
Mechanismen verteilen diese Ergebnisse,
Lageinformationen und Aufuriige an die
betroffenen Einheiten und sind somirt in
der Lage, automatisiert die Aktionen zu
verfolgen und unterstiitzend die wieder-
kehrende Lagebeurteilung und Entschei-
dungsfindung auf der entsprechenden
Ebene zu unterstiitzen.

Das zentrale und integrierende
Element in der Luftverteidigungs-
und Schutzobjekt-Architektur

Airbus Defence and Space hat konse-
quent die Fihigkeiten des Heeresflugab-
wehr-, Aufklirungs- und Fiihrungssys-
tems und des Surface to Air Missile Ope-

Strategisch

Operativ

Taktisch

Vernetzte Operationsfiihrung iiber
alle Flihrungsehenen.
Bilder: Airbus Defence and Space

rations Centers (SAMOC) zu einem neu-
en Produkt fiir die integrierte Luftvertei-
digung weiterentwickelt. Dieses erlaubt
dem Comander Air Defence (CAD) mit
den unterstellten Einheiten die Aufkli-
rungs- und Einsatzsysteme entsprechend
zu planen und zu fiihren sowie eine um-
fassende Lagedarstellung durch die zu-
sitzliche Anbindung von externen Syste-
men zu nutzen. Das System erméglicht es,
mehrere Waffeneinsatzsysteme verschiede-
ner Leistungsparameter flexibel zu koor-
dinieren und zu fithren — mit jeweils ein
oder mehreren Schutzobjekten und ein
oder mehreren Flab-Wirkriumen.

Vernetzte Luftverteidigung
iiber alle Ebenen

Einsatzfithrungssysteme von Airbus De-
fence and Space sind die zentralen und in-
tegrierenden Elemente in der Luftvertei-
digungs- und Schutzobjeke-Architekeur.
Sie sind die «Spinne im Netz», die den
CAD, alle taktischen und operationellen
Fiihrer und die ausfithrenden Einheiten
bei der vernetzten Operationsfiihrung in
allen Phasen der Mission unterstiitzzen —
einschliesslich des Trainings. [ |

Max Giinter Stapelberg
Diplom Ingenieur
Elektrotechnik

Airbus Defence and Space
89312 Giinzburg
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