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Sicherheitspolitik

Was heisst Verteidigung
im 21. Jahrhundert? (2/2)

General aD Klaus Naumann hat im September 2013 in Luzern

im Rahmen eines Seminars von «Chance Schweiz - Arbeitskreis fiir
Sicherheitsfragen» eine umfassende Lageanalyse und Definition
des Verteidigungsbegriffes vorgenommen. Die ASMZ publiziert
seinen Vortrag in leicht gekiirzter Fassung in zwei Teilen. Der erste
Teil befasste sich mit Gefahren und Konflikten (ASMZ 01/02 2014),
der vorliegende zweite mit Streitkrdften und Losungen. Sc»

Klaus Naumann

An Konfliktursachen besteht kein
Mangel, Konflikte werden leichter zu fiih-
ren sein. Das Gewaltmonopol der Staa-
ten konnte brechen, denn der Zugang zu
Mitteln der Gewaltanwendung wird im-
mer leichter und deren Anwendung im-
mer einfacher. Die meisten Konflikre wer-
den aber ganz anders verlaufen als die be-
kannten Kriege zwischen Staaten. Damit
werden natiitlich auch die gewohnten
Formen der Kriegfiihrung immer weni-
get anwendbat und alle, grosse wie kleine
Staaten in Europa, miissen sich die Fra-
ge stellen, ob ihre Streitkrifteplanungen
nicht dem Krieg von gestern zu viel Ge-
wicht geben.

Die noch ungeloste Herausforderung
ist es, neue Wege und Formen der Ver-
hinderung der anderen, neuen Konflike-
formen finden, in denen Nichrstaatliche
Akreure, die iiber das volle Gewaltpo-
tential der Staatenwelr verfiigen, sich mit
Staaten anlegen konnten oder die in der
Lage wiren, durch Cyber-Operations Staa-
ten zu EHhmen und sie damit wehrlos zu
machen.

Proliferation

Die Gefahr der Weitergabe von Atom-
waffen wiichst mit jeder neuen Atom-
macht. Die Welt hat bereits die Weiterga-
be von Atomwaffen durch Pakistan gese-
hen, Nordkorea diirfte wohl auch kaum
zogern und ein weiter in Isolation verhar-
render Iran wire sicher auch ein Kandi-
dat. Fiir weit gefihrlicher aber als Atom-
waffen halte ich B-Waffen, die schon ab
2020 schwere neue Gefahren fiir die ver-
wundbare, nur schwer zu schiitzende Staa-
tenwelt bringen kénnten. Sie entwerten
alle Abschreckung, weil der Ursprung des
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Angriffs kaum noch zu erkennen ist, al-
lein deshalb eine ideale Waffe fiir Terro-
risten. Auch Raketenproliferation diirfte
weiterthin weitgehend ungebremst statt-
finden. Alle Staaten Europas kénnen so-
mit von aussen aus grosser Entfernung

Nordkoreanische Nuklearwaffen?
Bild: cicero.de

getroffen werden und keiner kann sich
allein dagegen schiitzen, denn jede Rake-
tenabwehr braucht eine auf global wirk-
same Sensoren gestiitzte Battle-Manage-
ment-Architekrur.

Cyber-Operations

Das gilt auch fiir die Abwehr von Cyber-
Warfare. Der Cyberspace wird eine neue
Dimension kiinftiger Konflikte. Bislang
sind die zahlreichen heute bereits ¢iglich
startfindenden Angriffe auf staatliche und
kommerzielle Netzwerke fast ausnahms-
los unterhalb der Schwelle eines auf Lih-
mung cines Staates zielenden Angriffs ein-
zuordnen, aber das Potential der Angrei-
fer wichst schneller als die Fihigkeit der
Staaten zu ihrem Schurtz, auch weil die
Angreifer im Dunkeln bleiben. Die Ene-
wicklung geht in Richtung einer umfas-
senden, den Gegner wehrlos machenden
Gegners-Lihmung ohne kinetische oder
zerstorende Gewalt anzuwenden. Sun Tsu

hielt das schon vor 2500 Jahren fiir die
beste Form der Kriegfiihrung. Terroristen
und Kriminelle diirften schon bald in der
Lage scin, wesentliche Funktionen eines
Staates fiir begrenzte Zeit ganz oder teil-
weise zu lihmen. Die Dimension dieser
neuen Gefahr ist global. Hier entstehen
neue, noch ungeldste Schutzaufgaben, die
kein Staat allein auf sich gestiitze losen
kann.

Aus den drei kiinfrigen Konfliktursa-
chen und aus den drei Trends fiir kiinf-
tige Konflikte entstchen die grossten He-
rausforderungen fiir die Staaten unserer
Welt und fiir die bestehenden internatio-
nalen Organisationen. Niemand hat bis-
lang ein schliissiges Konzept wie man sol-
che Konflikte verhindern kann: Nuklea-
re Drohungen gehen ins Leere, weil der
Angreifer nichr lokalisiert werden kann,
Gleiches gilt fiir Interventionen. Auch die
beste Fihigkeit, klassischen Krieg fithren
zu kénnen, bringt Nichts, wenn der Geg-
ner den Staat lihmen kann.

Schurzlos gewordene Staaten kénnten
zerfallen oder in die Hinde von Kartellen
fallen. Es zeichnet sich eine Welt voller
Ungewissheit, Unsicherheit und Unord-
nung ab, in der die von uns beherrschten
Instrumente der westfilischen Staaten-
ordnung nicht mehr greifen, aber neue
noch nichr entwickelt sein werden. Nie-
mand in Europa ist derzeit auf die daraus
entstehenden Gefahren vorbereitet und
auch das michtigste Verteidigungsbiind-
nis der Welt, die NATO, steht noch am
Anfang,

Fehlende Handlungsfdhigkeit
und zunehmende Gefahren

Doch es bleibt kaum Zeir fiir zeitrau-
bende Vorbereitungen, denn das 21. Jahr-
hundert wird leider als ein unruhiges Jahr-



hundert weitergehen. Bislang weiss man
nur, dass weder militirische Mireel allein
noch pazifistischer Verzichr auf sie Frie-
den sichern kann. Es ist deshalb sinn-
voll, die bestehenden staatlichen und in-
ternationalen Organisationen Schrite fiir
Schritr an die sich abzeichnenden Ent-
wicklungen anzupassen und sie so um-
zugestalten, dass sie ihrer weiterhin giilti-

Interventionskréfte, hier Operation SERVAL

in Mali. Bild: Militaryphotos.net

gen Kernaufgabe, Schutz der Biirger und
der Integritit der Staats- und Biindnis-
gebiete, auch morgen gewachsen sein wer-
den.

Jeder Staat muss diese neuen Heraus-
forderungen analysieren und daraus sei-
ne Folgerungen zichen, nur dann kann
man beantworten, was Verteidigung im
21. Jahrhundert heisst. Auch die Sraaren
Europas miissen fiir diese Welt ihre eige-
nen Vorstellungen entwickeln und die ge-
bundenen Staaten miissen die Sicherheits-
strategien von NATO und EU erheblich
weiter entwickeln. Doch alle Staaten Eu-
ropas haben Fragen der Sicherheit in den
vergangenen zwei Jahrzehnten als nach-
rangig behandelt, Sicherheit als gegeben
angesehen und die Sicherheicskriifte stark
abgebaut. Die sicherheitspolitischen Op-
tionen Europas schwinden somit gera-
de in dem Augenblick, in dem Europa Si-
cherheit braucht, um seine innere Krise
zu bewiltigen und in dem sich wegen feh-
lender Handlungsfihigkeit seine sicher-
heitspolitische Abhingigkeit von den USA
erhsht.

Was heisst Verteidigung
vor diesem Hintergrund?

Natiidich bleibt Landesverteidigung
die vorrangige Aufgabe cines jeden Staa-
tes. Sie ergibt sich aus der Schutzverpflich-
tung, die jeder Staat fiir seine Biirger hat.
Dazu haben fast alle Staaten der Welt
Streickrifte aufgestellt. Sie sind Instrumen-
te zum Schurz der Biirger und des Staats-
gebietes und Mittel zur Wahrung natio-

naler Sicherheitsinteressen. Verteidigung
ist heute deutlich mehr als territoriale Ver-
teidigung, das Aufgabenspektrum wird
breiter. Notwendig ist schon jetzt Schutz
vor Lihmung durch Cyberangritte, Schutz
vor der Wirkung von ABC-Watfen und
Schutz vor Angriffen mit bemannten oder
unbemannten Fluggeriten, lingerfristig
kommen dazu vielleicht noch Roboter
aller Art, einschliesslich der durch Nano-
Technologie maglich werdenden Kampf-
mittel. Das verlangt den Verbund aller Si-
cherheitskrifte.

Fiir die grossen europiischen Staaten
ist der Anderungsbedarf enorm. Sie diir-
fen sich nichr auf die Landes- und Biind-
nisverteidigung beschrinken. Sie sollten
in begrenztem Umfang Interventions-
krifte bereit halren, um dem Erforder-
nis gerecht zu werden, den Gefahren dort
begegnen zu kdnnen, wo sic entstchen.
Nur so kann man Risiken vom eigenen
wie dem Biindnisgebiet fern halten. Der
deutsche Traum, Sicherheit mit «Soft
Power» schaffen zu konnen, ist somit
ausgetriumt. Er hat immer eine Welt
hoher politischer Reife und eines aus-
geprigten, weit verbreiteten Verstindi-
gungswillens vorausgesetzt. Eine solche
Welt gibt es weder heute noch in der vor-
hetsehbaren Zukunft. Verstindigungs-
bereitschaft ist heute und in vorherseh-
barer Zukunft nur zu erreichen, wenn
man mit <Hard Power» glaubhaft drohen
kann. Deutschland muss einer der euro-
piischen Staaten sein, die sich der He-
rausforderung stellen, Gefahren von Eu-
ropa fern zu halten.

Fiir neutrale Staaten stellen die Gefah-
ren des 21. Jahrhunderts ein besonderes
Problem dar. Wirksamer Schutz vor dus-
seren Gefahren und damit auch die Wah-
rung nationaler Sicherheitsinteressen kén-
nen in der Wirklichkeit des 21. Jahrhun-
derts mit seinen iiberwiegend globalen
Gefahren nur noch durch Biindnisse oder
internationale Organisationen erreicht
werden. Es gibt in der Staatenwelt im
21. Jahrhundert keinen Staat mehr, der
in der Lage wiire, allein als Nadonalstaat
fiir seine Sicherheit zu sorgen. Den unge-
bundenen Staaten Europas stellen sich
daher besonders schwere politische Fra-
gen, in die sich die Nachbarn nicht ein-
mischen sollten. Sie miissen wissen, dass
sie zwar ein gewisses Mass an indirektem
Schutz durch Biindnisse wie NATO oder
EU erhalten werden, aber sie miissen eben
auch zur Kenntnis nehmen, dass sie auf
die Entscheidungen dieser Organisatio-
nen so gut wie keinen Einfluss haben. Si-
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cherheit im 21. Jahrhundert kann wirk-
sam nur noch durch ein gewisses Mass an
Einbindung in internationale Organisa-
tionen erreicht werden.

Fiir die gebundenen Staaten sind die
zu treffenden Entscheidungen auch niche
gerade einfach. Sie miissten, wollen sie mit
ihren begrenzten Ressourcen von Perso-
nal und Geld Wirksames erreichen, in zu-
nehmendem Masse bereit sein, in Teilen
ihre staatdiche Souverinitit zum Zweck
gemeinsamen Schutzes zumindest fiir be-
stimmte Teilaufgaben an internationale
Organisationen zu iibertragen. Denken
wir als Beispiel an Raketenabwehr. Sie
wird zumindest in Teilen ausserhalb der
Gebiete europidischer Staaten beginnen
und sie wird den Verbund aller Abfang-
mittel in einem Wirkungsverbund ver-
langen, fiir den sogar die Auslésebefugnis
auf militirische Befehlshaber vordelegiert
werden muss.

Ahnliches gilt fiir Cyber-Defence, zu-
mindest wenn man neben der passiven
Schutzkomponente auch akrive Méglich-
keiten ins Auge fassen will. Cyber-Abwehr
bedeutet schon gegeniiber staatlichen Ak-
reuren in vielerlei Hinsicht Neuland zu
betreten, auch in rechtlicher Hinsichr,
doch noch viel mehr gilt das fiir das Han-
deln nicht-staatlicher Akteure, also die so-
genannten neuen Gefahren wie Terroris-
mus, Piraterie und organisierte interna-
tionale Kriminalitit.

US-Raketenabwehrsystem Patriot.
Bild: Wikipedia.org

Die Herausforderung aller Rechtsstaa-
ten wird es sein, diese Gegner in Schach zu
halten, ohne selbst die Bindung an Recht
und sittliche Norm aufzugeben. Abschre-
ckung hetkémmlicher Art witkt in diesen
neuen Konflikten nicht oder nur ungenii-
gend, auch weil die Gegner losgeldst von
Territorien operieren, allerdings muss als
erster Schritt im Durchdenken neuer For-
men von Abschreckung zumindest pas-
siver Schutz erreicht werden. Cyber-Ab-
wehr, ABC-Abwehr und Luft- einschliess-

lich Raketenverteidigung gewinnen damit
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ebenso Vorrang wie der Schutz kritischer
Infrascruktur.

Ausblicl:
Streitkrifte im 21, Jahrhundert

Das cigentliche Neuland beginnt mit
dem Durchdenken méglicher Formen ak-
tiver Abschreckung, die dem Gegner vet-
wehrt, seine Instrumente einzusetzen. Da
spreche ich nun als Vertreter einer in einem
Biindnis gebundenen Nation und sage,
was ich fiir mein Land fiir richtig hielte.
Das kann fiir Sie als Biirger eines neutra-
len Landes allenfalls Anregung sein.

Cyber-War. Bild: Scott Pickard

Kennzeichen dieser neuen Konflikte ist,
dass man militirische Mittel oft kaum oder
nur eingeschrinke nutzen kann, in nahezu
keinem Fall sie alleine nutzen kann, aber
auch kaum einmal v6llig auf sie verzichten
kann. Militirische Mittel werden auch in
den Konflikten der Zukunft immer das Gus-
serste Mittel der Politik sein, nicht zwangs-
liufig aber dasletzte. Privention wird eben-
so ein Element der Krisenbewiltigung sein
wie die Fihigkeit zu Eskalation und De-
Eskalation Elemente der Strategie bleiben
miissen. Man wird versuchen miissen, die
Gefahren von unseren verwundbaren In-
dustriegesellschaften fern zu halten, indem
man ihnen dort entgegenttitt, wo sie ent-
stehen. Der Einsatz von Streitkriften diirf-
te deshalb oftmals an der Peripherie des
Biindnisgehietes, vielfach ausserhalb etfol-
gen miissen. Offensive und Defensive wer-
den neu zu gewichten sein und die Gren-
zen zwischen innerer und dusserer Sicher-
heit werden zunehmend verschwimmen.

Strategisch werden Deutschland wie die
NATO defensiv ausgerichtet bleiben. Fiir
Deutschland ergibt sich das schon aus den
Bestimmungen des Artikels 26 GG, Ver-
bot des Angriffskrieges. Aber strategische
Defensive heisst niemals Verzicht auf die
Eihigkeit, auf operativer Ebene auch of-
fensiv handeln zu kénnen.

Es gilt, den Begriff der vernetzten Ope-
ration mit Inhalt und Fihigkeiten zu fiil-
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len, denn mit militirischen Mitteln kann
man allenfalls Sicherheit erzwingen, sie
aber niemals in selbstrragende Stabilitit
umwandeln. Man muss daher militiri-
sche Einsitze stets vom Ende her denken
und vor der Entscheidung zu handeln
priifen, ob man die erforderlichen mili-
tirischen und nicht-militirischen Mirtel,
den vielfach notwendigen langen Atem
und den erforderlichen Riickhalt in der
Bevblkerung aufbringen kann.

Dies bedeutet Streitkrifre aufzustellen,
auszubilden und im Einsatz zu fiihren, die
rasch verfiigbar, hoch beweglich, iiberall
einsetzbar und aufein Spekerum von Auf-
gaben ausgerichtet sind, das von intensi-
ven Kampfhandlungen unter den Bedin-
gungen von Information Warfare bis hin
zur humanitiren Hilfe reicht und die sol-
che Einsitze auch iiber lingere Zeit hin-
weg durchhalten und in Gebieten ohne
funktionicrendes Staatswesen Aufgaben
iibernehmen kénnen.

Doch vernetzte Sicherheirt ist nicht auf
Organisation und Fihigkeiten beschrinke.
Man wird priifen miissen, wie man die
Entscheidungsmechanismen und Orga-
nisationsformen von Regierungen und
Biindnissen den Bedingungen des 21.
Jahrhunderts anpasst. National wird man
sicher iberlegen miissen, ob tradiette For-
men wie foderalistische Strukturen und
klassische Ressortministerien den Bedin-
gungen des 21. Jahrhunderts entsprechen
und international muss man zumindest
das Konsensprinzip unterhalb der eigent-
lich pelitischen Entscheidungsebene zur
Disposition stellen, denn beides steht im
Gegensatz zur Regel Nr. 1 in der Krisen-
bewiltigung: Nur rasches Handeln er-
laubr es, die Initiative zu behalten oder sie
zu gewinnen und nur sie bringt Erfolg.
Wer die Initiative hat, kann seine Inte-
ressen wahren und Krisen zu den eigenen
Bedingungen beenden. Beschrinkung auf
Reaktion dagegen birgt die Gefahr des
Scheiterns durch Abnutzung. Vernetzte
Sicherheit verlangt ferner die Fihigkeit zu
rascher humanitirer Hilfe bei Not- und
Katastrophenfillen. Dazu ist ein einge-
spielter und zumindest in Teilen rasch
vetlegefihiger Verbund ziviler Hilfs- und
Katastrophendienste, der Polizei und der
Streitkrifte erforderlich.

Zusammenfassend kann gesagt werden:
Das Aufgabenspektrum der Streitkriifte
wird grosser werden und die Notwendig-
keit verzugsarm und ganz eng mit an-
deren Sicherheirsorganen und Nicht-Re-
gierungsstellen (NGO) zusammenzuar-
beiten, wird wachsen. Knappes Petsonal,

begrenzte finanzielle Maglichkeiten und
rascher technischer Fortschritt werden es
keinem europiischen Staat weiterhin er-
lauben, Streitkrifte iiber die ganze Band-
breite des Aufgabenspektrums bereitzu-
halten. Es miissen vermehrt multi-na-
tionale Losungen gesucht und gefunden
werden und, wo immer méglich, Ausbil-
dungs- und Versorgungsaufgaben inter-
national zusammengefasst werden.

Das sind die Folgerungen fiir einen in
internationalen Biindnissen gebundenen
Staat und ich zégere nicht zu sagen, dass
kein europiischer Staat ihnen bislang aus-
reichend Rechnung getragen hat. Aber es
gibt doch eine Gemeinsamkeit mit den
ungebundenen Staaten Europas: Vertei-
digung im 21. Jahrhundert heisst nicht
mehr, sich auf einen Krieg mit einem an-
deren Staat einzustellen, der ganz oder teil-
weise auf dem eigenen Territorium oder
im eigenen Luftraum ausgetragen wird.
Verteidigung im 21. Jahrhundert heisst
auch nicht mehr, in den drei herkémm-
lichen Dimensionen zu kimpfen: Land,
Lufr und See, sondern zusitzlich in zwei
weiteren: Weltraum und Cyber-Space. Ver-
teidigung im 21. Jahrhundert hat zwar
unverindert den Schutz der Biirger cines
Landes, seiner Integritit und seiner Sou-
verdnitit zum Ziel, aber es ist keine Auf-
gabe mehr, die auf den Einsatz der Sureit-
krifte beschrinke ist. Verteidigung heute
erfordert einen Verbund aller Sicherheits-
keiifte, cine verzugsarm handelnde, in-
terministerielle und die Gesamtheit des
Staates erfassende Fiihrung und sie reicht
vom Schutz in humanitiren Notfillen und
Naturkatastrophen iiber den Kampf ge-
gen organisierte, auch international orga-
nisierte Kriminalitir bis hin zur Abwehr
von und zum Schutz gegen die Wirkung
von ABC-Waffen, von Luftangriffsmitteln
und von Cyber-Angriffen.

Dieser Aufgabe miissen sich alle Staa-
ten Europas stellen und ihr entsprechend
miissen sie ihre nationalen Krifte und Or-

ganisationen iiberpriifen und gegebenen-
falls indern. [ |

Der ungekiirzte Beitrag von General Nau-
mann erscheint in der Osterreichischen
Militdrischen Zeitschrift (OMZ) 2/2014.

General

Klaus Naumann
Dr.h.c.

Deutsche Atlantische
Gesellschaft
D-83624 Otterfing
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