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Intelligence

Nachrichtendienst heute

Die jiingsten Enthiillungen im Nachgang zur Snowden-Affére
haben der Offentlichkeit nicht nur einen einmaligen Einblick in
die Intensitdt und den Facetten-Reichtum weltumspannender
nachrichtendienstlicher Aktivitdten gewdhrt, sondern haben auch
einen besonderen Fokus auf die iiberragende Bedeutung des
elektromagnetischen Raumes, der Kabeliibermittlung und des
Cyberraumes fiir die nachrichtendienstliche Informationsbe-

schaffung geworfen.

Hans Wegmiiller, Redaktor ASMZ

Anzunehmen, dass die aufgedeckten
Praktiken nur auf die US-amerikanischen
Dienste zutrifen, weil diese zufillig durch
einen einstigen Mitarbeiter an den Pran-
get gestellt wurden, wiite ein fataler lLrr-
tum. Weltweit sind zahlreiche Dienste am
Werk, die weit weniger demokratisch ein-
gebunden und kontrolliert sind und des-
halb héchst wahrscheinlich noch wesent-
lich skrupelloser vorgehen als die ameri-
kanischen. Allerdings haben die wenigsten
dieselbe Breitenwirkung.

Die Enthiillungen und Diskussionen
rund um die Aktivititen der amerikani-
schen Dienste haben einerseits aufgezeigt,
dass zweifellos nicht alles politisch klug
und moralisch vertretbar ist, was heute
technisch machbar erscheint, dass bei al-
len Diensten eine system-inhiirente Ten-
denz besteht, die zur Verfiigung stehenden
Mittel zur Auftragserfiillung optimal zu
nutzen und dass Terrorismusbekimpfung
bisweilen iussetst extensiv ausgelegt und
vieles unter dieser Rubrik subsumiert wird,
was schwerlich dazugehérr.

Andererseits wurde der Offentlichkeit
in aller Schiitfe vor Augen gefiihrt, dass
die Aufklirung im elektromagnetischen
Raum (Funkaufklirung), im Bereich der
Kabeliibermittlung und im Cyberraum
heute zum unverzichtbaren Instrumen-
tarium der Informationsbeschaffung und
wohl zu den ergiebigsten Sensoren mo-
derner Nachrichtendienste gehort. Zu-
mal gerade Terrorwarnungen, die meist
priventiv die ethohte Bereitschaft staat-
licher Sicherheitsorgane zur Folge haben
— wie kiirzlich wieder in Norwegen —,
vielfach zumindest teilweise auf Erkennt-
nissen aus diesen Beschaffungsbereichen
basieren.

Heute stehen unzihlige Méglichkeiten
der Nachrichteniibermittdung zur Verfii-
gung. Sie erfolgt leistungsgebunden mit-
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tels Kupfer- oder Glasfaserkabel und im
elektromagnetischen Raum. Die Gerite,
die miteinander kommunizieren, die Kom-
munikationsdistanz, die Netzauslastung
und Wirtschafdichlkeitsfaktoren bestim-
men im Wesentlichen den Weg, den eine
Kommunikation nimmt.

Der elektromagnetische Raum

Der elektromagnetische Raum kann als
ein mit unseren Sinnen nicht wahrnehm-
bares Spiegelbild des realen dreidimen-
sionalen Raumes (Land, Meer, Luft- und
Weltraum) vorgestellt werden, wo jedes
Objekt (z. B. U-Boot, Flugzeug, Fahi-
zeug, Satellit, Mobiltelefon etc.), das mit-
tels elektromagnetischer Signale kommu-
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niziert, eine entsprechende Signatur hin-
terlisst. Diese kann mit neuster Techno-
logie gemessen und fiir Menschen sicht-
bar und hérbar gemacht werden. Somit
bietet sich der elektromagnetische Raum
als eine unschitzbare Informationsquelle
geradezu an, was von den meisten Lin-
dern denn auch extensiv genutzt wird, wie
die jiingsten Ereignisse beweisen. Auch
die Schweiz nutzt diese Moglichkeiten
der nachrichtendienstlichen Informati-
onsbeschaffung secit Jahren (Stichwort
ONYX), allerdings nur im Ausland. Im
Unterschied zu vielen auskindischen Nach-
richtendiensten ist die Funkaufklirung in
der Schweiz aber nicht im Nachrichten-

dienst des Bundes (NDB) integriert, son-
dern ist Teil der Fithrungsunterstiitzungs-
basis (FUB) det Armee. Diese Lésung hat
sich bisher durchaus bewihrt, dies umso
mehr, als das Zentrum fiir elektronische
Operationen (ZEO) nicht nur auf strate-
gischet, sondern im Bereich der Armee
auch auf operativer und taktischer Stufe
zustindig ist und sich daraus niitzliche
Synergien ergeben.

Kabelaufkldrung

Allerdings hat in jiingster Zeit mit dem
Ausbau von leistungsfihigen Glasfaser-
netzen eine Vetlagerung der weltweiten
Fernmeldekommunikation von drahtlo-
sen Mitteln auf Kabeliibertragung state-
gefunden. Da iiber Kabel grundsitzlich
dieselbe Kommunikation stattfinder wie
iiber Satellit (Fax, Voice, E-Mail usw.),
stelle diese Art der Informationsgewin-
nung gegeniiber der Funkaufklirung le-
diglich eine neue Zugriffsart dar, wobei
zu beriicksichtigen ist, dass der Entwick-
lungstrend in der Telekommunikation in
Richtung vermehrter Nutzung des In-
ternet weist. Damit gewinnt auch der Cy-
ber-Raum fiit die Aufklirung zunehmend
an Bedeutung, da die Informationen niche
nur wihrend der Ubermittlung, welche
weiterhin iiber Kabel oder Funk erfolgt,
sondern auch in den Datenspeichern
und Computern selbst gewonnen werden
konnen.

Der Cyber-Raum

Der englische Begriff «Cyberspace» wird
hiiufig auch als Synonym flir das Inter-
net oder spezieller das World Wide Web
(www) verwendet. Die Informationsge-
winnung im «Cyberspace» erfolgt meist,
ohne dass es das Zielobjekt wahrnimmt
und ohne irgendwelche Verinderungen
zu provozieren. Ein aktives Einwirken



mittels elektronischer Operationen zur
Informationsbeschaffung fiihrt meist zu
Stérungen oder sogar der Zerstorung der
Datenspeicher. Fiir Nachrichtendienste
hat der «Cyberspace» in den letzten Jah-
ren an Bedeutung exponentiell zugenom-
men. Einerseits ist es absolut essentiell,
die Bedrohungen aus dem Cyber-Raum
friihzeitig zu erkennen, Angriffe abzu-
wehren, den Normalzustand wieder her-
zustellen und kritische Infrastrukruren
wie Datenspeicher und Computernetz-
werke zu schiirzen. Andererseits bietet er
mannigfaltige Méglichkeiten der nach-
richtendienstlichen Informationsbeschaf-

fung.

Bedeutung der Kryptologie

Da heute die Kommunikation im elek-
tromagnetischen Raum, im Cyberraum
und in der Kabeliibermittlung weitgehend
verschliisselt etfolgt, ist eine systemati-
sche Analyse der verwendeten Verschliis-
selungstechniken und die Entschliisse-
lung der Kommunikationsinhalte unab-
dingbar. Heute dienen die Verschliisse-
lungstechniken nicht mehr nur der Ver-
schliisselung der klassischen Kommuni-
kation, wie Sprache, Text und Bild, son-
dern auch der Verschliisselung von Steue-
rungssignalen fiir Flugobjekte, wie Fern-
lenkwaffen und Drohnen, um sie vor
Stérungen und Kontrolliibernahme durch
gegnetische Krifte zu schiitzen. Den Kryp-
tologen des ZEO fille die Aufgabe zu, die
eigenen Kryptosysteme zu analysieren und
zu liberpriifen, effiziente Dekrypterungs-
programme zu entwickeln, und erfasstes
chiffriertes Material zu bearbeiten und in
nachrichtendienstlich verwertbare Klar-
texte umzuwandeln. Dazu ist der Aufbau
einer entsprechenden Infrastrukeur und
von Know-how im Bereich «Hardware-
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und Software Reverse Engineering» un-
umginglich, worunter man den Vorgang
versteht, ein fertiges System in Einzeltei-
le Zzu Zeflegen, um es Verstehen llfld naCh-
konstruieren zu kénnen.

Demokratische Kontrolle

Dass die genannten Massnzhmen teil-
weise mit schwerwiegenden Eingriffen in
die Grundrechre verbunden sind, ist un-
bestreitbar. Dennoch sind sie — wie die
jilngsten Ereignisse zeigen — fiir eine
meoderne nachrichtendienstliche Aufkli-
rung unverzichtbar.
Dieser Tatsache trigt
der Entwurf zum
neuen Nachrichten-
dienst-Geserz (NDG)
Rechnung, indem es
neben der bisherigen
Funkaufklirung auch
die Kabelaufklirung
und die Aufklirung
im Cyberspace um-
fasst und in allen Be-
reichen wirkungsvolle,
aufverschiedenen Hie-
rarchiestufen angesetz-
te Kontrollen vorsieht.

Gerade die seit Jahren

Intelligence

Folgerung

Die Nutzung des Aufklirungspoten-
tials im elektromagnetischen Raum, im
Cyber-Raum und im Bereich der Kabel-
iibermittlung ist aus der Informations-
beschaffung eines modernen Nachrich-
tendienstes, der diesen Namen verdient,
schlichtweg nicht mehr wegzudenken.
Dass daneben herkéommliche Methoden
wie «human intelligence», ihre Bedeu-
tung bewahren, haben die jiingsten Ent-
hiillungen um Informanten der US-Ge-
heimdienste im deutschen Bundesnach-
richtendienst und Verteidigungsministe-
rium in Erinnerung gerufen.

Wenn man die Notwendigkeit eines
Nachrichtendienstes bejaht, wie das die
iiberwiegende Anzahl der Stellungnah-
men im Rahmen der Vernehmlassung
zum neuen NDG tut, kann es nur noch
um dic operative Umsetzung gehen, um
die Frage, wo die Grenzen gezogen und
wie die Genehmigungsverfahren und
die Kontrollen ausgestalter werden sol-
len. Eine gesetzgeberische Gratwande-
rung bleibt dies alleweil, um die aber kein
Gesetzgeber eines demokratischen Staats-
wesens herum kommt. Der vorliegende
Entwurf des NDG mache hier einen
durchaus brauchbaren Vorschlag, welcher
gegenwiirtig in den zustindigen patlamen-
tarischen Gremien diskutiert wird. Ver-
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prakrizierte Uberprii-

fung der Funkaufklirung durch die «Un-
abhiingige Kontrollinstanz» bestchend aus
je einem Vertreter bzw. Vertreterin des Bun-
desamtes fiir Justiz (EJPD), des Bundes-
amtes fiir Kommunikation (UVEK) und
des Generalsekretariates des VBS bietet auf-
schlussreichen Anschauungsunterricht, wie
heikle nachrichtendienstiche Beschaffungs-
massnahmen unter strenger demokratischer
Kontrolle umgesetzt werden kénnen.

heerend fiir das Nachrichrenwesen der
Schweiz wite, wenn der Gesetzgeber
einem demokratie-theoretischen Rein-
heitsgebot folgend zu einem Nullent-
scheid kime eder zu einem derart verwis-
serten und zahnlosen Gesetz, das es dem
schweizerischen Nachrichtendienst verun-
méglichen wiirde, zumindest in Nischen
mit andern Diensten auf Augenhdhe zu
kooperieren. [ |
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