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Wirtschaft/Rüstung

Information als matchentscheidender
Erfolgsfaktor in der Luft
Bei den Luftstreitkräften entscheiden rasche und verlässliche
Kommunikationswege zwischen den involvierten Partnern über
Erfolg oder Misserfolg einer Mission. Aus der durch die ver-
schiedenen Sensoren (Radare usw.) generierten Datenflut müssen
die Piloten in kürzester Zeit die für ein konsolidiertes Lagebild
erforderlichen Informationen erhalten und mit ihrem Einsatzleiter
rasch und präzis die Befehle und Angaben für den anstehenden
Auftrag austauschen können. Der Einsatz der hierzu erforderlichen
Kommunikationsmittel ist mit ganz besonderen Herausforde-

rungen verbunden.

RalfWinzer

Der erfolgreiche Einsatz der modernen
Luftwaffe hängt längstens nicht mehr

nur von leistungsfähigen Kampfflugzeu-
gen und dem Geschick der Piloten ab.

Zahlreiche Akteure und deren effiziente
Kommunikation untereinander tragen
eine mindestens ebenso grosse Mitver-
antwortung für die zielgerichtete Ausfüh-

rung einer Mission in den Lüften.

Die Akteure
und ihre Kommunikationskanäle

Wie jedes Militärdispositiv setzt die
Luftwaffe das perfekte Zusammenspiel
zwischen Effektoren, Sensoren und Kom-
mandostrukturen voraus. Zu den Effek-
toren zählen insbesondere die Kampf-
flugzeuge und Flugabwehr (Flab)-Einrich-

tungen.
Die Sensoren - bodenbasierte Radar-

Systeme wie FLORAKO, mobile Taflir-
Stationen, aber auch der Bordradar usw. —

liefern die erforderlichen Daten, die im
Tactical Operation Center (TOC) zur Er-
Stellung der ausgewerteten Luftlagebilder
(Recognised Air Pictures [RAP]) verdich-

tet werden.
In der Einsatzstelle beziehungsweise

dem Air Operation Center (AOC) füh-
ren die Tactical Fighter Controller (TFC)
anhand der Missionsziele und der vorlie-
genden RAP die ihnen jeweils zugewiese-

nen Piloten.
Die Kommunikation zwischen den

Flugzeugen und den Bodenstellen erfolgt
typischerweise über drei Kommunikati-
onskanäle (Abb. 1):

• Mission-Net Voice: Broadcast Push-To-
Talk (PTT)-Sprachkanal zwischen dem
Piloten und dem TFC beziehungswei-
se den Piloten untereinander;

• Mission-Net Data: Ein Datenlink zur
Übermittlung von taktischen Daten
zwischen dem AOC und den Flug-
zeugen (und anderen Gefechtsteilneh-
mern). Die Übermittlung erfolgt typi-
scherweise im TDMA (Time Division
Multiplex Access)-Verfahren;

• Airbase-Net Voice: Sprachkanal zwi-
sehen dem Piloten und dem Flugha-
fen-Tower zur Betreuung des Starts be-

Abb.l: Die drei Kommunikationskanäle
im Lufteinsatz. Grafiken: Crypto AG

ziehungsweise Anflugs sowie zur Ein-
Weisung am Boden (Taxiing).

Bedrohungen
und Schutzmassnahmen

Der Informationsaustausch zwischen
den Fliegern und den Bodenstellen ist dabei

unterschiedlichen Bedrohungen ausgesetzt:
• Das Abhören

der Übermittlungen gibt dem Gegner
Aufschluss über die Absichten der Mis-
sion, über den Stand der vorhandenen
Erkenntnisse sowie über die Einsatzdis-

position und Position der Flugzeuge;
• Or^: Das Anpeilen der Funksignale

ermöglicht es dem Gegner, die aktuel-

Mission-Net TDMA
(COMSEC/TRANSEC)

Mission-Net Voice
(COMSEC/TRANSEC)

Airbase-Net Voice
(COMSEC)

Air Operations
Centre
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Abb. 2: Time Division Multiplex Access (TDMA): Jeder Slot wird
einer Station zum Senden zugeteilt, während die anderen Stationen

empfangen. Dies ermöglicht den permanenten Datenaustausch

zwischen allen Netzteilnehmern für Commands, Track exchange,
Common Operational Picture usw.

le Position und Flugrichtung der Ge-
fechtsteilnehmer zu ermitteln;

• Störe» Der Gegner unter-
bindet die Kommunikation durch Aus-
senden von Störsignalen auf der glei-
chen Frequenz;

• Der Gegner verändert die Mel-
düngen beziehungsweise speist Falsch-

meidungen in die Kommunikationsket-
te ein.

Sowohl die übertragenen Informationen
als auch die benutzten Kommunikations-
kanäle müssen durch adäquate Massnah-

men gegen obige Bedrohungen wirksam
geschützt werden.

TRANSEC und Frequency-Hopping

Die Sprach- und Datenkommunika-
tion während des Gefechts sind über-

lebenswichtige Komponenten im Luft-
einsatz. Aller automatisierten elektroni-
sehen Datenübermittlungs-, Feuerleit-
und Steuerungssysteme zum Trotz bleibt
die Sprachkommunikation «in der Hitze
des Gefechts» die erste Wahl in der Kom-
munikation zwischen dem Piloten, seinen

Mitstreitern und dem TFC.
Bei der Datenkommunikation, im Rah-

men derer Sensordaten verschiedener Sys-

teme an mehrere unterschiedliche Mis-
sionsteilnehmer übertragen werden müs-

sen, gelangt wie erwähnt das TDMA-Ver-
fahren zum Einsatz: Jedes teilnehmende

System erhält im periodisch zu übertra-

genden Datenblock einen Zeit-Slot zuge-
wiesen, in welchem es seine Daten ein-
fügt (Abb. 2).

Verschiedene TRANSEC (Transmis-
sion Security)-Massnahmen ermöglichen
es, die Kommunikation vor Jamming zu
schützen und eine Ortung massgeblich
zu erschweren. Besonders durchgesetzt
hat sich bei der Sprach- und Datenüber-

mittlung im Gefecht
das Frequency-Hop-
ping: Das Funkgerät
sendet nicht auf einer
konstanten Frequenz,
sondern «springt»
mehrmals pro Sekun-
de innerhalb des de-

finierten Frequenz-
bands. Anpeilungen
und Jamming auf ei-

ner bestimmten Fre-

quenz werden hier-
durch erheblich be-

hindert. Eine situa-
tionsbedingte Anpas-

sung der Sendeleis-

tung optimiert zudem eine stabile Ver-

bindung gegenüber der Detektierbarkeit.

COMSEC und Chiffrierung

Die übermittelten Informationen be-

inhalten üblicherweise keine «Staats-

geheimnisse», ein Mithören durch den
Feind kann aber dennoch empfindliche
Auswirkungen auf das Geschehen haben.

Weitaus gravierender sind die Konse-

quenzen, wenn der Gegner durch Verfäl-
sehen der Meldungen aktiv in die Kom-
munikation eingreift und hierdurch bei-

spielsweise Flieger umleitet oder Schuss-

befehle manipuliert.
Eine abhörsichere Verschlüsselung von

Sprache und Daten bietet hierbei wirk-
sam Schutz für die Kommunikations-
Sicherheit (Communication Security -
COMSEC). Die abgehörten Meldungen
sind für den Gegner nicht interpretierbar
und somit nutzlos. Zudem kann er kei-
ne abgeänderten Meldungen in den ver-
schlüsselten Kreislauf einspeisen.

Beispiel einer sicheren
Kommunikationslösung

für die Luftwaffe: SECOS®

Zur Umsetzung der oben genannten
Schutzmassnahmen hat die Crypto AG
speziell für Air-Force-Anwendungen das

Produkt SECOS® entwickelt. SECOS® be-

findet sich bei zahlreichen Luftstreitkräf-
ten erfolgreich im Einsatz. H

/ <1 Ralf Winzer

J, Ing. informaticien EPFL

CustomerSegment
- r Manager

Crypto AG
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