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Forschung und Lehre

Bedrohungswahrnehmung
der Schweizer Bevolkerung

Die Datensicherheit wird in der Schweizer Bevélkerung als
iiberdurchschnittlich stark bedroht betrachtet und die Bedrohung
durch Cyber-Attacken als am wahrscheinlichsten eingestuft.
Auch Umweltaspekte werden als bedroht wahrgenommen,
wdhrend staatliche Sicherheitsaspekte als unbedroht erachtet

werden.

Tibor Szvircsev Tresch, Sabrina Pfister

In diesem kurzen Artikel interessiert
uns einerseits, welche Aspekte von der
Bevélkerung als bedroht erachtet werden
und wic Bedrohungsformen eingeschiitzt
werden, andererseits wird in aller Kiirze
das subjektive Bedrohungsempfinden der
Bevolkerung mit der Einschiitzung der
Bedrohungslage durch den Nachrichten-
dienst des Bundes (NDB) im Lagebericht
2014 verglichen, um vorhandene Ahn-
lichkeiten bezichungsweise Unterschiede
aufzeigen zu konnen. Dazu werden die
Daten der diesjihrigen Studie «Sicherheit
2014», welche die Militirakademie an der
ETH (MILAK) und das Center for Secu-
rity Studies der ETH Ziirich (CSS) her-
ausgeben, mit dem Lagebericht 2014 des
NDB verglichen, da im Rahmen der dies-

Abb.1: Sicherheitsaspekte.

jihrigen Studie Sicherheit unter anderem
die Bedrohungswahrnehmung der Schwei-
zer Bevolkerung erfasst wurde.

Sicherheitsaspekte

In der Studie «Sicherheit 2014» wurde
der Bedrohungsgrad 19 unterschiedlicher
Sicherheitsaspekte erfragt. Die zusammen-
gefasste Analyse zeigt folgendes Bild: Dias
mittlere Bedrohungsmass liegt bei einem
Wert von 4.3 (Skala: 1—10). Ausser die Da-
tensicherheit wird keiner der erfassten Si-
cherheitsaspekte von der Schweizer Beval-
kerung mehtheidich als bedroht betrach-
tet. Diese tiefe Bedrohungswahrnehmung
korrespondiert sehr stark mit dem hohen
Sicherheitsempfinden der Schweizer Be-
volkerung (schr und cher sicher: 90 %).

Im Radar der Sicherheitsaspekte wird
dargestelle, welche Aspekee iiberdurch-
schnittlich, durchschnirttlich bezichungs-
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Wirtschaft

\\\

“__Einkemmen @

Schweizer Staatsgrenzen

Arbeitsplatze @

L

.

pelitische Stabilitat @

Fuhe und Ordnun
Staat 2

sozizle Sicherhelt ® g gesel

demokratische Grundrechte @ A

Schwelzer Gesundheltswesen @

;/ 3

Gesellschaft

|
| @ sichere Verkehrewege

. Scheizer Witschatt @ |

/
& Datensicherneit
3

Infrastruktur

-

s
-
>
>
& kritische Infrastruktur’
s
# Energleversorgung
e
N

i
/

# personliche Freiheit
Individuum

» familiaren Beziehungen, Geborgenheit

\;\Nalgr

# physische Unversehrtheit
\ & Unwelt—~_
\Isc\@ﬂhchsr Zusammenhalt

¥ Sohwsizer Identitat, VVeH&
X <4

Umwelt

unterdurchschnittlich bedroht
im Schnitt
berdurchschnittlich bedroht

44  ASMZ 07/2014

Die Studie «Sicherheit» dient der Ermitt-
lung langfristiger Trends und Tenden-
zenin deraussen-, sicherheits- und ver-
teidigungspolitischen Meinungsbildung
der Schweiz. Die Erhebungsreihe basiert
auf Daten, die bis auf das Jahr 1976 zu-
riickgehen. Die bevdlkerungsreprédsen-
tative Befragungvon 1200 Stimmberech-
tigten wurde vom 6. bis 24. Januar 2014
durch das Meinungsforschungsinstitut
ISOPUBLIC durchgefiihrt. Der Stichpro-
benfehler liegtim unglinstigsten Fall bei
einem Sicherheitsgrad von 95% bei £3%.

Die Studie «Sicherheit 2014» kann auf
www.css.ethz.ch/publications/Sicherheit
heruntergeladen werden.

weise unterdurchschnittlich bedroht in der
Bevilkerung wahrgenommen werden (sie-
he Abbildung 1). Dafiir wurden die 19 Si-
cherheitsaspekte in sechs Themensekro-
ren eingeteilt. Der Sektor Umwelt wird
am stirksten als gefiihrdet empfunden.
Sowchl die Narur als auch die Umwelt
sind Sicherheitsaspekee, welche als tiber-
durchschnittlich bedroht angeschen wer-
den (Mittelwert: 5.0 bzw. 4.9). Die Wirt-
schaft bildet den zweitstirksten als be-
droht wahrgenommenen Themensektor,
die Arbeitsplitze (4.8) und das Einkom-
men (4.5) in der Schweiz sind iiberdurch-
schnittlich bedroht, wihrend die Schwei-
zer Wirtschafr (4.4) eine durchschnittliche
Bedrohungsperzeption aufweist. An drit-
ter Stelle wird der Sekror Gesellschaft als
bedroht erachtet. Hier sind besonders der
gesellschaftliche Zusammenhalt (4.8) wie
auch die soziale Sicherheir (4.6) zu nen-
nen. Die Schweizer Identitit und Werte
(4.4) sowie das Schweizer Gesundheits-
wesen (4.3) werden als durchschnittlich
bedroht eingestuft. Im mittleren Bedro-
hungsbereich werden die Sektoren Infra-
struktur und Individuum genannt. Hier



nimmt die Datensicherheit eine spezielle
Rolle ein. Erstens wird die Datensicher-
heit — wie schon oben erwihnt — mirt ei-
nem Mittelwert von 5.7 als am stirksten
bedroht ln def GCSCllSChHﬁ HngCSChC[L
Zweitens ist dieser Sicherheitsaspeke im
Grenzbereich zwischen Infrastrukrur und
Individuum angesiedelt. Im Sektor Infra-
struktur wird die Energieversorgung (4.1)
als knapp durchschnittlich bedroht be-
trachtet, wihrend die kritische Infraseruk-
tur (4.0) sowie sichere Verkehrswege (3.9)
als unterdurchschnittlich gefihrdet ange-
sehen werden. Im Sektor Individuum zeigt
sich ein sehr dhnliches Bild. Die familii-
ren Beziehungen und Geborgenheir (4.2)
sind durchschnitelich bewertet worden,
wihrend die Sicherheitsaspekte persén-
liche Freiheit und korperliche Sicherheit
und Gesundheit (3.7) als unterdurch-
schnittlich bedroht eingestuft werden.
Als sicherster Sektor wird der Staat mit
den Aspekten Ruhe und Ordnung (4.2),
politische Stabilitit (3.8), demokratische
Grundrechte (3.7) sowie Schweizer Staats-
grenzen (3.3) wahrgenommen.

Einschdtzung
der Bedrohungsformen

Nicht nur der Bedrchungsgrad ver-
schiedener Sicherheitsaspekte spielt eine
Rolle wie sicher sich die Schweizer Be-
vilkerung fiihlt, sondern auch wie wahr-
scheinlich sie das Eintreten bestimmter
Bedrohungsformen einschiitze. In Abbil-
dung 2 werden zehn Bedrohungsformen
in vier Bedrohungsbereiche gegliedert
und analog zu den Sicherheitsaspekten de-
ren subjektiv empfundene Eintrittswaht-
scheinlichkeir als iiberdurchschnittlich,
durchschnitdich beziehungsweise unter-
durchschnittlich angezeigt. Wie bei den
Sicherheitsaspekten zeigt die zusammen-
gefasste Analyse, dass die Schweizer Be-
vilkerung die Wahrscheinlichkeit von Be-
drohungen als grundsitzlich gering er-
achtet mit einer mirtleren Eintritrswahr-
scheinlichkeit von 4.3 (Skala: 1-10). Die
wahrscheinlichste Bedrohung wird im Cy-
ber-Bereich (5.4) gesehen. Ebenso wird
der Bedrohungsbereich Verbrechen mit
den Faktoren Verbrechen und Krimina-
liciit (5.1), organisierte Kriminalitiic (4.9)
und Drogenhandel (4.6) als tiberdurch-
schnittlich wahrscheinlich eingeschitze.
Ferner wird die Migration (4.8) als iiber-
durchschnictliche Bedrohung betrachtet.
Der Bereich physische Bedrohung mit den
Ausprigungen Gewaltkonflikee (3.8), Ter-
roranschlige (3.8) und militirische An-
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Abb. 2: Eintrittswahrscheinlichkeit
von Bedrohungen. Grafiken: MILAK

griffe (2.2) wird von der Schweizer Ge-
sellschaft mit einer unterdurchschnireli-
chen Eintrittswahrscheinlichkeit einge-
schitzt,

Vergleich mit dem Lagebericht
2014 des NDB

Im Folgenden werden die Bedrohungs-
formen aus der Studie «Sicherheit 2014»
in aller Kiirze mit der Lageeinschiitzung
des Nachrichtendienstes des Bundes
(NDB)' verglichen. Dabei ist anzumer-
ken, dass beiden Studien unterschiedliche
Aspekre aufgefiihrt haben und deshalb an
dieser Stelle nur die in beiden Berichten
genannten Bedrohungsarten gegeniiber-
gestellt werden kénnen.

Die subjektive Bedrohungswahrneh-
mung durch die Gesellschaft ist grossten-
teils kongruent mit der Bedrohungsana-
lyse des NDB. Der NDB sicht aus sicher-
heitspolitischer Sicht Cyberaktivismus
als eines der Hauptthemen an. Auch die
beiden Bedrohungsformen organisierte
Kriminalitit und Migration werden so-
wohl vom NDB als auch von der Bevél-
kerung als weitere Hauptthemen erwithnt
beziehungsweise als tiberdurchschnitdi-
che Bedrohungsform eingeschitzt. Mili-
tirische Angtiffe auf die Schweiz werden
in beiden Studien dagegen nur als laten-
tes Thema und unterdurchschnirtlich be-
droht beurteilt. Einzig bei der Einschit-
zung der Terrorismusbedrohung zeigen

sich Unterschiede. Diese rithren aber wahr-
scheinlich daher, dass in der Sicherheits-
studie explizit die Einschitzung der Wahr-
scheinlichkeit von Terroranschligen er-
fragt wurde, wohingegen der NDB Ter-
rorismus viel facettenreicher analysiert.
Dennoch, die grossmehrheitliche Uber-
einstimmung zeigt, dass sich die Bevol-
kerung méglicher Bedrohungen bewusst
ist und diese Aspekte auch von staatli-
cher Seite als bedrohlich eingestuft wer-
den. Somit ist die gesellschaftliche wie
auch die staatlich-institutionelle Sicht-
weise von Bedrohungen grésstenteils de-

ckungsgleich. |

1 Sicherheit Schweiz. Lageberichr 2014 des Nach-
richrendienstes des Bundes. http://www.vbs.ad-
min.ch/internet/vbs/de/home/documentation/
publication/snd_publ.parsys.75921.download-
List.64771.DownloadFile.tmp/ndbsicherheit-
schweiz2014webd.pdf
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