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Intelligence

Nachrichtendienstgesetz

Seit anfangs Mérz lduft die Vernehmlassung fiir das neue
Nachrichtendienstgesetz (NDG). Es steht im Spannungsfeld der
Rechtsgiiterabwidgung zwischen der Unantastbarkeit der
Grundrechte und der Aufrechterhaltung der inneren und dusseren
Sicherheit und damit dem Anspruch an den Nachrichtendienst,
«im Sinne der Pravention einen substantiellen Beitrag fiir

die Sicherheit der Schweiz und ihrer Bevélkerung zu leisten»’.

Hans Wegmiiller, Redaktor ASMZ

Ein Nachrichtendienst, dessen Haupt-
aufgabe darin besteht, Informationen fiir
das «friihzeitige Erkennen und Verhin-
dern von Bedrohungen fiir die innere
und Hussere Sicherheit» zu beschaffen und
auszuwerten’, ist naturgemiss in beson-
ders hohem Masse dem Wandel seines
Umfeldes und den Verinderungen der
Bedrohungslage ausgeserzt. Demzufolge
miissen Strukturen, Arbeitsmethodik und
gesetzliche Grundlagen dem Wandel der
Bedrohungen und den wechselnden Ob-
jekten der Aufklirung laufend angepasst

werden.

Strukturelle Anpassungen

Die Forderung nach engerer Zusam-
menarbeit zwischen Inland- und Aus-
landnachrichtendiensten, die sich lange
vor dem Terrorangriff in New York am
11. September 2001 abzuzeichnen be-
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gann, wurde nach diesem Schliisselereig-
nis zu einer weltweit anerkannten Bedin-
gung, um transnationalen Bedrohungsfor-
men effizient begegnen zu kénnen. Wele-
weit schossen denn auch die gemeinsamen
Terrorzentren und entsprechende Koor-
dinationsorgane wic Pilze aus dem Bo-
den, und auch die schweizerische «Intel-
ligence Community» konnte sich dieser
Entwicklung nicht entziehen. Aber weder
die Einsetzung eines Nachrichten-Koor-
dinators im Jahre 2000 noch die Schaf-
fung von gemeinsamen Informations-
und Auswerteplattformen in den Bedro-
hungsbereichen Terrorismus, Organisier-
te Kriminalitit und Proliferation im Jah-
re 2005 vermochten den neuen Anforde-
rungen der Zusammenarbeit und des In-
formationsaustausches zwischen Inland-
und Auslandnachrichtendienst zu genii-
gen. Dazu waren die Arbeitskulturen und
die geserzlichen Grundlagen der beiden
Dienste zu verschieden. Nach langwieri-
gen Diskussionen setzee sich denn auch
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die Uberzeugung durch, den Dienst fiir
Analyse und Privention (DAP) und den
Strategischen Nachrichtendienst (SND)
im Nachrichtendienst des Bundes (NDB)
zusammenzufassen, wie es andere Lin-
der —z.B. Spanien und die Niederlande —
vother auch getan hatten. Damit wurden
zwar die nachrichtendienstlichen Struk-
turen der Schweiz den akruellen Erfor-
dernissen angepasst und die Vorausset-
zungen fiir eine adiquate Arbeitsmetho-
dik geschaffen. Die Gesetzgebung aller-
dings blieb weit hinter dieser Entwick-
lung zuriick.

Gesetzgebung

Heute kann es sich nicht mehr um eine
blosse Weiterentwicklung der bestehen-
den Rechtsgrundlagen handeln. Vielmehr
bedarf es einer eigentlichen Neukodifika-
ron, da das NDG nicht nur den bishe-
rigen Erfahrungen und Beanstandungen
Rechnung zu tragen, sondern auch der
aktuellen Risiko- und Bedrohungslage zu
entsprechen und die neu geschaffenen
Strukruren des NDB abzubilden hat. Die
bestehenden gesetzlichen Grundlagen, na-
mentlich das Bundesgesetz iiber die Zu-
stindigkeiten im Bereich des zivilen Nach-
richtendienstes (ZNDG) und das Bun-
desgesetz zur Wahrung der inneren Si-
cherheit (BWIS) werden weder dem ei-
nen noch dem andern gerecht. Auch ist
das Parlament im Jahre 2009 nichr auf
die vom Bundesrat vorgeschlagene Er-
weiterung der Fahndungs- und Priventi-
OnSkOmpCtCnZen Cingetrcten, was nun-
mehr erneut zur Diskussion steht.

Dass es nach der Zusammenfiihrung
des Inland- und Ausland-Nachrichten-
dienstes eine neue einheitliche Gesetzes-
grundlage braucht, welche die bisherige
Zweiteilung von BWIS und ZNDG auf-
hebt, ist weitgehend unbestritten, nicht
aber der Ausbau der Priventions- und
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Fahndungskompetenzen. Hier gerit die
Gesetzgebung unweigerlich in das Span-
nungsfeld der Rechrsgiiterabwigung zwi-
schen dem hohen Rechtsgut der persdn-
lichen Freiheit und Integritit des Indi-
viduums und dem ebenso gewichtigen
der Wahrung der inneren und Zusseren
Sicherheit. Nicht nur wird beides in der
Schweizerischen Bundesverfassung (BV)
gatantiett, sondern diese lisst gleichzeitig
Raum offen, um beide Rechtsgiiter ge-
geneinander abwigen und austarieren zu
kénnen: Artikel 36 BV lisst Einschrin-
kungen der Grundrechte unter gewissen
Voraussetzungen zu, nimlich dann, wenn
sie erstens eine gesetzliche Grundlage ha-
ben, zweitens einem o6ffentlichen Inte-
resse entsprechen und drittens verhile-
nismiissig sind, wobei der Kerngehalt der
Grundrechte unantastbar bleibr.

Neuer Ansatz

Zu Recht wird im vorliegenden Ge-
setzesentwurf auf die traditionelle, aber
lingst iiberholte schematische Unterschei-
dung zwischen Inland- und Auslandnach-
richtendienst verzichtet und ein neuer
Ansatz gewihlt: In Zukunft wird niche
mehr primir zwischen Bedrohungen aus
dem Inland und Ausland, sondern zwi-
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schen gewalttitigem Extremismus mit
Bezug zur Schweiz einerseits und den iib-
rigen Bedrohungsfeldern und Aufgaben
andererseits unterschieden. Bisher bestand
eine uniiberbriickbare Diskrepanz zwi-
schen der durch eine stringente Gesetzge-
bung bestimmte Informationsgewinnung
im Inland und der weit weniger regle-
mentierten Informationsbeschaffung im
Ausland. Die Unterscheidung zwischen
«genchmigungsfreien» und «genchmi-
gungspflichtigen Beschaffungsmassnah-
men» soll unter anderem diese Diskre-
pane iiberbriicken helfen.

Informationsbeschaffung
und Datenbewirtschaftung

«(Genechmigungsfreie Beschaffungsmass-
nahmen» kénnen vom NDB selbstindig
und ohne besondere externe Bewilligung
angeordnet werden, da es sich dabei um
Massnahmen handelt, die mit keinen be-
sonders schwerwiegenden Eingriffen in
die Grundrechte verbunden oder — wie
die Funkaufklirung — primiir fiir die In-
formationsgewinnung im Ausland vor-
geschen sind. «Genehmigungsfreie Be-
schaffungsmassnahmen» umfassen neben
allen 6ffentich zugiinglichen Informad-
onsméglichkeiten die nachrichtendienst-
liche Nurzung der vorhandenen Infor-
mationssysteme des Bundes sowie des
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gesamten Wissenspotentials der eidgenos-
sischen und kantonalen Verwaltungen so-
wie dasjenige Dritter.

Besonders kontrovers war und ist ver-
stindlicherweise die Anwendung spezi-
fischer Mittel der Informationsbeschaf-
fung, dic mit besonders schwerwiegen-
den Eingriffen in die Grundrechte ver-
bunden sind und daher genehmigungs-
pflichtig sein miissen: Massnahmen wie
die Uberwachung des Post- und Fernmel-
deverkehrs im weitesten Sinne, der Ein-
satz von technischen Uberwachungsge-
riten zur Abhérung oder Aufzeichnung
von Privatgesprichen und zum Beobach-
ten oder Aufzeichnen von Vorgingen an
nicht éffentlichen Orten, das Eindringen
in Computersysteme und Computernetz-
werke zur Beschaffung von Informationen
oder um den Zugtiff auf Informationen
zu storen, zu vethindern oder zu verlang-
samen, und das Durchsuchen von Rium-
lichkeiten, Fahrzeugen und Behiltnissen.
Allesamt Massnahmen, die verdeckr und
ohne Kenntnis der betroffenen Personen
durchgefiihre werden und fiir alle Bedro-
hungsbereiche mit Ausnahme des gewalt-
titigen Extremismus zulissig sein sollen.

Unverzichtbar fiir cine professionelle
nachrichtendienstliche Titigkeit ist ne-
ben der Palette der Beschaffungsmoglich-
keiten das institutionelle Gediichtnis eines
Dienstes. Das bedeuter nichts anderes,
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als dass Informationen jeglicher Qualitit
iiber lange Zeit gesammelt und gespei-
chert werden miissen, um sie bei neuen
Erkenntnissen abgleichen, verkniipfen
und schliesslich in einen Gesamtzusam-
menhang stellen zu kénnen. Da die Kom-
plexitit der Informartionssysteme seit der
Zusammentfiihrung von Inland- und Aus-
land-Nachrichtendienst zugenommen hat,
zum andern die GPDel in ihrem Bericht
zur «Datenbearbeitung im Staatsschurz-
system ISIS» 2010 massive Kritik geiibt
hat (vgl. ASMZ 10/2010) zeichnet sich
hier tatsiichlich ein erheblicher gesetzge-
berischer Handlungsbedarf ab. Dem ver-
sucht die im Entwurf NDG vorgesehene
Qualititssicherung fiir die Datenerfas-
sung, Datenablage und Datenbewittschaf-
tung Rechnung zu tragen.

Genehmigungsverfahren
und demolkratische Kontrolle
und Aufsicht

Unbestritren ist, dass die demokrarti-
sche Aufsicht und Kontrolle der Nach-
richtendienste desto ausgeprigter sein
muss, je schwerwiegender die Eingriffe
in die Grundrechte ausfallen. Den poten-
tiellen Eingtiffen in die Persénlichkeits-
und Freiheitsrechte, welche die «genehmi-
gungspflichtigen Beschaffungsmassnah-
men» zur Folge haben, stellt der Entwurf
NDG denn auch ein minutiés definier-
tes, dreistufiges Genehmigungsverfahren
und eine klar geregelte Mitteilungspflicht
an die Betroffenen gegeniiber. In einem
ersten Schritt ist eine richrerliche Geneh-
migung beim Bundesverwaltungsgericht
einzuholen. Wenn diese votliegt, wird
das Vorhaben politisch beurreilt, worauf
der Chef/in VBS nach Konsultation des
Sicherheitsausschusses des Bundesrates
(Chef/in VBS, EJPD und EDA) iiber die

Durchfiihrung entscheidet. Dieses Proze-
dere ist auch fiir die neu zu konzipieren-
de Kabelaufklirung vorgesehen.

Weniger einem Handlungsbedatf als
vielmehr einem gesetzgeberischen Nach-
holbedarf entsprechen die Bestimmun-
gen im Entwurf NDG unter der Rubrik
«Kontrolle und Aufsicht des Nachrichten-
dienstes», denn der NDB gehért bereits
heute zu den bestkontrollierten Diensten
der Welt. Die Entwicklung der Kontroll-
organe eilte nimlich der Anpassung der
gesetzlichen Grundlagen der Nachrichten-
dienste weit voraus. So werden die zahl-
reichen bereits bestehenden Aufsichts-
und Kontrollinstanzen im Entwurf NDG
lediglich einheitlich verankert. Sie reichen
von der Selbstkontrolle des NDB und der
Aufsichr des VBS («Nachrichtendienst-
liche Aufsiches), iiber die Unabhingige
Kontrollinstanz (UKI), welche die Recht-
missigkeit der Funkaufklirung sicherzu-
stellen hat, bis zur Aufsicht und Kontrol-
le des Bundesrates und der Parlamenta-
rischen Oberaufsicht durch die Delega-
tion der Geschiftspriifungskommissio-
nen (GPDel).

Wiirdigung

Nachrichtendienste sind nur in der
Lage, ihren Aufgaben und den hohen Er-
wartungen der Offendichkeit gerechr zu
werden, wenn man ihnen adiquate Mit-
tel in die Hand gibt, andererseits setzt
ihnen der Gesetzgeber zu Recht enge
Schranken, wenn es um den Schutz der
demokratischen Grundrechte geht. In die-
sem Spannungsfeld bewegt sich der vor-
liegende Entwutf zum NDG, dessen 6f
fentliche Diskussion iiberfillig und sehr
zu begriissen ist. Selbstverstindlich sind
nicht alle Vorgaben im Entwurf NDG
von derselben staatspolitischen und nach-
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richtendiensdichen Tragweite. Einer ein-
gehenden Rechtsgiiterabwigung des Ge-
setzgebers bedarf insbesondere die Erwei-
terung der Fahndungs- und Priventions-
kompetenzen, wobei zu bedenken sein
wird, dass die innere und dussere Sicher-
heit eine Grundvoraussetzung fiir die un-
gehinderte Ausiibung der Grundrechte
durch das Individuum darstelle. Einiges
wird sich in der Praxis erst noch bewih-
ren miissen, so die relativ schwerfillige
Kaskade des Genchmigungsverfahrens —
die Stufe Sicherheitsausschuss des Bun-
des wurde erst neulich zusitzlich einge-
schoben — sowie die komplexe Regelung
der Qualititssicherung fiir die Datener-
fassung, Datenablage und Datenbewirt-
schaftung. Sie versucht zwar sowohl die
Kritik der GPDel als auch die aktuellen
Anforderungen an den Betrieb der Syste-
me weitgehend zu beriicksichtigen. Den-
noch scheint sie der Tatsache zu wenig
Rechnung zu tragen, dass die Erkenntnis
der Richtigkeit bzw. der Staatsschutzre-
levanz einer Information grundsitzlich
am Ende des nachrichrendienstlichen
Prozesses steht und nicht am Anfang ste-
hen kann. Andere Regelungsbereiche sind
nachrichtendienstlich von untergeordne-
ter Bedeutung und cher cine Ermessens-
frage. Insgesamt zeigt der votliegende Ent-
wurf NDG auf der Basis einer eingehen-
den Rechtsgiiterabwigung, unter gebiih-
render Beriicksichtigung bisheriger Erfah-
rungen und der aktuellen Bedrohungs-
lage einen gangbaren Weg auf, um dem
Nachrichtendienst die dringend bens-
tigte moderne Gesetzesgrundlage zu ver-
schaffen, ohne den Kerngehalt der demo-
kratischen Grundrechte anzutasten. W

1 Nachrichtendienstgeserz (NDG), Bericht zum
Vorentwurf, 8. Mirz 2013. S.2.
2 Entwurf NDG, S. 3

EIN BERUF IN DER ARMEE

ische
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Vielseitig und interessant www.armee.ch/berufsmilitaer

ASMZ 06/2013 23



	Nachrichtendienstgesetz

