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Intelligence

Die Nationale Strategie zum Schutz
der Schweiz vor Cyber-Risiken (NCS)

Mit der Nationalen Strategie will der Bundesrat die Widerstands-
fahigkeit der Schweiz gegen Cyber-Angriffe und -Ausfille starken
und damit die Nutzung der Chancen unterstiitzen, welche die
zunehmende Vernetzung fiir Gesellschaft und Wirtschaft bietet.
Es geht letztlich um die Attraktivitdat des Wirtschaftsstandortes
und die Krisenfestigkeit der Schweiz,

Peter Fischer, Stefanie Frey, Marc Henauer

Der Bundesrat hat die Strategie am
27. Juni 2012 gutgeheissen und die Um-
setzungsphase fiir die 16 Massnahmen in
sicben Handlungsfeldern bis 2017 cingelei-
tet. Sie reiht sich bestens in die Strategie fiir
eine Informationsgesellschaft Schweiz ein.
Mit der Koordination der Umsetzung ist
das Eidgenéssische Finanzdepartement
(EFD) bzw. das Informatiksteuerungsor-
gan Bund (ISB) mit der Melde- und Analy-
sestelle Informationssicherung (MELANI)
betraut.

Das Internet ist ein sehr verteiltes und
vernetztes System. Der Umgang mit sei-
nen Risiken und die Verantwortung da-
fiir konnen nicht in eine einzige Einheit
ausgelagert werden. Im Vordergrund steht
deshalb die Eigenverantwortung des Ein-
zelnen. Risiken schafft der Einsatz von ver-
netzten IT-Systemen. Sei dies das Versen-
den von Nachrichrten tiber E-Mail anstel-
le eines Postbriefes oder die Steuerung hoch
komplexer Systeme von Versorgungsbe-
trieben iiber den Computer, anstelle einer
manuellen Bedienung. Die Identifikation
von Cyber-Risiken muss auf ciner Ein-
schitzung der tatsichlichen Bedrohung
fiir die einzelnen Prozesse fussen. Die zur
Minimierung dieser Risiken erforderlichen
Massnahmen diirfen sich nicht auf die I'T-
Sicherheit beschrinken. Sie miissen im-
mer physische, personelle, technisch so-
wie daraus resultierende organisatorische
Moglichkeiten in Betracht zichen und
aufeinander abstimmen.

Bewusst wurde dabei der Begriff des
Umgangs mit Cyber-Risiken und nicht
derjenige der Cyber Defense gewihlt. Cy-
ber Defense unterstellt, dass eine Abwehr
von Cyber-Angriffen innerhalb eines be-
stimmten Raumes méglich ist und stelle
technische Schutzkonzepte in den Vorder-
grund. Wir kénnen auch starke Parallelen
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zu existierenden Konzepten der klassischen
Kiriegsfiithrung, wie z. B. Deterrence, Cre-
dible Defense Posture, Retaliation beob-
achten. — Beim Umgang mit Cyber-Risi-
ken geht man hingegen davon aus, dass
Risiken nicht bekimpft oder abgewehrt,
sondern nur sie oder ihre Auswirkungen
minimiert werden kénnen. Das geschieht
im Rahmen eines gesamtheitlichen Risi-
komanagementprozesses.

Risiko- und Verwundbarkeits-
analysen im Zentrum

Die NCS setzt fiir Risiko- und Ver-
wundbarkeitsanalysen, speziell bei so ge-
nannten kritischen Infrastrukturen an.
Dabei stiitze sie sich u. a. auf die Nationa-
le Strategie zum Schutz Kritischer Infra-
strukturen (SKI) des Bundesamtes fiir Be-
volkerungsschurz BABS. Im Rahmen der
SKI-Strategie wurde ein Leitfaden entwi-
ckele, mit dem kritische Prozesse auf Ri-
siken analysiert werden sollen. Die NCS

sorgt dafiir, dass speziell Risiken, die durch
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den Einsatz von I'T-Systemen entstehen,
korrekt und vollstindig in diese tibergrei-
fenden Risiko- und Verwundbarkeitsana-
lysen einfliessen. Zustindig fiir allfillige
rechtliche Fragen sind in erster Linie die je-
weiligen Regulatoten odet Aufsichtsbehér-
den. Konsequenterweise erteilt die NCS
den Regulatoren, den Auftrag zum Aufbau
von Fachwissen im Bereich der Cyber-Ri-
siken innerhalb ihrer Zustindigkeiten. Fiir
die Durchfiihrung der Risiko- und Ver-
wundbarkeitsanalysen sind denn auch niche
irgendwelche Cyber-Stellen zustindig, son-
dern das Bundesamt fiir Landesversorgung
(BWL) und jeweilige Fachbehérden.

Es versteht sich von selbst, dass eine
korrekte Identifizierung von Cyber-Risi-
ken nur dann erfolgreich sein kann, wenn
man die Bedrohungs- und Gefihrdungs-
lage im Cyber-Bereich fiir kritische Pro-
zesse moglichst vollstindig kennt. Um dies

zu ermdglichen, stirke die NCS die Mel-

Der virtuelle Raum birgt neben vertrauten
ganz neue Risiken. Grafik: AvePoint




de- und Analysestelle Informationssiche-
rung MELANI. Sie soll im Austausch mit
der Wirtschaft und den Behérden Bedro-
hungen erkennen, auswerten, eine Ein-
schitzung vornehmen und den Betreibern
der kritischen Infrastrukruren Bedarfs- und
zeitgerecht zur Verfligung stehen. Dazu
verfiigt sie iiber ein technisches Kompe-
tenzzentrum im EED und eine opetative
Auswertungszelle im Nachrichtendienst
des Bundes (NDB). Zur Anbindung der
Strafverfolgungsbehorden arbeitet sic eng
mit der Koordinationsstelle zur Bekiimp-
fung der Internetkriminalicit (KOBIK)
zusammen. MELANI ist die zentrale In-
formationsdrehscheibe fiir Cyber-Bedro-
hung und Cyber-Risiken, dhnlich dem
2011 in Deutschland geschaffenen Cy-
ber-Abwehrzentrum. Allerdings verfiigt
MELANI anders als das Cyber-Abwehr-
zentrum iiber technische und nicht techni-
sche Ressourcen. MELANI hat ihre Pro-
dukte zur Unterstiitzung der Betreiber kri-
tischer Infrastrukeuren verfiigbar zu ma-
chen, deren Informationen mit den eige-
nen zu vernetzen und subsidiir Unterstiit-
zung zu leisten.

Kontinuitdts- und Krisen-
management fiir den Fall der Fille

Selbst die genausten Risikoanalysen und
das beste Risikomanagement kénnen Sté-
rungen und Vorfille nicht verhindern. Da-
rum sicht die NCS Vorbereitungen fiir
den Krisenfall und die Schaffung eines
Kontinuititsmanagement vor. Auch hier
entstchen keine neuen Cyber-Organe ab,
bleibt verantwortlich, wer fiir Kontinui-
tits- und Krisenmanagement zustindig
zeichnet. Namentlich sind dies das BWL,
die Fachbehorden und das BABS. ME-
LANI, zustindig fiir die Unterstiitzung
bei Vorfillen, welche sich aus I'1-Systemen
bei Betreibern kritischer Infrastrukeuren
ergeben, stellt sicher, dass geniigend Res-
sourcen zur Yerfiigung stehen. Gleichzei-
tig obliegt, unabhingig von der Art eines
Vorfalles, das Kontinuitits- und Krisen-
management den immer gleichen Stellen.

Sicherheitspolitik und kohdrente
Internationale Position

Standards, die sich mit der Minimierung
von Cyber-Risiken befassen, werden in in-
ternationalen Gremien definiert. Das Vél-
kerrecht, welches sich damit auseinander-
zusetzen hat, wann Cyber-Angtiffe ein krie-
gerischer Akt sind und wie darauf reagiert
werden darf, ist im internationalen Kon-

text anzupassen. Gemeinsame Code-of-
Conducts im Umgang mit Cyber-Akuvi-
titen lassen sich nur mulrilateral erarbei-
ten. Auch die Governance des Internets
basiert auf einem Einbezug aller relevan-
ten Akreure und Sraaten. Obwohl heure
die Interessen der Staaten aufgrund ihrer
offensiven Fihigkeiten noch sehr unter-
schiedlich sind, beauftragt NCS die zustin-
digen Schweizer Behérden damit, sich im
internationalen Umfeld dafiir einzusetzen,
dass den Risiken kollektive Grenzen ge-
setzt werden. Gerade ein kleines Land wie
die Schweiz hat ein eminentes Interesse
an einem multilateralen Ansatz, der die
Krifteverhiltnisse etwas neutralisiert. Wei-
ter soll auch die Wirtschafr in diesen Pro-
zess eingegliedert werden, denn es sind
am Ende internationale Standards, die
fiir lokale Betreiber kritischer Infrastrule-
turen und Unternchmen gelten.

Fiir die Abwehr von Cyber-Angriffen
und allfillige Gegenmassnahmen soll die
Armee eine Auslegeordnung vornehmen.
Sie wird kliren, welche defensiven Fihig-
keiten sie selber in Friedens- und Kriegs-
zeiten bendtigt. Sie wird auch ihre of-
fensiven Fihigkeiten priifen und sich
grundsitzlich Gedanken zum Einsatz von
Computer Network Attacks im Kriegsfall
machen. Entsprechende Konzeptarbeiten
wurden eingeleitet.

Im Bereich aktiver Massnahmen un-
terhalb der Kriegsschwelle tun sich alle
Strategien im Ausland schwer. Entweder
wird dieser Themenbereich ausgeklam-
mert oder aber es wird auf die heikle
rechrliche Situation verwiesen. Auch in
der Schweiz steht ein politischer Grund-
satzentscheid in dieser Frage noch aus.
Die NCS strebt deren Behandlung in den
politischen Prozessen an.

Eine Strategie
fiir die ganze Schweiz

Mit Risikoanalyse, Kontinuititsmanage-
ment und einem Informationsaustausch
zwischen Behorden und Wirtschaft ist es
freilich nicht getan. Am Ende sollen nach-
haltig das Verstindnis und der Umgang
mit Cyber-Risiken in der ganzen Schweiz
verbessert werden. Aus diesem Grund ver-
langt die NCS eine hohere Prioritiit im
Bereich Forschung und Ausbildung,

Die Cyber-Problematik ist ein kom-
plexes Querschnittthema, dass nur durch
die Wahrnehmung der Verantwortung
eines jeden einzelnen in den Griff zu krie-
gen ist. Der Bund soll dort wirken, wo
er unabhingig von marktwirtschaftlichen
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Primissen aktiv werden kann, so bei der
Erstellung einer gesamtheitlichen Bedro-
hungslage. Bund und Kantone sollen agie-
ren, wo ihre Regulierungs- und Versor-
gungsauftriige liegen. Namentlich seien
hier beispielsweise die Wahrung der in-
neren Sicherheit, die Strafverfolgung und
das Einbringen der Schweizer Position im
internationalen Kontext erwihnt.

Die Armee muss ihre Aufgaben in allen
Einsatzformen erfiillen. Sie triffc deshalb
Massnahmen zum Schutz der eigenen In-
frastrukturen und stellt ihre Handlungs-
tihigkeit sicher. Im Sinne der subsidiiren
Unterstiitzung kann sie auf Gesuch hin
Behdrden und Betreibern Erkenntnisse
und ausfallresistente Infrastrukeuren zur
Verfiigung stellen. Gerade im virtuellen
Raum sind die Uberginge zwischen mili-
irisch und zivil fliessend.

Es gehtletztlich um einen permanenten
Prozess, um eine Kultur. Eine zu starke
Fokussierung auf I'T-Sicherheit zur Mini-
mierung von Cyber-Risiken liesse zwar
schnelle und teils zentralisierte Strukeuren
zu. Allerdings lassen diese das Gesamtbild
ausser Betracht und erwiesen sich schon
in der Vergangenheit nur kurzfristig als all-
tagstauglich. Mit einer zu starken Fokus-
sierung auf die Abwehr von Angriffen
knapp unterhalb der Kriegsschwelle ist
ebenfalls nicht gedient. Ein solcher Ansatz
liesse die Alltagsrealitic ginzlich ausser
Achrt. Statr dessen sollten diese Risiken
identifiziert, in das Risikemanagement
eingegliedert und in Geschiftsleitungen
und Chefetagen angegangen werden. Die
Verantwortung ist verteilt, liegt bei al-
len. Der Bund unterstiitzt die Fihigkei-
ten, die Verantwortung wahrzunehmen,
und stiirke das Gesamtsystem. [ |
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