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Einsatz und Ausbildung

Elektronische Kriegfiihrung zum Anfassen

Eine erfolgreiche Durchfiihrung von dynamischen und vernetzten
Operationen setzt elektromagnetische Fahigkeiten im Einsatz-
und Interessenraum voraus. Um die Auswirkungen fremder
Einflussnahme auf den elektromagnetischen Raum und die
EKF-Leistungen der Schweizer Armee zu demonstrieren, bietet
die Fithrungsunterstiitzungsbrigade 41 (FU Br 41) seit 2012

die Ubung «INTERARMES EKF 41» an.

Bernhard Biitler, Lorenzo Pfister

Die Elektronische Kriegfithrung (EKF)
Stufe Armee betreibt elektromagnetische
Sensorik und Effekrorik im Einsatz- und
Interessenraum der Armee bezichungs-
weise im elektromagnetischen Raum. In
den vergangenen zwei Jahren sind die
EKF-Abteilungen der FU Br 41 auf das
mobile Integrierte Funkaufklirungs- und
Sendesystem (IFASSm) umgeschult wor-
den. Nun sind die Grossen Verbinde der
Armee an der Reihe, die Vorziige des neu-
en Systems kennenzulernen: Die Infan-
teriehrigade 5 (Artillerieabteilung 10 und
AufkEirungsbataillon 4) hat 2012 die Wit-
kung von IFASSm bereits hautnah erle-
ben diirfen und andere werden im Rah-
men der Ubungsserie <INTERARMES
EKF 41» folgen. Das ist cin Novum, aber
auch eine der Zielsetzungen der FU Br41
im Bereich der Elekeronischen Kriegfiih-
rung fiir die niichsten Jahre, wenn man
bedenkt, dass aufgrund der Sensitivitit
die EKF-Aktivititen stets sehr diskret ge-
handhabt werden.
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«INTERARMES EKF 41» findet parallel zur
Ubung des Leistungsbeziigers statt.

Die Ubung «INTERARMES EKF 41»
gibt dem Leistungsbeziiger die Moglich-
keit, die moderne EKF unserer Armee aus
eigener Erfahrung zu erleben sowie die
Ausbildung und den Einsarz seiner Funk-
mittel zu iiberpriifen — in einem elektro-
magnetisch unberechenbaren Klima mit
Funkaufklirung und -stérung. Im Gegen-
zug trainieren die EKF-Abteilungen 51,

Elektronische Kriegfiihrung in der Schweizer Armee

Die Elektronische Kriegfiihrung EKF (Elec-
tronic War), die Signalaufkldarung (Signals
Intelligence, SIGINT) und der Elektroni-
sche Kampf (Electronic Warfare, EW) sind
definierte Begriffe. Von EW spricht man
erst dann, wenn eine aktive Beeinflus-
sung im elektromagnetischen Raum statt-
findet. Die Signalaufkldrung (Sensorik)
ist ein Element der Nachrichtenbeschaf-
fung. Deren EKF-Produkte liefern wertvol-
le Beitrdge zur Lageaufarbeitung fiir die
FGG 2 aller Stufen. In Zusammenarbeit mit
den leistungsbeziehenden FGG 2 werden
verschiedene militérische Funknetze auf-
gekldrt und zeitgerecht, in nachrichten-
dienstlich verwertbarer Form der Nach-
richtenbeschaffung zugefiihrt. Die elek-
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tronischen Gegenmassnahmen (Effekto-
rik) hingegen sind ein mdgliches Mittel
flir den Bereich des Einsatzes mit direkter
Wirkung (FGG 3), insbesondere gegen die
Fiihrungsfiahigkeit Dritter. In Zusammenar-
beit mit den leistungsheziehenden FGG 3
werden die zuvor aufgekldrten Netze mi-
nimal gestdrt, maximal zerschlagen. In
der Folge wird die funkbasierte Flihrung
des Gefechtes der verbundenen Waffen
eines Gegners minimal behindert und ver-
zogert, maximal nachhaltig verunmdglicht.
Die EKF in der Schweizer Armee besteht
aus mehreren Wirkungsgruppen, welche
die Effektorik und die Sensorik abdecken.
Die EKF-Abteilungen der FU Br 41 verfiigen
iber je ein Element der Sensorik, der Ef-

52 und 53 die Auftragserfiillung im Um-
feld einer elektromagnetisch realen mili-
tirischen Kulisse.

Méogliche Produkte
fiir Leistungsbeziiger

Der jeweilige Leistungsbeziiger stellt
seine Bediirfnisse dar. Planung und Ein-
satzfiihrung des EKE-Dispositivs richten
sich somit grundsitzlich an die vom Gros-
sen Verband erwarteten Leistungen bezie-
hungsweise EKF-Produkte. Mogliche —
durch die Wellenausbreitung oder auf-
grund der topografischen Eigenschaften
vetursachte — Einschriinkungen werden
mit dem Leistungsbeziiger bei den Koor-
dinationsrapporten bereinigt.

Das Output eines EKF-Einsatzes kann
mit folgendem Produktckatalog gekenn-
zeichnet werden:

* Funkaufklirung (Communication In-
telligence, COMINT): Beschaffung von
Nachrichten. Diese EKEF-Leistung be-
antwortet die Frage: Wer ist wo mit wel-
chen Mirtteln und in welcher Absiche?

fektorik und der EKF-Einsatzfithrung. Die
Subsysteme sind sowohl gemeinsam im Ver-
bund —das heisst integriert — als auch raum-
lich und zeitlich autonom einsetzbar.

Weitere Informationen zur EKF der Schwei-

zer Armee:

— Bundesrat, Verordnung tiber die Elek-
fronische Kriegfiihrung und die Funkauf-
kldrung (VEKF). SR 510.292, mit Stand
01.11.2012.

— C FUB, Weisungen liber die Elektroni-
sche Kriegfiihrung der Armee (W EKFA).
mit Stand 01.01.2012.

— Reglement 58.900, die Elektronische
Kriegfiihrung Stufe Armee, 01.01. 2011
{(INTERN).



* FHlekeronische Unterstiitzungsmassnah-
men (Electronic Support Measures,
ESM): Elektromagnetisches Lagebild.
Diese EKF-Leistung beantwortet die
Fragen:

— Wer benutzt geografisch wo, technisch
welche Frequenzen, mit welchen Funk-
systemen und zu welchem Zweck?

- Welche Frequenzen stehen unseren
eigenen Truppen geografisch und
technisch fiir die eigene funkbasierte
Fithrung zur Verfiigung?

* Elcktronische Gegenmassnahmen (Elec-
tronic Countermeasures, ECM): Zer-
schlagen der funkbasierten Fiihrungs-
fihigkeiten Dritter durch den Finsatz
der Mehrzwecksender als starke Stér-
sender.

Modulare Ubungsstruktur

«INTERARMES EKF 41» wird den
potentiellen Leistungsbeziigern in drei
méglichen Teilleistungen angeboten. Die
Ubungen sind grundsitzlich modular auf-
gehaut.

1. Modul «BIANCO»: Im kleinsten Mo-
dul findet eine Demonstration des EKEF-
Bereiches statr, hauprtsichlich fiir Stibe
oder Kader. Mégliche Elemente sind ein
Theorieteil iiber die Grundlagen der EKF
und die Besichtigung des IFASSm im Ein-
satz. Das Modul nimmrt einen halben Tag
in Anspruch.

2. Modul «VERDE COMINT»: Im
mittleren Modul werden die militirischen
Netze der iibenden Truppe des Leistungs-
beziigers aufgeklirt. Die Netze werden
mittels mehrerer Sensoren erfasst, geor-
tet und ausgewertet. Standorte, Gliede-
rung, Kommandoposten, mogliche Ab-
sichten und andere Schliisselinformatio-
nen werden nach Méglichkeit identifi-
ziert und schlussendlich konsolidiert dem
Leistungsbeziiger priisen-

Im Modul «VERDE COMINT» werden die
militdrischen Netze des Leistungsbeziigers
mit Peilantennen (Sensoren) aufgeklart.

inhaltet neben der Aufklirung auch die
Becinflussung von Funknetzen bzw. die
Zerschlagung der funkbasierten Fiihrung.
In diesem Modul werden simtliche Kom-

Einsatz und Ausbildung
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Synchronisierte Interaktionen

Obwohl es sich um eine gemeinsame
Verbandsiibung handels, fiihre der Leis-
wungsbeziiger parallel zu A{NTERARMES
EKF 41» seine eigene taktsche Ubung
durch. Die Beeintrichtigung der Ubungs-
ziele wird durch eine gemeinsame, in-

tegrierte Gesamtiibungslei-

tiert. Der Leistungsbeziiger
(z.B. das FGG 2 des Gros-
sen Verbandes) erhilt Infor-
mationen aus dem elektro-
magnetischen Raum, iiber
einen Gegner. In diesem
Modul kommen lediglich
die Sensorik-Komponenten

«Planung und Einsatzfiihrung der EKF-Dispositive
richten sich grundsatzlich nach den

vom Grossen Verband erwarteten EKF-Leistungen
beziehungsweise EKF-Produkten.»

tung verhindert, indem die
Interaktionen der beiden
Ubungen stets synchroni-
siert werden: Zeitfenster
und allfillige Ziele fiir Be-
kimpfung mit den Mehr-
zwecksendern (Effektoren)
werden mit dem Leistungs-

zum FEinsatz.

3. Modul «VERDE EW»: Das umfas-
sendste Modul enthilt alle Leistungen von
«VERDE COMINT» und bietet zusitz-
lich den koordinierten Einsatz von ECM
gegen die iibende Truppe des Leistungs-
beziigers. Diese Verbindung von Sensorik
und Effektorik gegen aufgeklirte Ziele be-

ponenten (Sensorik, Effekeorik und Link
zum Leistungsbeziiger) von IFASSm ein-
gesetzt. Der Leistungsbeziiger und seine
AdA bis auf Stufe Sdt lernen, inwiefern ein
Gegner mit EKF-Mitteln die eigene Hand-
lungsfihigkeit beeintrichtigen kann. Dras
grosste Modul benétige drei bis fiinf Tage.

beziiger koordiniert und
durch die Ubungsleitung EKF befohlen
und freigegeben. Zudem vermeidet die
cingesetzte EKF-Truppe direkte Kontak-
te mit der Truppe des Leistungsbeziigers
und umgekehrt. Dabei kann die EKF ent-
weder als U Leitungstruppe oder als mar-
kierter Gegner auftreten. {NTERARMES
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rausforderung ist jetzt
zu lernen, wie das gan-
ze Potential des Sys-
tems ausgeschdpft wer-
den kann. Interessierte
Verbinde miissen im
Rahmen der WK-Aus-
bildung einen Planungs-
zeitraum von sechs bis
neun Monaten eintech-
nen und melden sich
bei Interesse beim CFB
EKEFder FUBr41. Die
FU Br 41 fiihrt dies-
beziiglich zweimal jihr-
lich, jeweils im August
und im Januar, einen
Kick-oft-Rapport «IN-

TERARMES EKF 41»
\ durch. Dieser Kick-off
Rapport stellt im Rah-
men der Planung EKF
den operativen Dialog
dar, in dem die Eckda-
ten der gemeinsamen
Verbandsiibung abge-
sprochen werden. Auf
dieser Basis wird seitens
der FU Br 41 der Ak-
tionsplanungsprozess
gestartet und die in-
volvierten Partner wer-
den informiert. Die
Vertreter der Grossen

Verbinde (SC, Go, C

Im Modul «VERDE EW» lernt der Leistungsbeziiger auch die Wirkung Tin und €, BKE) sind

der Mehrzwecksender (Effektoren) kennen.

Bilder: CFBEKF | 1 b yum Kick-off.

EKFE 41» ist die faszinierende Chance, die
Angehorigen unseter Armee mit einem
modernen System fiir eine unterschiitzte
reale und akruelle Bedrohung trainieren
zu lassen.

In «<INTERARMES EKF 41» ist die
Einsatzstelle EKF der Armee die fachvor-
gesetzte Stelle der FU Br 41 im EKF-Be-
reich. Diese Tatsache verursacht keinerlei
Einschrinkungen: Die Ubungsleitung der
EKEF und diejenige des Leistungsbeziigers
befinden sich oftmals in denselben Rium-
lichkeiten und die Steuerung der einge-
setzten EKF-Mirtel findet in Koordina-
tion mit den Bediirfnissen und Handlungs-
richtlinien des Leistungsbeziigers statt.

Kick Off: Planung und Infos

Die FU Br 41 freutsich, die Leistungen
von IFASSm in den folgenden Jahren wei-
teren Grossen Verbinden unserer Armee
demonstrieren zu kénnen. Die grosste He-

Rapport  eingeladen.
Die FU Br 41 freur sich, im Rahmen von
«INTERARMES EKF 41» und zusam-
men mit den grossen Verbiinden die in-
terdisziplinire Zusammenarbeit und die
Gewinnung neuer weiterbringender Er-
kenntnisse und Konsequenzen zu Guns-
ten der Sicherheit unseres Landes zu for-

dern. [ |
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