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Taktischer Funk im 21. Jahrhundert

Ein integrierter Verbund militdrischer Kommunikationssysteme
loste eine Vielzahl von einzelnen Subsystemen ab. In einem
solchen Netz werden zukiinftige Funksysteme als integraler Teil
des Systemverbunds betrieben und administriert. Massgeblich
fiir den Einsatzerfolg ist die Informationsiiberlegenheit durch
voll vernetzte Operationsfiihrung. Die technische Basis dafiir ist

heute verfiigbar.

Christoph Koch

Die Aufgaben der Schweizer Armee sind
Verteidigung, Unterstiitzung der zivilen
Behérden (subsidiiire Einsirze) und Frie-
densforderung im internationalen Rah-
men. Idealerweise miissten hierbei In-
formationen in Form von Sprache und
Daten direkt austauschbar sein, um bei-
spielsweise die operativen Anwendungen
wie Fiihrungsinformartionssysteme me-
dienbruchfrei und verzugslos zu versor-
gen. Der heutige Ausriistungsstand zeigt
Defizite in der Bereitstellung benétigter
Dateniibertragungsraten. In subsidiiren
Einsitzen fehlt es an der Interoperabilitit
zwischen den teilnehmenden Partnern —
mit der Konsequenz, dass die erforderten
Verbindungen nur eingeschrinkt herge-
stelle werden kénnen.

Interoperabilitit

Die moderne Funktechnik der heuti-
gen Software Defined Radios (SDR) un-
terstiitzt die Interoperabilitit der Bereit-
stellung neuartiger technischer Funktio-
nen auf Basis von standardisierten Soft-
ware-Kommunikationsarchitekturen (Soft-
ware Communications Architecture SCA),
dessen Funktionsumfang unter anderem
netzwerkfihige Wellenformen, hohe Da-
tenraten fiir schmal- und breitbandige
Anwendungen und Méglichkeiten zur
Nationalisierung der Kryptoarchitektur
beinhaltet.

Informationsiiberlegenheit
im Einsatz

Die Menge digitaler Daten in milici-
rischen Szenarien ist gewaltig: Positions-
daten feindlicher und cigener Kriifte zu
Lande, zu Wasser und in der Luft, Infor-
mationen von unterschiedlichsten Senso-
ren, Logistikdaten, akruelle Gelindeda-
ten, Stand- und Videcbilder aus Sicht
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meobiler Einheiten, aber auch Biometrie-
und Gesundheitsdaren. Alle diese Daten
miissen fiir eine wirkungsvolle netzwerk-
gestiitzte Operationsfiihrung zwischen den
beteiligten Einheiten ausgetauscht werden.
Oberstes Ziel des Einsatzkonzepes ist es,
die Informationsiibetlegenheit zu gewin-
nen und aufrecht zu erhalten. Damit ist
es militirischen Fiihrern moglich, flexi-
bel auf geiinderte Situationen zu reagieren
und frither als der Gegner zu handeln.
Finsatzkeifte verlassen sich in kritischen
Situationen trotz aller Anwendungsunter-

Das Software Defined Tactical Radio von
Rohde & Schwarz (R&S®SDTR).

stiitzung auf die Fiihrung per Sprache.
Ein taktisches Funkgeriit muss dafiir op-
timiert sein. Mit IP-Wellenformen ste-
hen den Soldaten in einem Geriit zwel
Funknetze zur Verfiigung, die sie gleich-
zeitig fiir Sprachiibertragung nutzen kén-
nen — beispielsweise einen fiir die Kom-
munikation mit benachbarten eder nach-
geordneten Einheiten, den anderen fiir
die Kommunikation mit der Fithrung.

Nationale Kommunikations-
und Sicherheitsarchiteltur

Nach Freigabe der nationalen Software-
implementierung durch die Sicherheits-
behérde kann der Administrator die na-
tionalen Wellenformen unter Beachtung
der Sicherheitsvorschriften per Software-
Download auf das SDR laden. Diese Fle-
xibilitit erodffnet weitere Perspektiven, die
kommunikationstechnische Interoperabi-

licit zwischen Partmern zu erméglichen:
beispielsweise zwischen der Armee, Luft-
waffe und den Behérden und Organisa-
donen mit Rettungs- und Sicherheitsauf-
gaben (BORS) sowie den Nicht-Regie-
rungs-Organisationen (NGO).

Klassifizierte Informationen —
sicher vernetzt

Die Zusammenarbeir der Einsatzkrifte
erfordert den Informationsaustausch mit
Partnern — doch welche Informationen
miissen und diirfen ausgetauscht werden?

Informationen miissen klassifiziert und
in den Kommunikationsnetzen entspre-
chend getrennt werden. Hiufig stehen
jedoch in einem Fahrzeug nur wenige
Kommunikationswege zur Verfiigung,
weshalb diese Trennung hohe Anforde-
rungen an die Architektur heutiger Funk-
gerite stellt. Die Sicherheitsarchitekeur
heutiger SDR-Gerite ermogliche die strik-
te Trennung von unverschliisselten und
verschliisselten Signalen (Rot-Schwarz-
Trennung). Sie verhindert, dass unver-
schliisselte Informationen unbeabsichrigt
tiber den Funkkanal abgestrahlt werden.

Die iibertragenen Informationen miis-
sen mit modernen Verschliisselungsver-
fahren wie dem «Advanced Encryption
Standard (AES)» vor dem Mithéren durch
Diritte geschiitzt werden. Diese Verschliis-
selung der Nutzdaten ist als Schutz in
einem Szenario mit asymmetrischer Be-
drohung meistens hinreichend.

Deutlich héhere Anforderungen stel-
len symmetrische Bedrohungen. Ein tech-
nisch gleichwertiger Gegnet kann durch-
aus in der Lage sein, fremde Kommuni-
kationsnetze aufzukliren, Netzsorukruren
nachzubilden, die Kommunikation nach-
haltig zu stdren oder die Verfiigbarkeit
von Diensten einzuschrinken (Denial of
Service). Heutige SDR-Funkgeriite erfiil-
len diese Anforderungen durch komplexe
Schutzmechanismen (Verschliisselung von



Steuer-, Kontroll- und Nutzdaten, Fre-
quenzsprungverfahren, Zugriffsschutz der
Funkgeriite, etc.). Die auf das jeweilige
Einsatzszenario optimierte Wellenform
steigert die Storsicherheit der Netze und
damit die Durchhaltefihigkeit der eige-
nen Einheiten.

Kostenoptimale Integration

Besonders in kleinen Fahrzeugen und
Plateformen mit drehbaren Waffentiirmen
ergeben sich hinsichtlich der Antennen-
position und -abstinde sowie den Mog-
lichkeiten fiir den Einbau der Funkgeriite
besonders hohe Anforderungen. Abstin-
de von nur einem Meter zwischen den
Antennen sind keine Seltenheit. Ein mo-
dernes SDR mit integrierten Kollokari-
onsfiltern eignet sich zum stérungsfreien
Betrieb bei Abstinden von nur einem
Meter zwischen den Antennen.

Die Montage ohne Stossabsorber und
die Fernsteuerméglichkeit erlauben einen
hoheren Freiheitsgrad bei der Wahl des
Einbauorts der Funkgerite und optimie-
ren den verfiigbaren Platz im Fahrzeug.
Der Integration in bestehende Intercom-
Anlagen steht durch die analogen wie auch

Typische Eigenschaften eines taktischen
SDR mit eingebautem Verstédrker und
Kollokationsfiltern, optimiert fiir den
Einbau in Fahrzeuge, am Beispiel des
R&S®SDTR: Das Gerdt ist multiband-
fahig im VHF/UHF-Frequenzbereich 30
MHz bis 512 MHz, mit auf SCA Version
2.2.2 basierter Plattformsoftware und
Wellenformen. Hochdatenratige IP-basier-
te Applikationen werden mittels stérre-
sistenter und abh&rsicherer Kommuni-
kation unterstiitzt. Die Bauweise ist ge-
médss MIL-STD-810G qualifiziert.

IP-basierten Schnittstellen nichts im We-
ge. Diese Moglichkeiten erlauben einen
kostenoptimierten Migrationspfad.

Fazit: SDR ist der Schliissel
zur netzwerkbasierten
Operationsfiihrung

Moderne Funksysteme basieren auf
einer offenen und modularen Architekrur,
welche die Voraussetzung bietet, um Kom-
munikationsdienste fiir operative Anforde-
rungen per Software zu laden und zu kon-
figurieren. Die Portierbarkeit von Wellen-
formen und der Einsatz von kundenspezi-

fischen kryptografischen Verfahren sind
die wirtschaftlichste Losung, um ein Funk-
kommunikationssystem fiir die Anforde-
rungen der Zukunft bereit zu halten und
die notwendigen Investitionen zu sichern.
Die flexible Verwendung von schmal-
und breitbandigen IP-Wellenformen
bringt moderne Kommunikationsstan-
dards in den mobilen Teil des militiri-
schen Kommunikationssystems und er-
méglicht die Interoperabilicit zu milici-
rischen Partnern und zivilen Behérden.
Einzigartig ist dabei die Méglichkeit, in
einem kompakten SDR-Geriit mehrere
Funknetze zu betreiben, die jeweils Spra-
che und Daten simultan iibertragen.
Nur eine iibergreifende Systembetrach-
wng von Funkkommunikation und Fiih-
rungssystemen sowie deren Integration in
Fahrzeuge und Waffensysteme ebnet den
Weg zur netzwerkbasierten Operations-

fithrung. [ |
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