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Intelligence

SOG FU Forum 2013: «Chancen und
Risiken in einer digitalen Welt»

Am 21.09.2013 fand in Bad Horn das 4. Forum der SOG Fiihrungs-
unterstiitzung (FU) statt. Eine Reihe hochkaritiger Referenten
beleuchtete die Frage nach den Chancen und Risiken in einer
digitalen Welt aus unterschiedlichen Blickwinkeln und teilte mit
den Teilnehmenden anschaulich und offen ihre Beurteilungen

und Lehren.

Andreas Cantoni, Redaktor ASMZ

Auch wenn das Thema eine Reihe von
sehr technischen Aspekten beinhaltet,
wurde mehrfach auf die «<menschlichen»
Elemente hingewiesen. Die Menschen
werden bis auf Weiteres das Fundament
unserer Armee bilden, denn sie miissen
die technischen Sicherheitsmassnahmen
im Zusammenhang mit Cyber-Risiken
umsetzen. Wir alle erinnern uns dabei an
banale Dinge wie den Passwortschutz un-
serer Computer oder die Sicherheit un-
serer Daten im éffentlichen und privaten
Raum. Ein moderner Mustetangriff ver-
liuft dabei unter missbriuchlicher Aus-
nutzung des menschlichen Vertrauens in
etwa so: Die Gegenseite verschicke eine
auf den Empfinger massgeschneiderte
elektronische Nachricht (dazu werden
vorher im Netz Interessen und Kontakee
recherchiert). Mit dem Offnen der Nach-
richt wird auf dem Rechner oder den
Servern des Empfingers ein Programm
installiert und aktiviert. Die Daten wer-
den anschliessend kopiert, verschliisselt
und unbemerkt getarnt an die Gegensei-
te iibermittelt. Nach erfolgter Aktion wird
das Programm wieder unauffillig «exfil-
triert». Ein ehemaliger Hacker fiihrte in
einer live Demonstration eindriicklich
und unterhaltsam das «Knacken» eines

Die Referenten der Tagung waren: KKdt
André Blattmann, CdA; LtGen (Rtd) Jo
Godderi], ehemals General der NATO
(NL); Dr. U. Gygi, VR-Pridsident der SBB;
Christian Funk, Senior Virus Analyst,
Kaspersky Lab; Gunnar Porada, Hacker-
spezialist; Oberst i Gst Gérald Vernez,
Delegierter des CdA fiir Cyber-Defence;
Daniela Vorburger, Projektleiterin Krisen-
managementaushildung des Bundes;
Dr. Andreas Walker, Zukunftsforscher
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Bankkontos und einer verschliisselten
Festplatte vor.

Cyber-Risiken sind real,
heute, hier und jetzt!

Die Instrumente der Cyber-Defence
(z.B. Simulation und virtuelle Realitit,
Bionik, die Datenverarbeitungsfihigkeir,
kiinstliche Intelligenz und Nanotechno-
logien) werden heute bereits erfolgreich
zur Bekimpfung der
Kriminalitit eingesetze
und miissen auf unsere
militirischen Bediirf-
nisse angepasst werden.
Die Grenzen zwischen
innerer und Fusserer Si-
cherheit werden dabei
weiter verschwimmen.
Wer glaubt, hier sei nur
die ferne Zukunft ge-
meine, halee sich kurz
die Entwicklung der
Zahlen der Cyber-kriti-
schen Events der olym-

pischen Spiele vor Au-
der SOG FU.

Interessierte Teilnehmer am Forum 2013

ten Handlungsoptionen zu finden und
Entscheide zeitgerecht in Aktionen um-
zusetzen. Die ["Jbergénge sind dabei the-
matisch fliessend und nur in enger Zu-
sammenarbeit mit den beteiligten, hoch-
gradig Vcrtrauenswﬁrdjgen Organcn 16s-
bar. Die diesjithrige strategische Fiithrungs-
iibung des Bundesrates fand zum Thema
Cyber-Attack statr und hat wertvolle Er-
gebnisse aufgezeigt. Fiihrungsinfrastruk-
tur, Fihrungssysteme und die entspre-

Bild: Sonja Kaufmann

gen: 90 Events in Pe-
king (2008) und 686
Events in London (2012). Auch die SBB
ist tiglichen Angriffen auf ihre Netze aus-
gesetzt. Um sich dem Potenzial der Bedro-
hung bewusst zu werden, mag sich der Le-
ser kurz daran erinnern, wie oft er selber
Fahrplanabfragen titige oder wie vernetzt
die Steuerung der Ziige auf dem schwei-
zerischen Eisenbahnnetz aktuell ist.

Konsequenzen...
ausser man tut es!

Als Armee gilt es, in einem vernetzten
und unterschiedlich verletzlichen zivil-
militirischen Umfeld schon heute Lagen
umfassend zu beurteilen, die wirksams-

chenden Prozesse miissen in diesem Sin-
ne permanent Einsatzbereit sein, wenn
wir uns vor unliebsamen Uberraschun-
gen im Finsatz schiitzen wollen. Das Pro-
blem mit Cyber-Risiken liegt im per-
manenten Bediirfnis, diese zeitgerecht zu
identifizieren. Vor dem Hintergrund der
Initiative zur Abschaffung der Wehrpflicht
konnte einmal mehr aufgezeigt werden,
wie wichtig dabei auch die Miliz mit
ihrer Expertise aus dem wirtschaftlichen
Umfeld fiir die Armee ist (und umge-
kehrt). Bis Ende Oktober 2013 wird iiber
die zu einserzenden Mirtel in Form eines
militirischen Cyber-Defence-Organs ent-
schieden. |
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