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Cyberwar heute

Dass Cyberwar zum wichtigsten Thema beim ersten Gipfeltreffen
zwischen US-Prdsident Obama und dem chinesischen Prasidenten
und Parteichef Xi Jinping Anfang Juni 2013 in Siidkalifornien
werden wiirde, war vorauszusehen - befiirchten doch die USA auf
diesem Weg eine Verschiebung der Militdr-strategischen Balance.

Friedrich-Wilhelm Schlomann

Schon kurz zuvor warf der neue Jahres-
bericht des Pentagons der Volksrepublik
in bisher unbekannter Deutlichkeit ge-
zielte Cyber-Spionage gegen Computet-
netzwerke des US Militirs vor. Ende Mai
2013 drangen deren Hacker in diese ein,
mit Bauplinen fiir zwei Dutzend Waf-
fensysteme der Bereiche Raketenabwehr,
Kampfflugzeuge und Kriegsschiffe. Bereits
zu diesem Zeitpunkt erachteten CIA-
Experten erstmals Cyberwarfare als eine
gréssere Bedrohung als Al-Qaeda oder den
Terrorismus. Geheimdienstdirektor Clap-
per stufte diese sogar als die grosste Ge-
fahr weltweirt ein. Inzwischen hat der US-
Prisident bei unmittelbar bevorstehen-
den Cyber-Attacken sogar die Méglich-
keit militdrischer Priventivschlige seitens
der USA befiirwortet. Schon vor zwei Jah-
ren waren deren Regierungsstellen tiglich
millionenfach das Ziel, allein auf die Rech-
ner des Verteidigungsministeriums ziihlte
man pro Stunde 250000 Angriffe.

Investitionen
trotz Budgetkiirzungen

Bei allen Kiirzungen im Milicirhaus-
halr will Obama in den nichsten Jahren
18 Mia US Dollar in Cyber-Abwehr in-
vestieren. Die Anzahl der wirklich quali-
fizierten Spezialisten in Cyber-Sicherheit
der USA betrige rund 1000, benétigt
werden aber 20000-30000! Unlingst ge-
stand ein friiherer CIA-Chef ein, «wenn
wir uns heute im Cyberwar befinden,
wiirden wir ihn verlieren». Ein solcher
ist kein Krieg im herkédmmlichen Sinn,
kann indes die gleiche Wirkung haben,
bis hin zur existenzbedrohenden Gefihr-
dung eines Staates. Er kennt keine Kriegs-
erklirung, keinerlei Verletzung einer ter-
ritorialen Integritit, selbst ein Schuss-
wechsel ist nicht erforderlich. Es gibt kei-
nen offenen Kampf, eher Guerilla-style
Angriffe. Diese kdnnen von iiberall erfol-
gen, Entfernungen sind bedeutungslos.
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Der Angreifer will méglichst verborgen
bleiben. NSA behauptet, sie kénne ihn
stets aufspiiren, doch diirfte das nicht
immer zurtreffen; man kann eine solche
Schadsoftware zudem tiber sehr viele Um-
wege vetsenden. Die Frage ist, ob man
ein derartiges Vorgehen als Krieg ansehen
kann und dann das Kriegsrecht im Sinne
der § 33, 41 und 51 der UNO-Charta gilt.
Dariiber herrscht keine einheitliche Auf-
fassung. Bejaht wird es von den USA und
Russland bei Verletzungen der kritischen
Infrastrukturen (Energieversorgungen, Te-
lekommunikationsnetze, Kernkrafrwerk),
kurz die Lebensadern eines Staates. Chi-
na, aber auch viele europiische Staaten
weichen einer direkten Antwort aus.

China, Russland, Iran

Die hiufigsten Attacken erfolgen von
der VR China, die schon rechr friith deren
Bedeutung etkannt hatte. Ihren Militit-
publikationen waren bereits vor etwa 20
Jahren Sitze zu entnehmen wie «Hacker
kénnten die Helden des niichsten Krie-
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der Wissenschaften. Bild: Wikipedia

ges» sein. Die 1. Abt. des Verteidigungs-
ministeriums in Beijing ist dafiir ver-
antwortlich, sie soll 6000 Experten um-
fassen; die Gesamrzahl der Cyberwar-
Soldaten wird auf 200000 geschiizt. Zu-
meist arbeiten diese iiber Beijing, Shang-
hai und Quanzhou. Vor wenigen Mona-
ten enttarnte ¢in US-Compurtersicher-
heitsunternehmen deren «Einheit 61398»

in einem Hochhaus am Stadtrand von
Shanghai. Einem deutschen Verfassungs-
schutzbericht zufolge haben deren Aus-
spihungsakdivititen inzwischen qualita-
tiv ein Niveau erreicht, wie es vor kurzem
noch undenkbar war.

Weniger aktiv, aber raffinierter erscheint
die russische Cyber-Strategie. Nach aus-
sen trat dabei friiher oft die Moskauer Aka-
demie der Wissenschaften auf, heute sind
die Hacker im Dienst der Auslandspio-
nage als Privatfirmen getarnt. Deutsche
Regierungsstellen registrieren in jiingster
Zeit drei bis fiinf Attacken pro Tag.

Seit Herbst 2012 spiiren primir die
USA ebenfalls Cyber-Angriffe des Irans.
Diese legten Online-Angebote wichtiger
Banken teilweise fiir Tage lahm und ver-
schafften sich Zugang zu Software, mit
der sie amerikanische Ol- und Erdgaslei-
wngen manipulieren kénnten.

Sabotage, Spionage

Je technisch entwickelter ein Staar ist,
umso verwundbarer ist er zugleich. Wer
in Computer eindringt, kann mit Sabo-
tageprogrammen den Abstutz aller elek-
wonischen Systeme herbeifiihren. In der
Nihe von Frankfurt am Main befindet sich
eine Einrichrung der Deutschen Bahn;
cine Sabotage wiirde zum sofortigen Still-
stand simtlicher in Deutschland fahren-
den Ziige fiihren. In dhnlicher Weise wiir-
de ein Anschlag auf den Bahnhof Olten
eine Lihmung des Bahnverkehrs bewir-
ken. Im Juni 2010 infiltrierte der Cyber-
Wurm Stuxnet die Uran-Anreicherungs-
anlage im iranischen Natanz und warf das
gesamte Atomprogramm Teherans um
Jahre zuriick. In den Niederlanden lihm-
te ein Computervirus unbekannter Her-
kunft vergangenen Sommer das Alltags-
leben. Die grosste Sorge dabei war, die
Titer kénnten ebenfalls Zugriff auf die
Schleusen-, Briicken- und Deichsteue-
rungen bekommen; in diesem Fall wiiren
sic in der Lage, Schleusen zu 6ffnen und
ganze Landstriche Hollands zu iiberfluten.



Uberaus gefihrlich sind Schliferviren, die
erst zu einem im Voraus bestimmbaren
spiteren Zeitpunke ihre Zerstorungskraft
entfalten. Stellt ihr Ziel etwa die wichtigs-
ten Bahnhéofe eines Landes dar und sind
alle auf eine bestimmte Stunde eingestelle,
wird sich ein Chaos kaum vermeiden las-
sen. Sabotage soll zerstéren, den Angegrif-
fenen militirisch oder wirtschaftlich schwi-
chen. Derartige Aktionen sollen indes Pa-
nik, eine psychologische Lihmung erzeu-
gen. Sollten sie durch weitere Attacken —
wie 2007 gegen Estland — fiir Wochen an-
halten, wird die Widerstandskraft bei vie-
len Menschen nur noch recht minimal sein.

Gefdhrliche Cyber-Spionage

Inzwischen hat sich die Cyber-Spiona-
ge als viel gefiihrlichere Waffe erwiesen.
Wirkungsvoller Virus scheint gegenwiir-
tig «Flame» zu sein, der drei Jahre lang vél-
lig unerkannt arbeitete und erst 2012 ent-
deckt wurde. Er ist ein Autospion, sucht
nach einem Mikro auf dem infizierten
Rechner, schaltet es ein und zeichnet
alle Gespriiche im Raum auf. Primir fiir
Beijing diirfte generell das Ausspihen von
Industrieanlagen und Produktionsprozes-
sen speziell in der Informationstechnolo-
gie sein. Es geht um geistiges Eigentum,
Patente und Baupline. In Deutschland
tauchten chinesische Spionageprogram-
me sogar im Bundeskanzlerame auf. Ano-
nyme Hacker drangen in Fahndungscom-
puter der dortigen Bundespolizei ein, die
als die sichersten der Welt gelten! Teile des
Regierungsnetzes Kanadas waren letztes
Jahr das Ziel solcher Attacken. Erfolglos
blieb der Angriff auf eine Firma in Toron-
to, die Blaupausen fiir mehr als die Hilfte
aller Ol- und Gaspipelines in Nord- und
Siidamerika verwaltet. Australiens Regie-
rung warnte vor Versuchen Beijings, die
Rohstoffquellen des Kontinents auszuspio-
nieren. Ende Mai gelang es einem Hacker,
Kopien der Baupline fiir die neue Zentrale
des Abwehr-Geheimdienstes zu erlangen.

Der Cyber-Krieg umfasst heutzutage
nahezu den gesamten Erdball. Viele An-
griffe werden nicht bemerke. Extrem hoch
schitzen die Experten die Dunkelziffer
bei Wirtschaft und Technik, welche aus
Imagegriinden die Offentlichkeit scheu-
en, sowie bei Staaten, die derartige Vor-
kommnisse aus Geheimhaltungsmotiven
verschweigen. Das ist die Welt, in der wir
heute leben; ob wir die Fakten sehen oder
auch nichr zur Kenntnis nehmen wollen,
bleibt ohne Belang. Es ist die Realitit!
Deutschland registrierte letztes Jahr fast

1100 digitale Angriffe allein auf seine
Bundesregierung. Gegenwiirtig erfolgen
von russischer Seite pro Tag drei bis fiinf
Attacken auf Bundesstellen. Der Schaden
deutscher Unternehmen allein durch Ha-
cker Beijings soll jihrlich rund 50 Mia
Euro betragen. Fiihrend in der Abwehr ist
das Bundesamr fiir Sicherheir in der In-
formationstechnik mit seinen 550 Mitar-
beitern; ob man auf ernste Cyber-Schlige
gentigend vorbereitet ist, muss eher be-
zweifelt werden. Die Bundeswehr mit
ihrer Spezialabteilung CNO ist angeb-
lich auch zu Gegenangtiffen auf feind-
liche Netzwerke in der Lage. Osterreichs
jiingster Jahresbericht des Verfassungs-
schutzes beklagt, Cyber-Angriffe mit po-
litisch-strategischem Hintergrund hitten
sich gehiuft, sie seien heute komplexer
denn je. Bei der Internationalen Atom-
encrgicbehdrde in Wien wurden Kontakt-
daten von Wissenschaftlern gestohlen und
iiber das Internet mit Erpressungen ge-
droht. Im August 2012 wurden 30000
Computer staatlicher saudi-arabischer Ol-
firmen von einer Gruppe «Cutting Sword
of Justice» zerstort, deren Formulierung
auf den Iran hindeutet. Wenige Monate
danach legten dorrige Hacker die Rech-
ner der israclischen Polizei lahm.

Indien und Korea

Neuerdings versucht ebenfalls Indien
durch Cybet-Ausspihbemiihungen im
Westen seinen Technologiestand zu ver-
bessern. Fiir die eigenen Cyber-Sicherheir,
besonders gegeniiber China aber auch
Pakistan bildet es zusammen mit der Pri-
vatwirtschaft 500000 Fachleute aus.

Nordkorea begann seinen elekeroni-
schen Krieg gegen den Stideeil des Landes
bereits 1998 mitder Abt. 121, welche dem

Fort Meade, Zentrale des
US Cyber Command.

Bild: NSA

militirischen Geheimdienst Pjongjangs
untersteht. Die Zahl der Hacker wird auf
3000 geschiitze; insgesamt sollen derar-
tige Einheiten etwa 12000 Soldaten um-
fassen. Wihrend der jiingsten Jahre atta-
ckierten sie mehrfach die Webseite des
sitldkoreanischen Prisidenten sowie dieje-
nige der wichtigsten Ministerien. Ebenso
etfolgten Einbriiche in das Netzwerk der
Armeecomputer sowie in die Webseiten
des US-Militirs. Im Mirz 2013 wurden
mehrere Fernsehsender und Banken lahm-
gelegt und dabei 48700 Computer und
Bancomaten beschidigt. Nach Mitteilung
des Seouler Abwehrdienstes belduft sich
die Durchschnittszahl der Versuche, im
Siiden militirische Informationen zu ha-
cken, auf tiglich iiber 93000.

Aufgrund immer neuet technischer Ent-
wicklungen gibt es im heutigen Cyber-
war keine vollstindige Sicherheit. Auch
Firewalls kénnen Angriffe letztlich nur
erschweren, zudem miissen sie stets auf
den neuesten Stand eingestellt sein. Seit
kurzem bauen die USA das Utah Data
Center aus. Es soll das Land in die Lage
versetzen, weltumspannende Informati-
onsoperationen zur Abwehr von Cyber-
Arttacken durchfiihren zu kénnen. Eben-
falls arbeiten die USA an einem Quan-
tencomputet, von dem man sich grésste
Sicherheit verspricht.

Bestrebungen, der rasanten Entwick-
lung auf diesem Gebiet Einhalt zu gebie-
ten — durch die Errichtung einer weltwei-
tenn Cyber-Behérde — blieben bisher ohne
konkrete Erfolge. Wohl gibt es zahlreiche
Versuche, im Rahmen der UNO Gespri-
che zu fithren, doch ist kein Land bereir,
auf seinen tatsichlichen oder auch nur un-
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terstelleen Vorsprung zu verzichten. An-
gesichts des betriichtlichen Misstrauens
zwischen den fiihrenden Cyber-Michten
kommt bei Vorstdssen gegen geschlossene
Vertriige die sehr bedeutsame Problema-
tik der notwendigen Kontrollmaoglichkei-
ten, welche bis dato iiberaus unsicher er-
scheinen sowie diejenige von wirksamen
Gegenmassnahmen. Der Vorschlag Mos-
kaus nach einem totalen Verbot der mi-
licirischen Nutzung des Weltraums er-
scheint angesichts der in der Zwischen-
zeit cingetretenen Situation lingst reali-
titsfremd.

Elektronisches Pearl Harbor?

Umfragen in 64 Lindern aus jiingster
Zeit ergeben bei 84% der Befragten eine
mangelhafte Informationssicherung, Le-
diglich bei rund der Hilfte der Firmen
zeigte deren Fithrungsebene tiberhaupt
Interesse an einer Datensicherung. Aber
auch bei Behorden sowie im Militir sind
oftmals die Probleme der konkreten Zu-
stindigkeit und der Koordinierung nicht
geniigend festgelegt.

In der Schweiz erfolgen nach Auskunft
Berner Sicherheitsstellen solche Cyber-
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Cyberwar Einheit 61398 in Shanghai.
Bild: NY Times.com

Anschlige tiglich. Markante Beispiele sind
die Hacker-Arracken vor Jahren auf die
Webseite der Bundesverwaltung und 2010
auf das EDA. Zwei Jahre lang konnte ein
Trojanisches Pferd die UNO-Verwaltung
in Genf ausspionieren. Der folgenreiche
Angriff auf cinen in der Schweiz ansis-
sigen Anti-Spam-Dienst im April 2013,
welcher zeitweilig Auswirkungen auf das
gesamte Internet hatre, kam von russi-
schen Hackern. Es gibt selbst in der
Schweiz Unternehmen die fiir das WC-
Papier ihrer Belegschaft mehr bezahlen,
als fiir die Sicherheit ihres Betriebes! Es

Premier Reticles 3-15x50 Heritage Tactical
beleuchtetes Absehen Gen2MD oder Gen2XR, fip, double turn in mrad, cow
Made in Germany by OPTRONIKA, lebenslange Garanite

www. premierreticles.com

fehlt sehr hiufig an einem tieferen Ver-
stindnis fiir die fiir jedes Land bestehen-
den Gefahren und damit ein Gefiihl fiir
die Notwendigkeit von Sicherheitsmass-
nahmen. Vielleicht ist es ebenfalls ein Ge-
nerationenproblem? In demokratischen
Staaten, in denen generell Offenheit und
Sorglosigkeit herrschen, wird ein verin-
dertes Verhalten nicht leicht zu erreichen
sein. Im jetzigen Zeitalter von Hackern,
Wiirmern und Trojanern ist indes schon
bei geringsten Merkwiirdigkeiten im In-
ternet stets Misstrauen angebracht! Im
Gegensatz zu fritheren Jahren hat die
Bevélkerung der USA die Situation er-
kannt, in Europa fehlt es nicht selten an
einer dffentlichen Aufklirung. Muss erst
ein elektronisches Pearl Harbor wie 1941
geschehen, um Politik, Militir und Wire-
schaft wachzuriitteln? Fiir viele wire es
dann — wie damals — zu spit. .. |

Friedrich-Wilhelm
Schlomann

Dr. iur utriusque
D-53639 Konigswinter

www.optronika.eu




	Cyberwar heute

