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teidigungslinien auf. Das heisst, dass mehr

als nur ein Element fiir die Sicherheit des

Kunden sorgt. Angriffe aller Ebenen wer-

den immer mit der stirksten, zur Ver-

fiigung stehenden Sicherheitsmassnahme
abgewehre. Chiffrierung spielt dabei eine
zentrale, aber nicht die alleinige Rolle:

* Hardwarebasierte Chiffrierung bildet
die Grundlage fiir maximale Informa-
tionssicherheit, einerseits aus Geschwin-
digkeitsgriinden, andererseits wegen ihrer
Manipulationsresistenz;

* Chiffrierprozesse miissen gesondert von
der Netzwerkfunktionalicit ablaufen;

HANDELSUBLICHE SICHERHEITSHARDWARE
(STANDARD)

Cryptographic
strength and
independence

Total cost of
ownership

Hardware
security

Expertise and
knowledge
transfer

Comprehensive.
overall security

Availability
and management
support

Performance

Transparency
and verifiability

Individualisiert erzeugte Kundenalgo-
rithmen diirfen keinem anderen Kun-
den bekannt sein und von niemandem
sonst benutzr werden. Somir ist selbst
mit einem gleichen Gerit kein kryp-
tografischer Angriff moglich. Auch der
Lieferant darf keinen Zugtiff haben.
Daher muss das Algorithmusdesign so
angelegt werden, dass der Kunde selbst
seinen Algorithmus vervollstindigt und
so ausschliessliche Kontrolle iiber ihn
hat;

Ein computerbasiertes Sicherheitsmana-
gement dient zur nachhaltigen Erleich-

QUANTENSICHERHEITSSYSTEM (QKC)

Cryptographic
strength and
independence

Total cost of
ownership §

Hardware
security

Expertise and
knowledge
tronsfer

Comprehensive,
overall security

Availability 5
and management
support

Performance

Transparency
and verifiability

terung der tiglichen Arbeit. Mit ihm
lassen sich alle kryptografischen Pa-
rameter — inklusive Schliissel verschie-
dener Hierarchien — sicher und zuver-
lissig erzeugen, verwalten und tiberwa-
chen. [ |
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