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Totale Aushorchung
erfordert maximalen Datenschutz

Die anhaltende Debatte um die hemmungs- und schrankenlose
Ausspdhung des internationalen Datenverkehrs durch Dienste
wie die amerikanische National Security Agency (NSA) beweist
zweierlei: Datenschutz tut Not wie nie zuvor und einfache Systeme
bieten heute nur noch bedingt ausreichende Sicherheit.

Jahn Koch

Vorbei sind die Zeiten, als Sicherheits-
konzepte und -regelwerke (security poli-
cies) im Datenschutz nur ein Thema fiir
Regierungsorganisationen, Verwaltungen
und grosse Konzerne waren. Im Zeitalter
der Cyberspionage tun auch das KMU
und die Privatperson gut daran, sich nicht
nur technologisch smart, sondern auch
umsichtig im Internet zu bewegen und
die eigenen sensiblen Geschiifts- oder Pri-
vatdaten umfassend zu schiitzen. Dabei
gilt es immer abzuschitzen, welche Infor-
martionen welche Brisanz aufweisen und
wie man die unterschiedlichen Klassifi-
zierungsbediirfnisse sinnvoll voneinander
abgrenzt. Konkretes Beispiel: Herr und
Frau Schweizers Familienfotos vom Sonn-
tagspicknick haben sichetlich nicht den
gleichen Stellenwert wie der Verhand-
lungsentwurf eines Staatsvertrags oder ge-
heime Forschungsergebnisse der Schwei-
zer Global Players aus den Bereichen Phar-
ma und Life Sciences.

Klassische Spionage so real
wie modernes Cybercrime

Wihrend es sich Privatpersonen und
kleinere Firmen zudem durchaus leisten
kénnten, massiv weniger von ihren sen-
siblen Informationen preiszugeben und
diese zuriickhaltender Dritten zu iiber-
lassen (Social Media und Cloud Services
auslindischer Anbieter lassen griissen),
miissen grosse Unternehmen und vor al-
lem staatliche Behérden in der heutigen
Realitiit einer komplett vernetzten Gesell-
schaft ihre Daten konstant bewirtschaf-
ten, bearbeiten und mir anderen Stellen
austauschen, um ihren Grundauftrag dau-
erhaft zu etfiillen. Dabei sollten sie je-
derzeit damir rechnen, primires Ziel von
auslindischer Spionage zu sein. Dass die
Angriffe und Abschopfungsversuche in
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der Regel diskret von statten gehen, hiu-
fig iiber lingere Zeit nicht oder gar nie
auffallen, liegt natiitlich im Interesse der
Spione.

Es gibt nicht
DAS Universalheilmittel

Herkémmliche Anbieter von Sicher-
heitsprodukten fiir den Datenschutz (so-
genannte commercials off the shelf, also
Stangenware) setzen meist entweder aus-
schliesslich auf Softwareverschliisselung,
handelsiibliche Sicherheitshardware oder
ein Schliisselmanagement nach dem Ver-
fahren der sogenannten Quantenchiffrie-
rung, einer krypto-mathematischen Dis-
ziplin, die noch weitgehend in den Kin-
derschuhen steckt. Was fiir Informartio-
nen niedriger Klassifizierung dutchaus
tauglich und preiswert sein mag, reicht fiir
den Schutzanspruch héchster Geheimhal-
tungsstufe bei weitem nicht aus. Es lisst
sich denn auch nicht sagen, das eine oder
andere Mittel sei tauglicher als alle restli-
chen — sprich die Giite eines Chiffrier-
algorithmus, die Linge eines Chiffrier-
schliissels oder die Performance der ein-
gesetzten Soft- oder Hardware seien der
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einzig entscheidende Faktor fiir nachhal-
tigen Datenschutz. Vielmehr sind es das
Zusammenspiel der besten verfiigbaren
Elemente, ein profundes Wissen um die
Bediirfnisse des einzelnen Kunden und
eine kundengerechte Vermittlung von
Anwenderfihigkeiten, die den langfris-
dgen Erfolg aller Datenschutzbemiihun-
gen sicherstellen und woran sich folglich
dic Qualitit eines Sicherheitsanbieters be-
messen ldsst. Es gilt Kundenlasungen zu
entwickeln, die das volle Potenzial der
acht Grundpfeiler der Sicherheitsarchi-
tektur ausschipfen (siche Grafiken) und es
etlauben, die Sicherheitspolicy des Kun-
den optimal technisch und organisato-
risch umzusetzen.

Prinzip der mehrfachen
Verteidigungslinien

Hochsicherheitslésungen fiir den Infor-
mationsschutz von Behérden, deren Funk-
tionieren von zentraler Bedeutung fiir die
Gesellschaft ist, bauen auf mehreren Ver-

Maximale Informationssicherheit schdpft das
volle Potenzial der acht Grundpfeiler der
Sicherheitsarchitektur aus. Grafik: Crypto AG
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teidigungslinien auf. Das heisst, dass mehr

als nur ein Element fiir die Sicherheit des

Kunden sorgt. Angriffe aller Ebenen wer-

den immer mit der stirksten, zur Ver-

fiigung stehenden Sicherheitsmassnahme
abgewehre. Chiffrierung spielt dabei eine
zentrale, aber nicht die alleinige Rolle:

* Hardwarebasierte Chiffrierung bildet
die Grundlage fiir maximale Informa-
tionssicherheit, einerseits aus Geschwin-
digkeitsgriinden, andererseits wegen ihrer
Manipulationsresistenz;

* Chiffrierprozesse miissen gesondert von
der Netzwerkfunktionalicit ablaufen;
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Individualisiert erzeugte Kundenalgo-
rithmen diirfen keinem anderen Kun-
den bekannt sein und von niemandem
sonst benutzr werden. Somir ist selbst
mit einem gleichen Gerit kein kryp-
tografischer Angriff moglich. Auch der
Lieferant darf keinen Zugtiff haben.
Daher muss das Algorithmusdesign so
angelegt werden, dass der Kunde selbst
seinen Algorithmus vervollstindigt und
so ausschliessliche Kontrolle iiber ihn
hat;

Ein computerbasiertes Sicherheitsmana-
gement dient zur nachhaltigen Erleich-
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terung der tiglichen Arbeit. Mit ihm
lassen sich alle kryptografischen Pa-
rameter — inklusive Schliissel verschie-
dener Hierarchien — sicher und zuver-
lissig erzeugen, verwalten und tiberwa-
chen. [ |
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Jahn Koch

lic. phil.

Customer Segment Manager
Defence, Crypto AG
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