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te der NDB verfiigt. Grundrechelich ste-
hen Eingriffe in das Recht auf Privat-
leben sowie auf Achtung der Wohnung
und des Briefverkehrs im Mittelpunke.
Selbst geheime staatliche Massnahmen
miissen sich auf gesetzliche Grundlagen
abstiitzen kénnen. Die Praxis des Eu-
ropdischen Gerichtshofs fiir Menschen-
rechte (EGMR) stellt hohe Anforde-
rungen beziiglich der hinreichenden Be-
stimmtheit entsprechender Normen und
der Vorhersehbarkeit staatlichen Han-
delns fiir Rechtsunterworfene. Zudem
miissen Massnahmen ein legitimes Ziel
verfolgen und in einer demokratischen
Gesellschaft notwendig und verhiltnis-
missig sein. Dabei erweist sich die Beur-
teilung von Verhiltnismissigkeitsfragen
bei priventiven Massnahmen als beson-

ders heikel.

Insbesondere HUMINT
und COMINT

Hinsichtlich der ND-Mittel legt die
Arbeit ein Schwergewicht auf Human
Intelligence (HUMINT) und Commu-
nications Intelligence (COMINT). Bei
HUMINT ist die Unterscheidung zwi-
schen Titigkeiten im Inland und sol-
chen im Ausland von besonderer Bedeu-
tung, da die Nachrichtendienstverord-
nung HUMINT nur im Ausland zu-
lisst. Die Autorin wendet ein, dass
es sich dabei um Titigkeiten handeln
muss, welche eine Nachrichtenbeschaf-
fung tiber das Ausland bezwecken (unab-
hiingig des Ortes). Informationsbeschaf-
fungen iiber das Ausland miissen zudem
die Schutzbestimmungen der EMRK
insoweit respektieren, als damit Hoheits-
gewalt ausgeiibt wird. Rothenbiihler pos-
tuliert bei der Uberpriifung von Ein-
griffen cine Beurteilung jeder einzelnen
Massnahme.

Die gesetzlichen Grundlagen fiir
HUMINT sind heute zu allgemein und
erfiillen das Kriterium der Vorherseh-
barkeit im Sinne der Rechtsprechung
des EGMR nicht. Die Autorin erachret
es aber als heikel, die Voraussetzungen
fiir HUMINT prizise zu definieren, um
das Instrument «nicht ins Leere laufen»
zu lassen. Als kritisch beurteilt sie hin-
gegen das Fehlen geniigender Kontroll-
mechanismen zur Uberpriifung, ob eine
Massnahme in einer demokratischen
(freiheitlichen) Gesellschaft iiberhaupt
notwendig ist. Wie eine wirksame Kon-
trolle aussehen konnte, lisst sie leider
offen.

Im Bereich COMINT verfiigt die
Schweiz iiber das ONYX-System zum
Empfang elektronischer Daten. Auftriige
zur Funkaufklirung diirfen ausschliess-
lich zur Gewinnung von sicherheitspoli-
tisch relevanten Informationen erteilt und
ausgefiihrt werden. Eine ausdriickliche ge-
setzliche Grundlage fiir Kommunikations-
abhérungen im (iiber das) Ausland steht
seit November 2012 in Kraft; eine solche
fiir das Inland fehlt jedoch.

Staatliche Verantwortlichkeit

Zum Schluss widmet sich Rothenbiih-
ler der staatlichen Verantwortlichkeit fiir
ND-Handeln. Informationsoperationen
geringer Intensitit verletzten das volker-
rechtliche Interventionsverbot nicht oder
nur selten, da dadurch kein Zwang aus-
geiibt werde. Gegen das Interventionsver-
bot wiirden aber insbesondere Zwangs-
massnahmen wie Verhaftungen, Beschlag-
nahme oder Durchsuchungen verstos-
sen. Ebenfalls verletze eine Informations-
beschaffung die staatliche Souverinitit,
wenn dadurch verheerende Folgen fiir den
anderen Staat angerichtet werden kén-
nen.
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Wiirdigung

Die Arbeit stellt einen Teil der rechtli-
chen Rahmenbedingungen des NDB dar
und beleuchtet das spannende Verhiilmis
zwischen den geltenden nationalen Rege-
lungen und den (Minimal-) Anforderun-
gen insbesondere der EMRK. Problem-
lagen werden herausgearbeitet und Kli-
rungsbedarf erkennbar. Die angeténte Kri-
dk unterstiitzt und erginzt die jiingsten
Erkenntnisse der Geschifrspriifungsdele-
gation von National- und Stinderat als
Aufsichtsorgan. Etwas kurz kommt nach
Ansicht des Schreibenden die verfassungs-
rechtliche Diskussion, welcher nach der
Fusion der Dienste eine gréssere Bedeu-
wng zukomme (vgl. nun aber den Bericht
Malama). Klare und ausreichende Rechrs-
grundlagen dienen nicht zuletzt dem ND
selbst — sie vermindern zudem die «Skan-
dalanfilligkeit» von verdecktem Staatshan-
deln. Nachrichtendienste sind Instrumen-
te der Politik, welche Auftrige und Metho-
den vorgibt (oder vorgeben sollte). Dies
im Rahmen vélkerrechtlicher und allge-
meiner rechtsstaatlicher Vorgaben. |
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