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Wirtschaft/Riistung

Militdrische Funkgeréte (taktischer Funk)
im Vergleich zu Smartphones

In der zivilen Welt hat sich der zelluldre Mobilfunk etabliert und
hat jedem, jederzeit und fast iiberall Mobilkommunikation
gebracht. LTE ist dabei der Standard der neuen Systeme, welche
gegenwartig in der Schweiz installiert werden. Im Gegensatz
dazu ist das Mobilkommunikationsmittel der Schweizer Armee
der taktische Funk. Dieser Artikel vergleicht zivile zelluldre
Mobilfunksysteme mit taktischen Funksystemen und geht dabei
inshesondere auch auf die Systemeigenschaften von Funk im

Allgemeinen ein.

Matteo Pintonello

Seit rund vier Jahrzehnten bieten in der
Schweiz immer leistungsfihigere zellulire
Mobilfunksysteme ihren Nutzern Mobil-
kommunikationsméglichkeiten fiir Spra-
che und Daten an. Flichendeckende Ver-
fiigbarkeir, steigende fjbertragungskapa—
zitit, immer leistungsfihigere Endgeriite
sowie interessante Applikationen sind
zentrale Erfolgsfaktoren dieser Systeme.
Sie machen schliesslich universelle Kom-
munikation und niitzliche Compurerhil-
fe fast iiberall und jederzeit aus der Ho-
sentasche verflighar. Ihre Nutzung ist fiir
uns zur Gewohnheit geworden und hat
in uns hohe Erwartungen beziiglich der
Leistung von Mobilkommunikation ge-
weckt.

Zivile Mobilkommunikation
in der Schweizer Armee

In der Schweizer Armee ist der zivile
zellulire Mobilfunk kein offizielles Fiih-
rungsmittel. Trotzdem wird er durch die
Angehbrigen der Armee permanent auch
dienstlich eingesetzt. Da scine fehlenden
spezifisch militirischen Fihigkeiten in
Ubungen und subsidiziren Einsitzen kei-
ne spiitbaren Nachteile haben, fithrt der
Vorteil der fast flichendeckenden Verfiig-
barkeit sowie das gewohnte «ad hoc»-Ver-
halten aus dem zivilen Leben dazu, dass
seine militirische Verwendung zwar regel-
widrig, aber dennoch fiir den akruellen
militirischen Einsatz punkruell von gros-
sem Nutzen ist. Zivile Kommunikations-
mittel —auch COTS-Material (Commer-
cial Off-The-Shelf, ugs. «von der Stange»)

genannt — werden denn auch oft in der
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Kosten/Nutzen-Analyse den militirischen
taktischen Kommunikationsmitteln —auch
bekannt unter dem Namen MOTS-Ma-
terial (Modifiable Off The-Shelf oder ugs.
«endkundenorientiert») — gegeniiberge-
stellt.

Grenzen
der zivilen Mobilkommunikation -
Einsatz des taktischen Funks

Obwohl COTS-Produkte auf ersten
Anblick kostengiinstig beschafft werden
kénnen, ist deren Nutzen aber ofrmals
nicht auf militirische Einsiitze ausgerich-
tet und somit nichr jederzeit bedarfs-
gerecht. Im Unterschied zum zivilen

LTE™ Terminal von Thales (© TESquad).

Mobilfunk hat der taktische Funk neben
der Abdeckung denn auch Eigenschaf-
ten, welche fiir den militirischen Kampf-
einsatz relevant und von sehr hohem Stel-
lenwert sind.

Eine davon betrifft die Autonomie der
Funkgerite. Jedes Geriit muss ohne weite-
re Infrastrukrur autonom funktionieren,
sodass zwei Partner, die in Reichweite ihrer

Geriite sind, miteinander kommunizieren
kénnen, auch wenn die gesamte Infrastruk-
tur um sie herum zerstore ist. Dies wiirde
beim zivilen Mobilfunk einem Totalaus-
fall gleichkommen.

Eine weitere hdchst wichtige Eigenschaft
von taktischem Funk ist die Resistenz ge-
geniiber Mitteln der elektronischen Kriegs-
fiihrung. Wihrendem ziviler Mobilfunk
zum Teil relativ einfach abhérbar und stér-
bar ist, kann taktischer Funk auch quali-
fizierten Abhor- und Stérangriffen der
elektronischen Kriegsfithrung widerste-
hen. Daraus ergeben sich Einschrinkun-
gen der Ubertragungsleistung sowie elne
aufwindigere Handhabung der militiri-
schen Systeme.

Eine dritte wesentliche Eigenschaft bei
taktischen Funksystemen betrifft die not-
wendige Robustheit der Endgeriite gegen-
iiber Umwelteinfliissen, welche jedoch zu
Abstrichen bei der Ergonomie fiihre. Die
socben genannten Eigenschaften sind fiir
den Kampfeinsatz von zentraler Bedeu-
tung. Allerdings zeigen sich diese dem
milicirischen Nutzer in «riedlichen»
Ubungen sowie auch bei subsidiiren Ein-
sitzen nicht. Er bemerkr vor allem den
im Vergleich zum Smartphone fehlenden
Komfort und die allenfalls fehlende Ab-
deckung in Form von fehlender Verbin-
dung.

Allgemeine Systemeigenschaften
des Funks

Im Folgenden werden cinige in der Funk-
technik relevante technische Zusammen-
hiinge stark vereinfacht aufgefiihrt. Diese
gelten gleichermassen fiir zivile zellulire
sowie militirische Mobilfunksysteme.



* Die Gbertragung von Information via
Funk braucht Energie. Je mehr Infor-
mation pro Zeit iibertragen werden soll
(= Ubertragungskapazitit) und je grésser
die Distanz ist, umso mehr Energie pro
Zeit (= Sendeleistung) wird dafiir bené-
tigt. So braucht es zum Beispiel viel weni-
ger Ubertragungskapazitir und somir we-
niger Leistung um ein Gesptiich zu iibet-
mitteln, als eine komplexe Internetseite.
Natiirlich kann ein System in dieser Hin-
sicht mehr oder weniger
effizient arbeiten; es kann
aber einerseits nichrt belie-
big effizient, andererseits
auch nicht in hohem Mas-
se ineffizient arbeiten, un-
ter der Voraussetzung, dass
es richtig aufgebaut wurde;

© Thales Software Defined Radio Handheld
Terminal (V/UHF) interoperable mit LTE™
Terminal TESquad dank Unified Networking
(©® Thales NEXIUM Theatre).

* Ein Richtfunkgerit, das, wie sein Name
erahnen lisst, die Sendeleistung stark ge-
biindelt in eine Richtung abstrahlt, hat
eine entsprechend viel grossere Reichwei-
te als ein «normales» Funkgerit, welches
seine Sendeleistung gleichmiissig verteilt
abstrahlt, dafiir aber nicht auf ausgerich-
tete Antennen angewiesen ist. (Eine Richt-
funkantenne biindelt die Leistung bis zu

1000 mal schirfer als eine Marsch- oder

Handyantenne);

* Die Eigenschaften von Funksystemen

sind wesentlich vom Frequenzbereich mit-

bestimmrt den sie nutzen.

— HF- oder Kurzwellensysteme erlauben
mit Wellenlingen von 10—100 Metern
und entsprechend grossen, jedoch be-
grenzt mobilen Antennen eine relativ
grosse Reichweite, dies aufgrund der li-
mitierten Bandbreite aber nur bei ver-

gleichsweise geringer Ubertragungska—
pazitit.

— UHE-Systeme erreichen mit kleineren
Wellenlingen von 0,1 — 1 Metern und
den entsprechend handlichen, kleinen
Antennen cher kurze Reichweiten, dies
jedoch mit relativ grosser moglicher
Bandbreite und dadurch hoher Uber-
tragungskapazitit (vgl. ziviler Mobil-
funk).

— VHE- Systeme liegen dazwischen.
Militirische Systeme nut-
zen den HE-UHE-Bereich,
der zivile zellulire Mobil-
funk fast ausschliesslich
den UHF-Bereich;
¢ Hoch iiber dem Boden
platzierte Antennen er-
méglichen deutlich mehr
Reichweite als bodenna-
he. Militirische (VHE-)
Funkgerite respektive ihre
Antennen befinden sich
iiblicherweise «nur» auf
Mann oder auf Fahrzeu-
gen. Beim zivilen zelluli-
ren Mobilfunk hingegen
befinden sich die Anten-
nen der Basisstationen iiblicherweise iiber
den Hausdichern;

* Mobilfunksysteme erreichen ihre hohe

Abdeckung nicht mit grosser Reichweite

der Handys oder Basisstationen — diese

ist effektiv recht klein — sondern dank
schr vieler Basisstationen pro Fliche. Je
mehr Kapazitit angeboten werden soll,
desto mehr Basisstationen pro Fliche
werden dafiir gebraucht. Die fiir den Be-
nuezer nur teilweise sichtbare Infrastruk-
tur eines landesweiten Mobilfunksystems
in der Schweiz besteht aus hunderten von

Basisstationen und einem Ubertragungs-

netz dahinter; dieses koster mehrere Mil-

liarden Franken. Dazu gibt es noch éko-

nomisch interessante Punkte:

— Es werden immer wieder neue zivile Mo-
bilkommunikartionsstandards mir ver-
besserter Leistung definiert. Ob dann
zu den entsprechenden Standards auch
jemals Systeme entwickelt und breit ein-
gesetzt werden und wie lange diese am
Marke bleiben, lisst sich aber nie vor-
hersagen. Sehr kurzlebige Investitionen
oder gar Fehlinvestitionen kommen in
diesem Bereich durchaus vor;

— Preiswerte Gerite entstehen auch durch
cffiziente, ausgereifte Technologien und
hohe Stiickzahlen. Eine signifikante An-
passung an ein preisgiinstiges Massen-
produkt fithrt aber sofort zu einem teu-

ren Spezialprodukt.

Wirtschaft/Riistung

Welches Kommunikationsmittel
ist also fiir die militdrische
Verwendung geeignet?

So wie die Armee zum allergréssten Teil
«leicht gehirtete» zivile Fahrzeuge (PK'W
und LKW) auf den normalen éffentli-
chen Strassen verwendet, so ist es eben-
falls sinnvoll, dass sie mit «leicht physisch
und funktional gehirteten» Handys die
offentlichen zivilen Mobilkommunika-
tionssysteme benutzt. Soweit bietet diese
Art der Punkt-zu-Punkt-Kommunikation
das beste Preis-/Leistungsverhiltnis. Dem-
gegeniiber sind taktische Funkmiteel auf-
windiger und bieten weniger Reichweite.
Sehr gut geeignet sind sie, wenn Grup-
penkommunikation (das heisst einer an
alle) gefordert ist.

Ebenso wie es fiir das eigendiche «Ge-
schift» der Armee — die Verteidigung im
Kampf gegen qualifizierte milicirische Geg-
ner — entsprechende kampftaugliche, har-
te Fahrzeuge braucht (Panzer, Schiiwen-
panzer, Radschiitzenpanzer), sind dafiir
auch kampftaugliche, harte militirische
Kommunikationsmittel (taltische Netze
mit taktischem Funk) unabdingbar.

Analog einem leicht gehirteten zivilen
Fahrzeug in einem Kampfgebiet wiirde
ein ziviles multifunktionales Smartphone
in der Brusttasche eines kiimpfenden Sol-
daten rein physisch nicht lange tiberle-
ben und wire elekrronisch schnell nutz-
los oder gar gefihrlich.

Ob COTS- oder MOTS-Material be-
schafft wird, ist situationsabhiingig. Die
angeblichen Initialkosten von COTS diir-
fen nicht mir den hohen Investitionskos-
ten von MOTS verglichen werden. Um
serits dariiber zu entscheiden, welche
Art von Material eingesetzt werden sollte,
miisste man sich nach der cigentlichen
Armecaufgabe fragen und daraus die An-
forderungen an die neuen Beschaffun-
gen stellen. Sicher ist, dass COTS- und
MOTS-Materialien zunchmend mitein-
ander kompatibel sein werden und dem-
zufolge wird es unabdingbar sein, (z. B.
durch Unified Networking Lésungen) eine
Telekommunikationsplattform aufzubau-
en, welche diese Interoperabilitit in allen
Lagen sicherstellt. [ |

Major (Einh Kdt)

Matteo Pintonello

Sales Manager

Thales Suisse SA, Defence
& Homeland Security
8803 Riischlikon
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