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(Kommunikations-, Rechner- und Spei-
chersysteme) zu abstrahieren und jeweils
dynamisch an den Bedarf anzupassen.
Fiir den Benutzer, der auf einen bereitge-
stellten Service zugreift, erfolgt dies un-
sichtbar im Hintergrund. Der Anwender
kann die ihm zustehenden Applikationen
und Services an beliebigen Standorten,
national oder international, stationir und
mobil nutzen.

Das Aufgreifen der genannten Trends
und Nutzbarmachung fiir Sicherheitskrif-
te erfordett jedoch oft eine Anpassung zur
Erfiillung der erhéhten Anforderungen
wie Zuverlissigkeit und Robustheit oder
IKT-Sicherheir.

Umsetzung

Die Schaffung der zukiinftigen, NEO-
tauglichen, IKT-Plattform kann verglichen
werden mit der Bereitstellung eines tak-
tischen Internets. Das Internet-Protokoll
unterstiitzt eine durchgingige, jedoch
kontrollierte Konnektivitit zwischen dem
Endbenutzer und den aufgerufenen Diens-
ten. Die Dienste kénnen dabei dezen-
tral im Netz bereitgestellt werden. Dies
erlaubt den Entwurf einer Netzarchitek-
tur mit hochverfligharen Diensten und
deren Bereitstellung unter optimierten Be-
dingungen. (Teil)Mobile Einsatzkriifte be-
dingen die Unterstiitzung einer dynami-
schen Topologie, d. h. Anzahl Teilnechmer
(Knoten) wie Standorte wechseln wiih-
rend des Betriebs, ohne Ubertragungsun-
terbruch.

Anforderungen an eine zukiinftige
Telekommunikationsinfrastruktur
der Armee

» Sprachdienste (Telefonie, takt Funk);

* Priorisierte Datendienste;

» Dynamisches Bandbreiten-
Management;

e Beriicksichtigung der IKT-Sicher-
heitsgrundsitze (Vertraulichkeit,
Verfligharkeit, Integritédt, Nachvoll-
ziehbarkeit);

» Erschliessung (teillmobiler und orts-
fester Teilnehmer;

s Schnittstellen zu anderen Netzen;

* Unterstiitzung von Insel-Netzen;

* Permanente Verfligbarkeit Giber alle
Lagen (365 Tage [ 24h);

» Schutz gegen elektromagnetische
Wellen;

s Entwicklungs- und Ausbaupotenzial;

* Autokonfiguration mittels Plug-&
Play-Mechanismen;

» Degradationsfdahigkeit und Redun-
danz;

s Miliztauglichkeit.

Auf der takrischen Ebene schliesslich ist
fiir die Sprachkommunikation die naht-
lose Integration von vetschiedenen Draht-
und Funknetzten entscheidend. So miis-
sen Netzteilnehmer, ungeachtet des ver-
wendeten Endgeriites (Funkgerit der Ar-
mee, klassisches Telefongetiit, Funkgerit
der Polizei, Anwendung vergleichbar mit
Skype®) kommunizieren kénnen.

Einsatz und Ausbildung

Nutzen

Die Erfahrungen der zivilen Netzberrei-
ber und die Technologieentwicklung be-
stitigen den Losungsansatz eines «takti-
schen Internet». Das Internetprotokoll als
Integrationsmittel bietet folgende Vorteile:
* Konvergenz von Sprache und Daten,

basierend auf Industriestandards;

o P als Basis fiir die Integration von Ap-
plikationen;

* Das Potential von SOA unterstiirzt die
Entwicklung weg von der Silo-Appli-
kation hin zum Applikationsverbund;

* Investitionsschutz durch Aufteilung in
eine phasenweise Umsetzung;

¢ Das zivile Internet als technischer Take-
geber, d.h:

— Verteilte Intelligenz am Rande des

Netzes;

- Wiederverwendung von COTS-Soft-

wate- und Hardware-Komponenten;
- Benutzung von etablierten, IP basier-
ten Kommunikationsprotokollen —
SIP, XMPP, SMTP, ...;

- Anwendungen fiir das taktische Netz
z.B. ortsabhingige Dienste, smart
maps, augmented reality. |

Oberst

Michael Kientsch

lic. phil. nat.

C System SISSY (Miliz)
Prasident SOG FU
3076 Worb

Gemeinsam fur Sicherheit

ASMZ 07/2013 23



Einladung zum Anlass Chance Miliz

Samstag, 7. September 2013
Armee-Ausbildungszentrum Luzern AAL

Allgemeine Wehrpflicht:
Alter Zopf — Erfolgsmodell — Alternativen

Referate: Bundesprasident Ueli Maurer
Prof. Dr. Reiner Eichenberger

Miliz
Debatte und Diskussion

Verschiedene Standpunkte vertreten auf dem Podium:
— Nationalrdtin Corina Eichenberger, FDP

— Nationalrat Hans Fehr, SVP

— Nationalrat Roland Fischer , GLP

— Nationalrat Geri Miiller, Griine

Moderation: Dr. Dister Wicki

Anmeldung und Programm unter: www.chance-miliz.ch

Chance Miliz - brisant.differenziert.offen.

Leichter, diinner, hand-
licher: BRUpowerfield,
die 2-in1-Losung im Feld-
einsatz fur die gleich-
zeitige Ubertragung

von Daten und Energie.

Das dlinne, robuste Hybridkabel BRUpowerfield ist die komplette
Verbindung zu abgesetzten Systemen im taktischen Einsatz. Einfach
in der Handhabung und schnell betriebsbereit ist dieses leichte LWL-
Kabel die Losung zur optimalen Verteilung von Daten und Energie.
Mehr Infos erhalten Sie unter: Presenting Partner: Hauptsponsoren:

AtoS THaLes A

Telefon: +41 (0)56 460 33 33
E-Mail: info.security@brugg.com BRUGG CABLES o
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