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Einsatz und Ausbildung

Die Entwicklung zum taktischen Internet

Die Schweizer Armee treibt die Umsetzung der Vernetzten
Operationsfiihrung (Network Enabled Operations, NEO) voran.
Stetig wachsende Anforderungen verschiedener Sensor-,
Informations- und Fiihrungssysteme zeigen die Beschrankung
der aktuellen Telekommunikationsplattform auf. Entsprechend
der NEO-Teilstrategie soll eine zukiinftige IKT-Infrastruktur
der Armee nicht nur mehr Bandbreite, sondern bestehende
Systeme wie auch neu hinzukommende Dienste integrieren
kdonnen. Ein Vergleich mit einem taktischen Internet bietet

sich an.

Michael Kientsch

Die Anforderungen an eine IKT-In-
frastrukeur, die vernetzte Operationsfiih-
rung unterstiitzt, unterscheiden sich von
der zivilen Infrastrukrur in wesendichen
Punkten: Sicherheits- und Einsarzkrifre
im Finsatz sind oft mobil oder teilmobil,
mit dem Anspruch an eine hoch verfiig-
bare Kommunikationsplatiform mit ge-
ringer Storanfilligkeit und hohe Infor-
mationssicherheit (Vertraulichkeir, Ver-
fiigbarkeit, Integritit und Nachvollzieh-
barkeit). Weiter werden die Integration
von isolierten Insel-Netzen sowie Schnict-
stellen zu Netzen anderer Partner gefor-
dert.

Motivation

Um diese Bediirfnisse und die damit
geforderte Leistungsfihigkeit der Infor-
mations- und Kommunikationstechno-
logie zu erreichen, bedarf es einer Trans-
formation der heutigen heterogenen Sys-

Ziviles Internet

tem-Landschaft in eine, den Applikatio-
nen gegeniiber, einheitiche IKT-Plact-
form. Dies setzt die erfolgreiche Umset-
zung in folgenden Teilgebicten voraus:
Breitbandige Anschlussméglichkeiten;
moderne, breitbandige Mittel zur Nut-
zung des elektromagnetischen Raumes;
Modulare Managementsysteme; Degra-
dationsfihigkeit sowie ﬁbertragungsme-
chanismen, die jegliche Art von Daten,
Sprache oder Bildern fehlerfrei iibertra-
gen kdnnen.

Hinzu kommt der Anspruch, neben
den Telekommunikationssystemen und
Technologien, welche die Armee autonom
betreiben kann, auch Telekommunikati-
onsservices von zivilen Dienstanbietern,
(Swisscom, Orange, andere) und Techno-
logien (GSM, UMTS, LTE, weitere) nut-
zen zu kénnen.

Aus Sichr der Miliz darf es keine Unrer-
schiede in der Systembedienung im Ein-
satz wie auch im Training geben. Eine IKT-
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Plattform soll in allen Lagen, nach kurzer
Vorbereitungszeit und wihrend einer lin-
geren Dauer durch Angehérige der Miliz
aufgebaut und betricben werden kénnen.
Dies gilt in besonderem Masse fiir die Ma-
nagement-Systeme.

Trends

Die Systeme fiir Sicherheitskriifte orien-
tieren sich an den Trends ziviler Techno-
logien. So sind heute militirische Losun-
gen und Systeme, die sich an marktiibli-
cher Technologie (Commercial Off The
Shelf, COTS) orientieren, lingst Reali-
tit. Beispiel hierzu sind die Fithrungs-
und Auswerte-Systeme, die sich etablier-
ter ziviler Technologie bedienen. Diesem
Trend folgen nun auch milicirische Kom-
munikationssysteme. Hierbei scheint sich
das Internet-Protokoll (IP) als de facro
Standard zu etablieren, denn IP ist unter
anderem in der Lage, durch Umlenkung
(re-routing) ausgefallene Netzwerkpfade
zu umgehen.

Im zivilen Leben haben wir uns Eingst
an andere Formen der Sprachiibertragung
gewohnt. Das klassische Telefon wurde
ersetzt durch Voice-over-IP (VoIP) und
entsprechende Softwarelésungen. An-
wendungen wie Skype® oder 0oVoo® be-
gleiten uns tiglich. Mittels VoIl wird es
dem Netzbetreiber moglich, eine einheit-
liche Infrastrukeur fiir Sprache und Da-
ten bereitzustellen und dadurch weitere,
die Sprache integrierende Funktionen,
wie zum Beispiel Videokonferenz, anzu-
bieten.

Weitere zivile Trends wie mobile- oder
cloud-computing kénnen ebenfalls die
Umsetzung des NEO-Konzeptes positiv
beeinflussen. So unterstiitzt cloud-com-
puting den Ansatz, die IKT-Infrastruktur



(Kommunikations-, Rechner- und Spei-
chersysteme) zu abstrahieren und jeweils
dynamisch an den Bedarf anzupassen.
Fiir den Benutzer, der auf einen bereitge-
stellten Service zugreift, erfolgt dies un-
sichtbar im Hintergrund. Der Anwender
kann die ihm zustehenden Applikationen
und Services an beliebigen Standorten,
national oder international, stationir und
mobil nutzen.

Das Aufgreifen der genannten Trends
und Nutzbarmachung fiir Sicherheitskrif-
te erfordett jedoch oft eine Anpassung zur
Erfiillung der erhéhten Anforderungen
wie Zuverlissigkeit und Robustheit oder
IKT-Sicherheir.

Umsetzung

Die Schaffung der zukiinftigen, NEO-
tauglichen, IKT-Plattform kann verglichen
werden mit der Bereitstellung eines tak-
tischen Internets. Das Internet-Protokoll
unterstiitzt eine durchgingige, jedoch
kontrollierte Konnektivitit zwischen dem
Endbenutzer und den aufgerufenen Diens-
ten. Die Dienste kénnen dabei dezen-
tral im Netz bereitgestellt werden. Dies
erlaubt den Entwurf einer Netzarchitek-
tur mit hochverfligharen Diensten und
deren Bereitstellung unter optimierten Be-
dingungen. (Teil)Mobile Einsatzkriifte be-
dingen die Unterstiitzung einer dynami-
schen Topologie, d. h. Anzahl Teilnechmer
(Knoten) wie Standorte wechseln wiih-
rend des Betriebs, ohne Ubertragungsun-
terbruch.

Anforderungen an eine zukiinftige
Telekommunikationsinfrastruktur
der Armee

» Sprachdienste (Telefonie, takt Funk);

* Priorisierte Datendienste;

» Dynamisches Bandbreiten-
Management;

e Beriicksichtigung der IKT-Sicher-
heitsgrundsitze (Vertraulichkeit,
Verfligharkeit, Integritédt, Nachvoll-
ziehbarkeit);

» Erschliessung (teillmobiler und orts-
fester Teilnehmer;

s Schnittstellen zu anderen Netzen;

* Unterstiitzung von Insel-Netzen;

* Permanente Verfligbarkeit Giber alle
Lagen (365 Tage [ 24h);

» Schutz gegen elektromagnetische
Wellen;

s Entwicklungs- und Ausbaupotenzial;

* Autokonfiguration mittels Plug-&
Play-Mechanismen;

» Degradationsfdahigkeit und Redun-
danz;

s Miliztauglichkeit.

Auf der takrischen Ebene schliesslich ist
fiir die Sprachkommunikation die naht-
lose Integration von vetschiedenen Draht-
und Funknetzten entscheidend. So miis-
sen Netzteilnehmer, ungeachtet des ver-
wendeten Endgeriites (Funkgerit der Ar-
mee, klassisches Telefongetiit, Funkgerit
der Polizei, Anwendung vergleichbar mit
Skype®) kommunizieren kénnen.

Einsatz und Ausbildung

Nutzen

Die Erfahrungen der zivilen Netzberrei-
ber und die Technologieentwicklung be-
stitigen den Losungsansatz eines «takti-
schen Internet». Das Internetprotokoll als
Integrationsmittel bietet folgende Vorteile:
* Konvergenz von Sprache und Daten,

basierend auf Industriestandards;

o P als Basis fiir die Integration von Ap-
plikationen;

* Das Potential von SOA unterstiirzt die
Entwicklung weg von der Silo-Appli-
kation hin zum Applikationsverbund;

* Investitionsschutz durch Aufteilung in
eine phasenweise Umsetzung;

¢ Das zivile Internet als technischer Take-
geber, d.h:

— Verteilte Intelligenz am Rande des

Netzes;

- Wiederverwendung von COTS-Soft-

wate- und Hardware-Komponenten;
- Benutzung von etablierten, IP basier-
ten Kommunikationsprotokollen —
SIP, XMPP, SMTP, ...;

- Anwendungen fiir das taktische Netz
z.B. ortsabhingige Dienste, smart
maps, augmented reality. |
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