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Das Baltikum — Avantgarde

der Cyber Defence

Vor fiinf Jahren wurde Estland Opfer eines massiven Cyber-Angriffs:
Widhrend dreier Wochen wurden die Server des Parlaments,

der Ministerien, der Banken und Medien gestért oder gar lahm-
gelegt, was wie ein Fanal des Aufbruchs und der Sensibilisierung
wirkte und im ganzen baltischen Raum zu einer beispielhaften
Entwicklung im Bereich Cyber Defence fiihrte.

Hans Wegmiiller, Redaktor ASMZ

Das Thema Cyber Defence ist nicht
neu, doch werden die Anforderungen in
diesem Bedrohungsfeld durch den rasan-
ten technologischen Fortschritt und die
zunchmende internationale Vernetzung
immer komplexer und anspruchsvoller.
Die baltischen Staaten, allen voran Est-
land, scheinen seit jeher einen Hang zur
Nische der Spitzentechnologie im I'T-Be-
reich gehabt zu haben. So stammt zum
Beispiel die Software zu Skype urspriing-
lich aus Estland, und man trug sich dort
bereits im Jahre 2003 mit dem Gedanken,
ein Kompetenzzentrum fiir Cyber De-
fence zu schaffen. Als Estland im Jahre
2007 Opfer cines der bisher massivsten
Cyber-Attacken wurde, wirkte dies im gan-
zen baltischen Raum wie ein Fanal und

fithree zu einer erhshten Sensibilisierung
von Politik und Offentlichkeit. So wurde
der bereits seit Jahren votliegende Plan zur
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unterstiitzenden Nationen.

Das Kompetenzzentrum in Estland ge-
neriert Wissen und Erfahrungswerte im
facettenreichen Bereich der Cyber De-
fence und ist eines von flinfzehn «Cen-
tres of Excellence» der NATO.

Griindung eines Kompetenzzentrums fiir
Cyber Defence im Mai 2008 umgesetzt:
Mit Hilfe von «Sponsoring Nations», da-
runter die beiden andern baltischen Staa-
ten Letdand und Litauen, wurde das «Co-
operative Cyber Defence Centre of Ex-
cellence» (CCDCOE) mit Sitz in Tallinn
ins Leben gerufen.

Das Zentrum in Tallinn ist heute eines
von nunmehr insgesamt fiinfzehn «Cen-
tres of Excellence» der NATO, die nicht
Bestandteil der NATO-Kommandostruk-

Cooperative Cyber Defence Centre
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tur sind, jedoch durch das «Allied Com-
mand Transformation» akkreditiert wer-
den, um offiziell von der NATO aner-
kannt zu werden. Das estnische Kompe-
tenzzentrum genetiert Wissen und Erfah-
rungswerte im facettenteichen Bereich der
Cyber Defence. Dazu gehoren Konzepte,
Training, Planung und Durchfiihrung von
Ubungen fiir NATO-Staaten, die Publi-
kation von Forschungsergebnissen sowie
juristische Unterstiitzung.

Seine Ausstrahlung reichc somit weit
tiber die Landesgrenzen hinaus — im Juni
dieses Jahres finder in Tallinn die «4th In-
ternational Conference on Cyber Con-
flict» statt.

Katalysator
fiir den baltischen Raum

Der Technologie- und Sensibilisie-
rungsschub, der durch die Ercignisse in
Estland ausgelést wurde, hatauch die iib-
rigen baltischen Staaten beeinflusst und
erfasst. Nicht nur gehéren Lettland und
Litauen zu den Griindernationen des est-
nischen Kompetenzzentrums, sondern
sie entsenden seither auch eigene wissen-
schaftliche Vertreter nach Tallinn, und
Lerdand denkr zurzeirt iiber einen weite-
ren Ausbau der Zusammenarbeit nach,
wie der Chef der «Civil-Military Coope-
ration Section» im lettischen Verteidi-
gungsministerium bestitigt. Die Fiih-
rungsfunktion Estlands und die enge Zu-
sammenarbeit wirken somit als Katalysa-
tor im baltischen Raum, was das Niveau
im Bereich Cyber Defence in allen balti-
schen Staaten hochhilt und stets neu be-
fruchret. Innovationen und Bewihrtes
wetden iibernommen, so plant etwa Lett-
land die Aufstellung einer speziellen Ein-
heirt fiir Cyber Defence in der Narional-
garde, einer Art Milizeinheir aus freiwil-
ligen IT-Experten, wie sie in Estland seit



ungefihr zwei Jahren bereits besteht. Zu-
dem wird gegenwirtig an einem «Memo-
randum of Understanding» im Bereich
Cyber Defence geatbeitet, welches in Bil-
de in Kraft treten und die Zusammenar-
beit zwischen allen drei baltischen Staaten
noch intensiver und gezielter gestalten soll.

Beispiel Lettland

Lertland hat letztes Jahr seine Strategie
der nationalen Sicherheit («National Se-
curity Concept») verabschiedet, welche
sieben Teilbereiche umfasst, wobei ein Teil
der IT-Sicherheit gewidmet ist. Somit ist
Cyber Defence in Lettland — beispielhaft —
integraler Bestandteil einer umfassenden
nationalen Sicherheitsstrategie. Gleichzei-
tig wurde eine gesetzliche Grundlage ge-
schaffen, das «Information Technologies
Security Law», welches unter anderem
nationale und lokale Behérden sowie pri-
vate Firmen und Institutionen zur Ko-
operation verptlichtet und Aufgaben und
Rechte des bereits erprobten Instrumen-
tariums zur Umsetzung der Massnahmen
im Bereich Cyber Defence umfassend auf-
listet und umschreibr.

«Ohne intensive
internationale Kooperation
wiren wohl auch
die baltischen Kleinstaaten
nicht imstande gewesen,
den heute beachtlichen
Stand im Bereich der Cyber
Defence zu erlangen.»

Im Unterschied zu Estland, wo fiir Cy-
ber Defence grundsirzlich das Verteidi-
gungsministerium verantwortlich zeich-
net, wird in Lettland der «National IT
Security Council» durch den Chef der
Sicherheitsabteilung im Ministerium fiir
Transport und Kommunikation prisidiert.
Dieses Gremium ist zustindig fiir die Ko-
ordination der vom Gesetz vorgesehenen
Zielserzungen und Massnahmen. Thm ge-
horen ausserdem ein Vertreter der Streit-
kriifte (Vizeprisidium), des Aussenminis-
teriums, des Ministeriums fiir Umwelt-
schutz und regionale Entwicklung, der let-
tischen Nationalbank, Vertreter der Staats-
sicherheitsdienste und der «I'T Security In-

cidents Response Institution» an. Letzte-
re ist eine stindige Behorde, die ebenfalls
unter der Aufsicht des Transport- und
Kommunikations-Ministeriums steht, sehr
eng mit dem Instituc fiir Mathematik und
Computer-Wissenschaften der Lettischen
Universitdt in Riga lijert ist und im Gan-
zen aus 15 Vertretern relevanter Behérden
und Institutionen besteht. Der «IT Secu-
rity Incidents Response Institution» ob-
liege die stindige Uberwachung («moni-
toring») der lettischen IT-Netzwerke, sie
analysiert laufend Vorfille wie Virenbe-
fall, Diebstahl von Computern, «Denial
of services-Attacken etc., leitet Gegen-
massnahmen ein, berit betroffene Behor-
den, Firmen, Institutionen und Einzelper-
sonen und zeichnet fiir die Planung und
Durchfiihrung von entsprechenden Ubun-
gen verantwortlich. Auch ihr Verhalten im
Fall von routinemissigen Vorkommnissen
im Bereich der IT-Sicherheit wird im
Gesetz geregelt, wobei fiir den Krisenfall
(«in case of state emergency») eine Ver-
stitkung durch Armeeangehorige vorge-
sehen ist. Periodisch werden von der «IT
Security Incidents Response Institution»
sogar « lage der offenen Tiir» organisiert,
wo jedermann seinen Laptop mitbringen
und ihn iiberpriifen und «reinigen» las-
sen kann.

In Lettland ist Cyber Defence — beispiel-
haft — integraler Bestandteil einer um-
fassenden nationalen Sicherheitsstra-
tegie und das Land verfiigt liber ein er-
probtes Instrumentarium im Bereich Cy-
ber Defence.

Intelligence

Ausbildung im Cooperative Cyber Defence
Centre of Excellence (CCDCOE).

Ohne intensive internationale Ko-
operation, Wissens- und Erfahrungsaus-
rausch wiren wohl auch die baltschen
Kleinstaaten nicht imstande gewesen,
den heute beachtlichen Stand im Bereich
der Cyber Defence zu erlangen. Nach
Aussage des Chefs der Abteilung Sicher-
heit im Transport- und Kommunikati-
onsministerium arbeiter Lettland nicht
nur schr eng mit den baltischen Nach-
barn, sondern auch mit der nordischen
Staatenwelt (Finnland, Schweden, Nor-
wegen, Dinemark), den einschligigen
EU- Gremien, insbesondere mit der Fu-
ropidischen Agentur fiit Netz- und In-
formarionssicherheit (ENISA), und der
NATO zusammen.

Vergleich mit der Schweiz

Der Bundesrat beauftragte am 10. De-
zember 2010 das VBS, bis anfangs 2012
eine gesamtheitliche Strategic des Bundes
gegen die tendenziell steigenden Cyber
Risiken zu erarbeiten. Was hierzulande
mit Recht als notwendiger und richtiger
Schritt in die Zukunft gerithmt wurde,
haben die baltischen Staaten bereits seit
lingerer Zeit hinter sich. Die nunmehr
in der Schweiz eingeleiteten Massnah-
men im Bereich Cyber Defence erschei-
nen vor dem Hintergrund des aktuellen
Standards in den baltischen Kleinstaa-
ten eher als dringender und iiberfilliger
Nachholbedarf denn als fortschrittliche
Innovation. [ |
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