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Intelligence

Cyber Defense der Schweiz - Vor was
muss sich die Schweiz schiitzen? (1/4)

Am 10. Dezember 2010 beauftragte der Bundesrat das VBS,
eine nationale Strategie fiir Cyber Defense auszuarbeiten.

Die Strategie soll aufzeigen, wie Cyber-Risiken aussehen, wie
die Schweiz sich dagegen riistet, wo die Mdngel liegen und
wie diese am wirksamsten und effizientesten zu beheben sind.

Gérald Vernez

Einige Stimmen sagten: «Dies ist kein
militirisches Thema; das VBS hat bier nichts
zu suchen.» Andere bebaupreren: «Es handelt
sich um ein vein technisches Problem wund
somit nur mit Compunter-Freaks zu lisen»,
«Die Bekiimpfung von Internetkriminalitit
hat nichis mit Cyber Defense zu tun», «Wir
haben eine Software, die Sie zu 100 Prozent
schiitzt», «Cyber Defense soll vorassichtlich
auf internationaler Ebene gelost werden,
«Die Lisung liegt bei der Aufstockung der be-
stehenden Instrumente», «Kopieren Sie ein-
[fach die Strategie Dentschlands». Diese Aus-
sagen sind nicht alle falsch, aber im Lich-
te der komplexen Realitit unserer Ge-
sellschaft und der Cyber-Risiken kann
damit keine vollstindige, glaubwiirdige
und dauerhafte Losung fiir unser Land
ausgemacht werden.

Was sind Cyber-Risiken?

Wie werden Cyber-Risiken definiert?
Welches sind die Schwierigkeiten, um eine
nationale Cyber Defense Strategie zu defi-
nieren? Welches sind die Grundsitze einer
effizienten Lésung? Wie sicht unsere Stra-
tegie aus? Antworten auf die erste Frage
liefert dieser Artikel. In drei weiteren Kurz-
artikeln werden wir auf die weiteren Fra-
gen eingehen. Damit sollen die Leserin-
nen und Leser befihigt werden, sich selbst
ein Bild von Cyber Defense zu machen
und zu verstehen, wo und wie sie betrof-
fen sind und ihren Teil zur Lésung beitra-
gen konnen und miissen.

Wie werden Cyber-Risiken definiert?
Die Informations- und Kommunikations-
technologien (IKT) sowie die globale di-
gitale Vernetzung haben Staat, Wirtschaft
und Gesellschaft in den letzten drei Jahr-
zehnten grundsizlich, weltweir und ir-
reversibel verindert. Die erfolgten Fort-
schritte und die Gewinne dank IKT sind

10 ASMZ05/2012

enorm. Die Medaille har aber auch eine
Kehrseite: die Gesellschaft wird von der
IK'T immer abhiingiger und wegen deren
Schwiichen verletzlicher. Die Uniibersicht-
lichkeit der dahinterliegenden Prozesse
nimmt stetig zu; mit der Komplexitit der
Systeme nchmen auch deren Fehler- und
Storanfilligkeit und die potenziellen An-
griffsmoglichkeiten zu. Tatsache ist, dass
moderne IKT-Systeme zahlreiche «Sicher-
heitslécher» aufweisen und gleichzeitig
das Wissen um deren eigene (Aus-)Nut-
zung sehr weit verbreitet ist. Stérungen,
Manipulationen und sogar Angriffe auf
diese Infrastrukturen gehoren zum Alltag
und nehmen kontinuietlich zu. Die Mog-
lichkeiten, die IKT zu missbrauchen oder
zu beeintrichtigen, sind wie deren posit-
ve Nutzung praktisch unbegrenzt. Davon
zeugt auch die tigliche Medienberichter-
StattungA

Bei einem Ereignis ist es oft sehr schwie-
rig, die Ursache zu lokalisieren. Grund-
sitzlich kénnen zwei Fille unterschieden
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werden: absichtlich verursache Schiden so-
wie zufillige Vorfille. Im sicherheitspoli-
dschen Bericht 2010 werden Risiken ge-
nerisch als Sammelbegriff von Bedrofun-
gen und Gefabren verstanden.

Unter Gefahren im Cyberspace ver-
steht man unvorherschbare Etcignisse
oder Unfille wie Systemausfille durch
vorschnelle Abniitzung, Uberbeanspru-
chung, Fehlkonstruktion oder mangel-
hafte Wartung. Die Ursache kann ein
Unfall sein, aber weit dfter ist es die Fol-
ge eines unprofessionellen oder fahrldssi-
gen Verhaltens, wofiir jemand die Verant-
wortung zu tragen hat, bis hin zu einer
Strafvetfolgung.

Bei den Bedrohungen stehen persénli-
che, kriminelle, terroristische, politische
oder staatliche Motive im Vordergrund
(vgl. Abbildung). In allen Fillen ist es
natiidich die Umsetzung einer Absicht,
die je nach ihrer Bedeutung, ihrer Inten-
sitit und ihrer Konsequenzen, Strafver-
folgungs- und/oder sicherheitspolitische
Relevanz haben kann.

Hinter Cyber-Angriffen verbergen sich
verschiedenste Titerkreise und Motive:
Es sind Einzeltiter mit beschrinkten Mit-
teln und ohne Bereicherungsabsicht, Ak-
tvisten' mit politischen Zielsetzungen,
Kriminelle mit Betrugs-* oder Erpressungs-
absichren, Wirrtschaftsakreure, die Marke-
vorteile erzielen wollen, staatliche Spio-
nage-* oder Sabotagedienste® oder Ar-
meen’, aber auch Terroristen®, die den
Staat und/oder die Gesellschaft storen
und destabilisieren wollen. Die IKT ist
fiir Angriffe nicht nur deshalb attraktiv,
weil sie viele Moglichkeiten fiir Miss-
brauch, Manipulation und Schidigung
bietet, sondern auch weil sie sich dafiir
billig, aus der Ferne, anonym und mit we-
nig Aufwand nutzen Eisst. Dies ermégliche
es den meisten Tirern unerkannt und so-
mit unbestraft zu bleiben, was sehr vor-

teilhafr ist.



Grosses Schadenpotenzial

Cyber-Angriffe beinhalten ein sehr gros-
ses Schadenpotenzial. Sie sind bereits heu-
te Bestandteil von kriegerischen Hand-
lungen. Aus Mangel an genauen Anga-
ben ist die Schweiz — wie zurzeir alle an-
dere Linder auch — auf grobe Schitzun-
gen iiber die Hiufigkeit und das Poten-
zial von Cyber-Angriffen angewiesen. Die
Tendenz in den letzten Jahren ist aber
eindeutig und unbestritten: Vorfille, bei
denen Staaten, Unternehmen und Indivi-
duen via Datennetzwerke angegriffen und
geschiidigt werden, nehmen sowohl in
ihrer Anzahl sowie ihrer Qualitit zu. Die
Fortschritee und die Professionalitit der
Titerkreise sowie die eingesetzten Mittel
und damit die Gefihrlichkeit der Angrif-

fe nehmen ebenfalls zu.

«Cyber-Angriffe
beinhalten ein sehr grosses
Schadenpotenzial.

Sie sind bereits heute
Bestandteil von kriegerischen
Handlungen.»

Es wiire itrefithrend, Angriffe auf IKT-
Infrastrukturen nur als technisches Prob-
lem abzuhandeln. Es sind nichr bloss die
Ziffern 0 und 1, die in Codezeilen ver-
indert werden. Es werden Informationen
und Werte gestohlen, kompromittiert oder
zerstort; die Integricit und die Verfiig-
barkeit von Systemen wird eingeschriinke
oder unterbrochen. Und wenn wichtige
Infrastrukturen ausfallen, sind Menschen
gefihrdet. Ja, Cyber-Angriffe kénnen so-
gar toten’.

Cyber-Angreifer unterscheiden sich
durch ihre Absichten und Auftraggeber.
Es gibt keine a priori zivilen oder mili-
tirischen Akreure. Allen Akteuren stehen
dieselben vielfiltigen Methoden und Werk-
zeuge zur Verfligung und viele der be-
notigten «Watfen» sind bereits fiir wenig
Geld im Internet zu haben. Andere «\Waf-
fen» hingegen werden von professionell
organisierten Titern (organisierte Krimi-
nalitit, Staaten) mit einem viel massive-
ren Aufwand und fiir prizise Verwendun-
gen entwickelt. Da ein absolurer Schurz
vor solchen Angriffen realistischerweise

higkeiten zur Schadensbegrenzung und
Wiederherstellung der Ausgangslage im
Vordergrund. Der Phantasie sind keine
Grenzen gesetzt, wenn es darum geht, neue

Cyber-Angriffsmethoden zu finden!

Fazit

Cyber-Risiken sind real, nehmen stetig
zu und gehéren keiner besonderen Ka-
tegorie an. Um Cyber-Risiken effizient
abzuwehren, bedarf es eines einheitlichen
und koordinierten Vorgehens, unabhiin-
glg davon ob sie kriminell oder sicher-
heiespolitisch relevant sind, ob sie zivil
oder militirisch, national oder internatio-
nal, privat oder éffentlich sind. Weil ein
vollstindiger Schutz vor Cyber-Angrif-
fen nichr realistisch ist, sind ein effizien-
tes Krisenmanagement und Reakdonsfi-
higkeiten mit hoher Verfiigbarkeit unab-
dingbar. |

—

Im Dezember 2010 rief die Hacker-Gruppe «Ano-

nymous» zu einem Angriff auf PostFinance auf.

Ausloser war die Schliessung des Postcheck-Kontos

von Julian Assange, dem Griinder von WikiLeaks.

2 Seit Jahren wird zum Beispiel der Trojaner ZeuS
eingesetzt; das Schadprogramm wird iiber ge-
filschte oder manipulierte Webseiten bei Privat-
personen eingeschleust, um Geld aus dem On-
line-Banking abzuzweigen.

3 Im Oktober 2009 wurde cin Spionagefall gegen
das Eidgendssische Departement fiir auswirtige
Angelegenheiten entdeckr; er gelangte via E-Mail
in das Netzwerk und blieb lange unentdeckr.

4 Im Juni 2010 ging es um STUXNET; diese

Schadsoftware erzeugte einen Softwarefehler in

den Steuerungssystemen (SCADA) und beschi-

digte dadurch eine iranische Urananreicherungs-
anlage.

2008, wihrend des Krieges zwischen Russland

und Georgien, wurden die IKT-Infrastrukturen

Georglens massiv gestort. Diese Handlungen kon-

nen als kriegerische Unterstiitzungsaktionen qua-

lifiziert werden.

6 Terroristische Organisationen kennen und nutzen
das Internet (Propaganda und Radikalisierung,
Rekrutierung, Ausbildung, Beschaffung von Geld-
mitteln); obwohl hauptsichlich konventionelle
Mittel verwendet werden, sind zukiinftige Cyber-
Angriffe durch Terroristen denkbar.

7 Wie der Bericht der Civil Aviation Accident and

Incident Investigation Commission zeigte, kénn-

te ein Trojaner im Zentralrechner der Spanair-

Fluggesellschaft eine der Ursachen gewesen sein,

welche 2008 den Absrurz einer MD8&2 in Ma-

drid verursachrt har.
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Flhrung braucht
sichere und
interoperable
Kommunikation.

Militarische Einsatzkrafte und zivile Einheiten
aus Polizei, Feuerwehr, Rettungsdiensten und
Katastrophenschutz brauchen interoperable
Kommunikationssysteme zur effizienten Koor-
dination gemeinsamer Einsatze. Die Software-
basierten Losungen von Rohde & Schwarz
bieten diese Interoperabilitat:
1 Die R&S®M3xR-Funkgerateplattformen
fir alle Teilstreitkréfte.
I mDie ACCESSNET®-T-Produktfamilie von
TETRA-Funksystemen fir den BOS-Einsatz.
1 Zertifizierte Kryptolosungen zur Sicherung
der Sprach- und Datenkommunikation.

Als Generalunternehmung bieten wir
komplette Losungen kundenspezifisch,

kostentransparent und termingerecht.
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