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Herrscht Cyberwar?

Nach den Angriffen von WikiLeaks-Sympathisanten auf die
PostFinance und andere Finanzdienstleister war der Cyberwar
einmal mehr in aller Munde. Aber herrscht denn nun wirklich

Krieg im Cyberspace?

Bruno Blumenthal

Die Waffen dieses Krieges sind Exploits
(Software-Sicherheitsliicken), Viren oder
Bot-Netzwerke, um nur einige zu nennen.
Es ist unbestritten, dass genau solche Waf-
fen im Cyberspace stindig fiir Angriffe auf
Firmen und Behérden verwendet werden.
Von einem Krieg im Sinne eines bewaffne-
ten Konflikts zwischen zwei Staaten kann
jedoch kaum die Rede sein.

Um die Frage nach Krieg im Cyber-
space zu kliren, muss man diese Angriffe
also etwas differenzierter betrachten. Fiir
die Einordnung eines Angriffs sind stets
die Motivation der Téter und der verur-
sachte Schaden mit einzubeziechen. Dem-
nach handelt es sich beispielsweise bei den
Aktionen von Anonymus gegen PostFi-

nance als Reaktion auf die Schliessung des
WikiLeaks-Spendenkontos eher um die
virtuelle Form einer Sitzblockade von De-
monstranten vor einer Postfiliale und si-
cher nicht um eine kriegerische Handlung.
Was das Ganze so bedrohlich erscheinen
ldsst, ist die Tatsache, dass die Demons-
tranten dazu nicht vor die Haustiire gehen
mussten. Ausserdem waren dabei erst noch
alle Kunden betroffen und nicht nur die-
jenigen einzelner Filialen, wie dies bei einer
realen Sitzblockade der Fall wire.

Vom digitalen Vandalismus
zum Krieg im Netz

Vandalismus und Protestaktionen im
Cyberspace sind keine neuen Phinome-
ne. Website Defacements, bei denen der

Internetauftritt einer Firma oder Orga-
nisation durch eine Parole ersetzt wird,
gibt es schon fast so lange wie das Inter-
net selber. Durch die Kommerzialisierung
des Internets hat zwar deren Bedeutung
zugenommen, die grossten Probleme und
Schiden im Internet entstehen aber durch
die organisierte Kriminalitdt. Mit Erpres-
sung, Identititsdiebstahl und Betrug wer-
den riesige Summen erwirtschaftet. Eini-
ge Schitzungen gehen davon aus, dass da-
bei mehr Geld umgesetzt wird als im ge-
samten Drogenhandel weltweit. Verwund-
bare Webseiten werden mit Malware ver-
seucht und greifen so die Besucher der
Seite an. Diese Angriffe werden immer
gezielter und technisch raffinierter. Denn
solange sich damit Geld verdienen lasst,
schrecken Kriminelle auch nicht vor gros-
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