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Sicherheitspolitik

Die Hoheit iiber Daten ist entscheidender
als iiber Territorien

Die Rasanz der Umstiirze in Nordafrika zeigt iiberdeutlich,
welche Macht die vernetzte Facebook-Generation iiber territorial
ausgerichtete Diktatoren erlangen kann. Wikileaks entlarvte
zuvor bereits die Verwundbarkeit von Demokratien westlichen
Zuschnitts. Wir miissen uns auf unkontrollierbare Parallelwelten
einstellen, bei denen die Hoheit iiber Daten entscheidender

ist als iiber Territorien.

Konrad Hummler

Unsere westlichen Gesellschaften und
Strukturen miissen sich auf den Um-
gang mit Facebook, Twitter und Wiki-
leaks einstellen. Waren es in den 1990er-
Jahren die Nichtregierungsorganisationen
(NGOs), die faktische Rechtsetzungs-
und Durchsetzungskraft erlangten, sind
es neuerdings «Nicht-Organisationeny,
die reale Macht entfalten. Durch die
grenzen- und nahezu kostenlosen Ver-
breitungsméglichkeiten des Internet mit
seinen Foren, Blogs und Netzwerken ist
der lokale Stammtisch sozusagen explo-
diert: Alle Ausserungen finden unver-
zdgert Verbreitung, ebenso Informatio-

«Ausserungen verbreiten
sich ohne Verzégerung durch
das Internet, ob wahr
oder gefdlscht, dumm oder
qualifiziert.»

nen, seien sie nun wahr oder gefilscht,
dumm oder qualifiziert. Das Gedichtnis
ist zudem unbegrenzt und unausldsch-
lich. Das Mobilisierungspotential durch
diese neuen Moglichkeiten wird uns der-
zeit in Nordafrika eindriicklich vor Au-
gen gefiihre.

Wikileaks als Quantensprung

Der eigentliche Quantensprung in die-
ser Entwicklung ereignete sich mit den
medial ausgeschlachteten Enthiillungen
durch Wikileaks. In ihrer Wirkung sind
sie ohne weiteres mit dem Fall der Berli-
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«Wikileaks ist
in seiner Wirkung mit
dem Fall der Berliner Mauer
oder den Attentaten
vom 11. Septembers 2001
vergleichbar.»

ner Mauer oder der Attentate des 11. Sep-
tembers 2001 vergleichbar: Der Verlust
der Hoheit tiber die Daten erschiittert die
Grundfeste der Staaten. Auch wenn Da-
teniibermittlungen noch hundert Mal bes-
ser verschliisselt und der Kreis der Einge-
weihten noch enger gezogen wiirde, bleibt
nun der diffuse Anspruch durch eine un-
bestimmte Offentlichkeit bestehen und
dadurch der Verursacher oder Besitzer ver-
traulicher Inhalte erpressbar. Jede Orga-
nisation hat ihren Bradley Manning, der
wohl von seinen Kameraden gemobbt
wurde und darauthin 251287 interne Be-
richte und Lagebeurteilungen der ameri-
kanischen Armee an Wikileaks verriet.

Abgeniitzte Staaten

Der Verlust iiber die Hoheit der Daten
istin der Tat ein empfindlicher Schlag fiir
die westliche Welt. Sie trifft aber keines-
wegs einen wachen Soldaten in voller
Wehrkraft, der den neuen Herausforde-
rungen agil entgegentreten kénnte, son-
dern ein aufgedunsenes, triges Gross-
maul. Viele Staaten mischen sich in An-
gelegenheiten des Privatsektors ein und
vermégen gleichzeitig ihre grundlegen-
den Aufgaben nicht mehr zu erfiillen. Sie
versagen bei der Infrastrukeur, der 6ffent-
lichen Sicherheit, dem Gesundheitswe-

sen und der Bildung. Oder wie anders ist
es zu bezeichnen, wenn Grossbritannien
zweitweise Patienten ins Ausland ausflie-
gen muss, weil der National Health Ser-
vice kollabiert? Weit schlimmer ist je-
doch, dass die Staaten sich in dieser Ma-
laise gleich auch noch ihrer zukiinftigen
Handlungsfihigkeit berauben. Es ist, als
ob sie sich in vollem Bewusstsein ein ge-
sundes Bein abhacken wiirden. Sie tun
dies, indem sie unhaltbare Versprechen
abgeben, insbesondere bei den Sozialver-
sicherungen, und so eine implizite Staats-
verschuldung generieren, die weit iiber
der ausgewiesenen von 43 Prozent des
Bruttoinlandprodukts liegt (siche Info-
box). Dadurch verlieren die Staaten emp-
findlich an Glaubwiirdigkeit.

Ein tiberzeichnetes Bild? Im vergange-
nen Jahr schien ein Staatsbankrott zum
ersten Mal in der Geschichte der Kapi-
talmirkte tiberhaupt wahrscheinlicher als

«Als ob sie sich
bei vollem Bewusstsein
ein gesundes Bein
abhacken wiirden:
Durch die Verschuldung
berauben sich die Staaten
ihrer zukiinftigen
Handlungsféahigkeit.»

die Zahlungsunfihigkeit von privaten Un-
ternehmen. Beachtenswert ist, dass diese
Erwartungen nicht nur marode Staaten
wie Griechenland betrafen, sondern mit
dem Euroraum eine ganze Staatengrup-



pe. An einen tragfihigen Rettungsschirm
mochte am Markt niemand glauben, um-
so realer schienen hohe Kosten auch bei
einem Miss- oder Teilerfolg. Nebenbei
bemerkt ist es erfrischend, wie unge-
schminkt die Kapitalmirkte ihre Lagebe-
urteilung im Gegensatz zur politischen
Maskerade zum Ausdruck bringen. Kein

«Letztes Jahr schien
ein Staatsbankrott
wahrscheinlicher als die
Zahlungsunfdhigkeit privater
Unternehmen - zum ersten
Malin der Geschichte der
Kapitalmarkte iiberhaupt.»

Wunder, dass manche diese unverfilschte
Stimme durch Regulationen verschiede-
ner Art verstummen lassen méchten.

Geldwertstabilitdt am Ende

Die Staaten sind nicht allein mit ihren
Auflssungserscheinungen. An der Seite
unseres Grossmauls schwanken die Na-
tionalbanken. Thre Unabhingigkeit und
die daraus resultierende Geldwertstabi-
litit galten lange Zeit als Bollwerk, ja
als zentrale Errungenschaft des Abend-
landes. Doch auch sie haben ihre Glaub-
wiirdigkeit zuschanden kommen lassen.
In der Finanzkrise haben sie nicht nur,
getreu ihrer klassischen Funktion, fiir ge-
niigend Liquiditdt im Bankensystem ge-
sorgt, sondern haben sich zur Verhinde-
rung der Insolvenz tiberschuldeter Ban-
ken und Staaten hinreissen lassen. Denn
erstens birgt die Finanzierung inlindi-
scher Schuldner durch die eigene Noten-
bank ein tautologisches Element. Zwei-
tens haben sich die Notenbanken mit

«Es ist schwer vorstellbar,
dass die Notenbanken
nach ihren Interventionen
in der Finanzkrise
noch unabhéngig
entscheiden kénnen.»
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Die Last der impliziten Staatsverschuldung

Unerfiillbare Versprechen, insbesondere
im Bereich der Sozialversicherungen, fii-
gen der Schweiz stark unterschatzten
Schaden zu: In der zweiten Sdule, dem
privaten Pensionskassensystem, bewirkt
ein politisch festgelegter, tiberhchter Ren-
tenumwandlungssatz, dass die Jungen zu
wenig sparen kdnnen. Entsprechend ge-
ringer wird spdter das verfiighare Gutha-
ben fur Konsum und Investition — oder
die Aufnung der Erbmasse — ausfallen.
Zum Schaden der ganzen Volkswirtschaft
schrankt dieser Mechanismus den Hand-
lungsspielraum der jungen Generationen
unndtig ein. Wer den Zinseszinseffekt
kennt, kann ermessen, welche Summe

ihrer aggressiven Bilanzausweitung Ge-
genparteirisiken eingehandelt. Was ge-
schieht bei einem grésseren Schuldner-
ausfall? Monetisierung des entstandenen
Lochs iiber die Notenpresse oder Reka-
pitalisierung der Notenbank? Wenn Letz-
teres: durch wen? Den iiberschuldeten
Staat? Drittens: Da mit der Bilanzverldn-
gerung in erster Linie das Zinsniveau am
langen Ende der Zinskurve anvisiert war,
diirften in den Notenbankbilanzen Schuld-
versprechungen mit langer Laufzeit vor-

«Geldwertstabilitat ist
genauso wie die
Unerschiitterlichkeit
der Staaten zum blossen
Schein verkommen.»

herrschen. Entsprechend unterliegen die
Positionen einem Zinsrisiko. Soll man
nun wirklich noch mit einer unabhin-
gigen Geldpolitik rechnen, wenn allfilli-
ge Zinserhchungen die eigene Insolvenz
herbeifithren kénnten? Geldwertstabili-
tit ist damit genauso wie die Unerschiit-
terlichkeit der Staaten zum blossen Schein
verkommen.

Reduktion auf das Wesentliche

Was bleibt? Die territorialen Staaten
verlieren an Einfluss, wihrend die Macht
virtueller Organisationen real wird. Es
sind Parallelwelten entstanden, welche
die Welt, die Weltwirtschaft und alle mit

dereinst fehlen wird. Auch die erste S&du-
le, die AHV, wackelt entgegen der weit
verbreiten Meinung: Wenn man die heu-
tige Rentnergeneration zum jetzigen Zeit-
punkt auszahlen und der einzahlenden
Generation die bisher geleisteten Bei-
trage zuriickerstatten wiirde, wiirde eine
Liicke von etwa 1000 Milliarden Schwei-
zerfranken resultieren. Das entspricht ca.
200 Prozent des schweizerischen Brut-
toinlandprodukts. Eklatant ist, dass nicht
nur die verantwortlichen Politiker, son-
dern auch die Mehrheit der Biirger — ob
absichtlich oder ignorant sei dahinge-
stellt — {iber dieses Problem hinweghli-
cken.

«Fiir die Staaten kann die
Reduktion auf ihre
wesentlichen Aufgaben
iiberlebenswichtig werden.»

ihr verbundenen Systeme betreffen. Einer
Kontrollierbarkeit entziehen sie sich je
linger je mehr. Gefihrlicher als die un-
kontrollierbaren Parallelwelten selbst wire
jedoch, sich genau dieser Illusion der
Kontrollierbarkeit hinzugeben. Vielmehr
miissen wir unser Verhalten an die erneut
verinderten Rahmenbedingungen anpas-
sen. Der geschwiichte Staat hat sich auf
seine Kernaufgaben zuriickzuziehen, der
Biirger seine Eigenverantwortung stirker
wahrzunehmen. Dieser Einsatz fir das
ordnungspolitische «Reinheitsgebot» wird
angesichts des Mobilisierungspotentials,
welches die internetgetriebenen Nicht-
Organisationen gegeniiber fallierenden
Institutionen erzeugen kénnen, sogar
iiberlebenswichtig. Wird sich beispiels-
weise die einzahlende Generation der
hohlen Sozialversprechen vollumfinglich
bewusst, dann kénnte sich eine Facebook-
Jugend in #hnlicher Rasanz gegen eine
versagende Obrigkeit wenden, die nicht
im Maghreb zuhause ist. |

Obersti Gst

Konrad Hummler

Dr. iur., geschéftsfiihrender
Teilhaber, Wegelin & Co.
Privatbankiers

St.Gallen
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