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Sicherheitspolitik

Hybride Bedrohungen - reale Gefahr
oder theoretisches Gedankenspiel?

Die Verwundbarkeit moderner vernetzter Gesellschaften
hat zugenommen. Die Analyse ihrer Gefihrdungen
und Verwundbarkeiten steht jedoch erst am Anfang.

Matthias Wolfram

Immer wieder wird derzeit besonders
in anglo-amerikanischen Diskussionen
eine Bedrohung skizziert, die viele fiir die
wesentliche sicherheitspolitische Heraus-
forderung der Zukunft halten: Eine hy-
bride Mischung verschiedener Formen
der Auseinandersetzung, die neben tradi-
tionellen militdrischen Attacken auch ir-

«Die denkbaren
Moglichkeiten hybrider
Bedrohungen unterstreichen
die Notwendigkeit
einer vorausschauenden,
fokussierten
Bedrohungsanalyse.»

regulire, katastrophale terroristische und
disruptive Angriffe kombiniert. Diese seit
2005 immer wieder an prominenter Stel-
le propagierte Annahme fand schliesslich
2009 Eingang in die Ergebnisse des NATO
«Multiples Futures Project» und 2010
auch in den «Quadrennial Defence Re-
view» der U.S.-Regierung.!

Thre zunichst als neue Form von krie-
gerischen Konflikten beschriebene Aus-
formung, der «Hybrid War», kann jedoch
auf Grund fehlender Beispiele bisher kaum
empirisch untermauert werden, soll er
nicht definitorisch zur Beliebigkeit ver-
kommen. Wenn er sehr umfassend ver-
standen wird, lassen sich zwar zahlreiche
historische Beispiele fiir hybride Kriege
finden, die jedoch durch die Unschirfe
der Begriffe Terrorismus und irregulirer
Krieg, aber auch die nicht neue Kom-
bination von reguliren und irreguldren
Kampfesformen den tatsichlichen Er-
kenntnisgewinn erheblich schmailern. Die
zahlreichen Méglichkeiten, Auseinander-
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setzungen — auch unterhalb der Schwelle
von Kriegen — durch die Nutzung der
gesamten Bandbreite an Methoden der
Konfliktaustragung zu fithren, unterstrei-
chen allerdings die Notwendigkeit einer
vorausschauenden, fokussierten Bedro-
hungsanalyse.

Die bisherige Debatte entfaltete ihre
Stdrke in der Sensibilisierung fiir mégli-
che zukiinftige Bedrohungen, die durch
neuartige Vermischungen von Konflikt-
formen denkbar sind. Dabei steckt die
Diskussion um hybride Bedrohungen
jedoch in einem Dilemma: Ohne klare
Eingrenzung ist keine niichterne Analyse
als Grundlage einer Handlungsempfeh-
lung fiir die Ausrichtung zukiinftiger
staatlicher Sicherheitspolitik méglich —
die kreative Unschirfe der Diskussion
wird jedoch oberflichlich betrachtet oft
als Panikmache und ziellose Suche ge-
deutet.” Dennoch erscheint die Debatte
immer noch sinnvoll und notwendig,
wenn eine stirkere, dabei aber nicht zu
punktuelle Fokussierung des Diskussions-
gegenstandes gelingt.

Die Verwundbarkeit
moderner Gesellschaften

Zunichst gilt es festzuhalten, dass durch
die starke Vernetzung von Staaten, Ge-
sellschaften und ihren Wirtschaften neue
Maéglichkeiten entstanden sind, Kontra-
henten auch iiber grosse Entfernungen
und weitgehend anonym zu schaden und
sich selbst Vorteile zu verschaffen, die eine
Durchsetzung eigener Ziele erleichtern.?
Die zentrale Bedeutung und teilweise
Abhingigkeit von Kommunikations- und
Versorgungsnetzen in modernen Gesell-
schaften, ein stetiger globaler Fluss von
Finanzen, Waren und Dienstleistungen
sowie die Verstirkungswirkung von glo-
balen Medien und Informationsnetzwer-
ken erméglichen theoretisch durch ver-
hilmismissig kleine Eingriffe teilweise
empfindliche Stérungen der in Staaten
und Gesellschaften ablaufenden Prozesse.

Disruptive Attacken:
Waffe des 21. Jahrhunderts?

Terroristische Angriffe kénnen nicht
nur durch katastrophale Anschlige, wie
jene vom 11. September 2001 oder die
Giftgasanschlige in der Tokioter U-Bahn
im Mirz 1995, sondern auch durch klei-
ne Aktionen neben massenpsychologi-
schen auch schwere wirtschaftliche Schi-
den verursachen und die staatliche Politik
beeinflussen. Disruptive Attacken zielen
speziell auf die zahlreichen Interdepen-
denzen und internationalen Verkniipfun-
gen der hochgradig vernetzten modernen
Staaten. Deren Netzwerke kénnten durch
terroristische Gewaltakte, aber auch die
gezielte technische Unterbrechung mit-
tels elektromagnetischer Impulse oder
starker Mikrowellenstrahlung gelihmt
oder unterbrochen werden. Gelinge da-
bei die Erzeugung von sich fortpflanzen-
den oder verstirkenden Kaskadeneffek-
ten, kénnten mit diesem Mittel Gegner
auch ohne den Einsatz militirischer Mit-
tel erheblich geschidigt und beeinflusst
werden. Inwiefern heute oder in Zukunft

«Disruptive Attacken
stellen sich als neue Form
der Erpressung,
Lahmung und Zermiirbung
moderner vernetzter
Gesellschaften dar.»

dhnliche Attacken auch iiber das Internet
vorgenommen werden kénnen, kénnen
selbst in sicherheitspolitischen Kreisen
nur wenige Experten beurteilen. Das ge-
zielte Einschleusen von Schadprogram-
men sogar in abgeschottete Netze — wie
im Falle des Virus «Stuxnet» — bietet
jedoch einen Anhaltspunkt fir die er-
hebliche Gefihrdung von Netzwerken.



Schliesslich kann auch die organisierte
Kriminalitit, die oftmals eng mit terro-
ristischen Strukturen und Akteuren ver-
woben ist, zur Verfolgung ihrer Ziele auf
eine Beeinflussung staatlichen Handelns
abzielen. In Anbetracht dieser Bandbrei-
te an Methoden und denkbaren Kombi-
nationen lisst sich vermuten, dass zwi-
schen hochentwickelten Staaten mit fes-
ter Einbindung in die vernetzte, globali-
sierte Welt eine militirische Konfliktaus-
tragung zukiinftig weniger wahrschein-
lich wird. Das Potenzial der Verkniipfung
von Lihmungen und Stérungen gesell-
schaftlicher und wirtschaftlicher Netz-
werke und der Anwendung terroristi-
scher Gewalt oder der Nutzung nicht-
staatlicher Gewaltakteure als Stellvertre-
ter, ohne den Einsatz staatlicher Streit-
krifte, bietet ein breites Spektrum an
Kombinationsméaglichkeiten zur Schadi-
gung von Kontrahenten. Viele der denk-
baren Kombinationen sind dabei nur
schwer einem Akteur zuzuordnen und
kénnen leicht abgestritten werden. Die
Frage der vélkerrechtlichen Bewertung
solcher Attacken ist zudem bisher nicht
hinreichend untersucht worden.

Hybride Bedrohungen:
Gesamtstaatliche
Herausforderungen

Eine konzertierte Anwendung der skiz-
zierten Moglichkeiten unter staatlicher
Fithrung, die als Ablenkung oder auch
im Schwerpunke durch Attacken nicht-
staatlicher Gewaltakteure oder staatlicher
Streitkrifte unterstiitzt wiirde, stellt prin-
zipiell eine gesamtstaatliche Herausfor-
derung dar, der ein Staat nur mit der
konzertierten Ausschépfung seiner Mog-
lichkeiten entgegenwirken kénnte. Zwar
erscheint die vollstindige Unterwerfung

eines staatlichen Gegners unter den Wil-
len eines Angreifers mit diesen Mitteln
kaum plausibel, wenn keine Okkupation
erfolgt. Eine Beeinflussung seines Han-
delns jedoch ist in einem solchen Sze-
nario sehr wahrscheinlich. Zusammen

«Eine Weiterfiihrung
und Vertiefung der Debatte
um hybride Bedrohungen
auf gesamtstaatlicher
Ebene scheint
unbedingt geboten.»

genommen bildet ein hybrider Ansatz in
der Konfliktaustragung strategisch gese-
hen jedoch vor allem eines ab: den Ein-
satz aller zur Verfiigung stehenden Mit-
tel, einschliesslich militirischer Gewalt-
anwendung, um eigene Interessen und
Zicle gegeniiber Kontrahenten durch-
zusetzen — eine auf dieser abstrakten
Ebene durchaus nicht neue Herausforde-
rung.

Die Analyse
muss weitergehen

Eine Weiterfithrung und Vertiefung
der Debatte scheint daher unbedingt ge-
boten, zumal realistische Abschitzungen
von Voraussetzungen und Auswirkungen
einzelner Méglichkeiten und Kombina-
tionen bisher fehlen. Die Gefahr einer
hybriden Attacke erscheint durchaus plau-
sibel — das Verharren in einer Beschrei-
bung denkbarer Méglichkeiten jedoch
wire fiir die Glaubwiirdigkeit und Rele-
vanz der Analyse schidlich und wiirde
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frithzeitige gezielte Gegenmassnahmen
erschweren. Eine Heraufbeschwérung al-
ler theoretisch méglichen und erdenkli-
chen Szenarien ist daher fiir die zielge-
richtete Schadensabwehr wenig hilfreich
und schiirt vor allem Unruhe und Unsi-
cherheit. Vielmehr muss mit einer star-
ken Praxisorientierung und Fokussierung
beurteilt werden, welche Bedrohungen
tatsichlich im Bereich des Méglichen lie-
gen. Da sich Bedrohungen aber erst aus
Fihigkeiten und Intentionen der Nut-
zung ergeben, scheint zusitzlich die Ein-
beziehung potenzieller Akteure notwen-
dig. Erst die Rasterung und Kategorisie-
rung der Fille zur weiteren detaillierten
Analyse kann daher beim derzeitigen
Stand der Debatte weitere Erkenntnisse
erbringen. |

Der Artikel gibt die Auffassungen des Autors
wider und stellt keine offizielle Position der
Bundeswebr dar.
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