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Sicherheitspolitik

Hybride Bedrohungen – reale Gefahr
oder theoretisches Gedankenspiel?
Die Verwundbarkeit moderner vernetzter Gesellschaften
hat zugenommen. Die Analyse ihrer Gefährdungen
und Verwundbarkeiten steht jedoch erst am Anfang.
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Disruptive Attacken:
Waffe des 21. Jahrhunderts?

Terroristische Angriffe können nicht
nur durch katastrophale Anschläge, wie
jene vom 11. September 2001 oder die
Giftgasanschläge in der Tokioter U-Bahn
im März 1995, sondern auch durch kleine

Aktionen neben massenpsychologischen

auch schwere wirtschaftliche Schäden

verursachen und die staatliche Politik
beeinflussen. Disruptive Attacken zielen
speziell auf die zahlreichen Interdependenzen

und internationalen Verknüpfungen

der hochgradig vernetzten modernen
Staaten. Deren Netzwerke könnten durch
terroristische Gewaltakte, aber auch die
gezielte technische Unterbrechung mittels

elektromagnetischer Impulse oder
starker Mikrowellenstrahlung gelähmt
oder unterbrochen werden. Gelänge dabei

die Erzeugung von sich fortpflanzenden

oder verstärkenden Kaskadeneffekten,

könnten mit diesem Mittel Gegner
auch ohne den Einsatz militärischer Mittel

erheblich geschädigt und beeinflusst
werden. Inwiefern heute oder in Zukunft

ähnliche Attacken auch über das Internet
vorgenommen werden können, können
selbst in sicherheitspolitischen Kreisen
nur wenige Experten beurteilen. Das
gezielte Einschleusen von Schadprogrammen

sogar in abgeschottete Netze – wie
im Falle des Virus «Stuxnet» – bietet
jedoch einen Anhaltspunkt für die er-
hebliche Gefährdung von Netzwerken.

Matthias Wolfram

Immer wieder wird derzeit besonders

in anglo-amerikanischen Diskussionen
eine Bedrohung skizziert, die viele für die
wesentliche sicherheitspolitische
Herausforderung der Zukunft halten: Eine
hybride Mischung verschiedener Formen
der Auseinandersetzung, die neben
traditionellen militärischen Attacken auch ir¬

reguläre, katastrophale terroristische und
disruptive Angriffe kombiniert. Diese seit
2005 immer wieder an prominenter Stelle

propagierte Annahme fand schliesslich
2009Eingang in die Ergebnissedes NATO
«Multiples Futures Project» und 2010
auch in den «Quadrennial Defence
Review» der U.S.-Regierung.1

Ihre zunächst als neue Form von
kriegerischen Konflikten beschriebene
Ausformung, der «HybridWar» kann jedoch
aufGrund fehlender Beispiele bisherkaum
empirisch untermauert werden, soll er
nicht definitorisch zur Beliebigkeit
verkommen. Wenn er sehr umfassend
verstanden wird, lassen sich zwar zahlreiche
historische Beispiele für hybride Kriege
finden, die jedoch durch die Unschärfe
der Begriffe Terrorismus und irregulärer
Krieg, aber auch die nicht neue Kom-
bination von regulären und irregulären
Kampfesformen den tatsächlichen
Erkenntnisgewinn erheblich schmälern. Die
zahlreichen Möglichkeiten, Auseinander-

setzungen – auch unterhalb der Schwelle
von Kriegen – durch die Nutzung der
gesamten Bandbreite an Methoden der
Konfliktaustragung zu führen, unterstreichen

allerdings die Notwendigkeit einer
vorausschauenden, fokussierten
Bedrohungsanalyse.

Die bisherige Debatte entfaltete ihre
Stärke in der Sensibilisierung für mögliche

zukünftige Bedrohungen, die durch
neuartige Vermischungen von Konfliktformen

denkbar sind. Dabei steckt die
Diskussion um hybride Bedrohungen
jedoch in einem Dilemma: Ohne klare
Eingrenzung ist keine nüchterne Analyse
als Grundlage einer Handlungsempfehlung

für die Ausrichtung zukünftiger
staatlicher Sicherheitspolitik möglich –
die kreative Unschärfe der Diskussion
wird jedoch oberflächlich betrachtet oft
als Panikmache und ziellose Suche
gedeutet.2 Dennoch erscheint die Debatte
immer noch sinnvoll und notwendig,
wenn eine stärkere, dabei aber nicht zu
punktuelle Fokussierung des
Diskussionsgegenstandes gelingt.

Die Verwundbarkeit
moderner Gesellschaften

Zunächst gilt es festzuhalten,dass durch
die starke Vernetzung von Staaten,
Gesellschaften und ihren Wirtschaften neue
Möglichkeiten entstanden sind, Kontrahenten

auch über grosse Entfernungen
und weitgehend anonym zu schaden und
sich selbst Vorteile zu verschaffen, die eine
Durchsetzung eigener Ziele erleichtern.3

Die zentrale Bedeutung und teilweise
Abhängigkeit von Kommunikations- und
Versorgungsnetzen in modernen
Gesellschaften, ein stetiger globaler Fluss von
Finanzen, Waren und Dienstleistungen
sowie die Verstärkungswirkung von
globalen Medien und Informationsnetzwerken

ermöglichen theoretisch durch
verhältnismässig kleine Eingriffe teilweise
empfindliche Störungen der in Staaten

und Gesellschaften ablaufenden Prozesse.

«Die denkbaren

Möglichkeiten hybrider
Bedrohungen unterstreichen

die Notwendigkeit
einer vorausschauenden,

fokussierten
Bedrohungsanalyse.»

«Disruptive Attacken

stellen sich als neue Form

der Erpressung,

Lähmung und Zermürbung

moderner vernetzter

Gesellschaften dar.»



Schliesslich kann auch die organisierte
Kriminalität, die oftmals eng mit
terroristischen Strukturen und Akteuren
verwoben ist, zur Verfolgung ihrer Ziele auf
eine Beeinflussung staatlichen Handelns
abzielen. In Anbetracht dieser Bandbreite

an Methoden und denkbaren
Kombinationen lässt sich vermuten, dass
zwischen hochentwickelten Staaten mit fester

Einbindung in die vernetzte, globalisierte

Welt eine militärische Konfliktaustragung

zukünftig weniger wahrscheinlich

wird. Das Potenzialder Verknüpfung
von Lähmungen und Störungen
gesellschaftlicher und wirtschaftlicher
Netzwerke und der Anwendung terroristischer

Gewalt oder der Nutzung
nichtstaatlicher Gewaltakteure als Stellvertreter,

ohne den Einsatz staatlicher
Streitkräfte, bietet ein breites Spektrum an
Kombinationsmöglichkeiten zur Schädigung

von Kontrahenten. Viele der denkbaren

Kombinationen sind dabei nur
schwer einem Akteur zuzuordnen und
können leicht abgestritten werden. Die
Frage der völkerrechtlichen Bewertung
solcher Attacken ist zudem bisher nicht
hinreichend untersucht worden.

Hybride Bedrohungen:
Gesamtstaatliche

Herausforderungen

Eine konzertierte Anwendung der
skizzierten Möglichkeiten unter staatlicher
Führung, die als Ablenkung oder auch
im Schwerpunkt durch Attacken
nichtstaatlicher Gewaltakteure oder staatlicher
Streitkräfte unterstützt würde, stellt
prinzipiell eine gesamtstaatliche Herausforde

rung dar, der ein Staat nur mit der
konzertierten Ausschöpfung seiner Mög-
lichkeiten entgegenwirken könnte. Zwar
erscheint die vollständige Unterwerfung

eines staatlichen Gegners unter den Willen

eines Angreifers mit diesen Mitteln
kaum plausibel, wenn keine Okkupation
erfolgt. Eine Beeinflussung seines
Handelns jedoch ist in einem solchen Sze-
nario sehr wahrscheinlich. Zusammen

genommen bildet ein hybrider Ansatz in
der Konfliktaustragung strategisch gesehen

jedoch vor allem eines ab: den Einsatz

aller zur Verfügung stehenden Mittel,

einschliesslich militärischer
Gewaltanwendung, um eigene Interessen und
Ziele gegenüber Kontrahenten durch-
zusetzen – eine auf dieser abstrakten
Ebene durchaus nicht neue Herausforderung.

Die Analyse
muss weitergehen

Eine Weiterführung und Vertiefung
der Debatte scheint daher unbedingt
geboten, zumal realistische Abschätzungen
von Voraussetzungen und Auswirkungen
einzelner Möglichkeiten und Kombinationen

bisher fehlen. Die Gefahr einer
hybriden Attacke erscheint durchaus plausibel

– das Verharren in einer Beschreibung

denkbarer Möglichkeiten jedoch
wäre für die Glaubwürdigkeit und Relevanz

der Analyse schädlich und würde

Sicherheitspolitik

frühzeitige gezielte Gegenmassnahmen
erschweren. Eine Heraufbeschwörung
aller theoretisch möglichen und erdenklichen

Szenarien ist daher für die
zielgerichtete Schadensabwehr wenig hilfreich
und schürt vor allem Unruhe und
Unsicherheit. Vielmehr muss mit einer starken

Praxisorientierung und Fokussierung
beurteilt werden, welche Bedrohungen
tatsächlich im Bereich des Möglichen
liegen. Da sich Bedrohungen aber erst aus

Fähigkeiten und Intentionen der Nutzung

ergeben, scheint zusätzlich die
Einbeziehung potenzieller Akteure notwendig.

Erst die Rasterung und Kategorisierung

der Fälle zur weiteren detaillierten
Analyse kann daher beim derzeitigen
Stand der Debatte weitere Erkenntnisse
erbringen. ¦
Der Artikelgibt die Auffassungen des Autors
wider und stellt keine offizielle Position der
Bundeswehr dar.
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«Eine Weiterführung
und Vertiefung der Debatte

um hybride Bedrohungen

auf gesamtstaatlicher
Ebene scheint

unbedingt geboten.»
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