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Fiihrungspersdnlichkeiten

Divisionar Kurt Nydegger:

Projektleiter Cyber Defense

Schon die Risikoanalysen zur Armee XXI erkannten «Information
warfare» als Gefahrenpotential mit relativ hoher Eintretens-
wahrscheinlichkeit und erheblichen existenziellen Auswirkungen.
Die Ernennung von Divisiondr Kurt Nydegger zum Projektleiter
Cyber Defense durch den Bundesrat verleiht der Problematik
nunmehr mit Recht strategische Bedeutung.

Hans Wegmiiller, Redaktor ASMZ

Herr Divisiondr, Sie wurden vom Bun-
desrat auf Anfang Jahr zum Projektleiter
fiir Cyber Defense gewiiblt; was hat man
darunter zu verstehen, was umfasst Ihr
neues Arbeitsgebiet?

Die Schweiz ist wie jeder andere mo-
derne Staat immer abhingiger von In-
formations- und Kommunikationsinfra-
strukturen. Ein Ausfall eines oder meh-
rerer kritischer Elemente kann katastro-
phale Kettenreaktionen ausldsen — dies
kann heute mittels einer Cyber-Attacke
verursacht werden. Zugleich ist der Wert
von Informationen fiir eine Dienstleis-
tungsnation wie die Schweiz sehr hoch.
Deren Erarbeitung und Speicherung er-
folgt zunehmend im «Cyberspace», und
damit werden Informationen der Gefahr
von Cyber-Spionage ausgesetzt. Es geht

Flihrungszentrum der Armee
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also darum, die sicherheitspolitischen Di-
mensionen dieser Bedrohung zu erfassen
und eine gesamtheitliche nationale Stra-
tegie des Bundes zu erarbeiten.

Bisher waren Sie Chef der Fiihrungsunter-
stiitzungsbasis (FUB). War Gyber Defen-
se nicht auch bisher Téil Ihrer Aufgaben,
warum wurde dafiir ein neuer Generals-
posten geschaffen?

Der Bundesrat hat mit der Ernennung
eines Projektleiters fiir Cyber Defense
grundsitzlich eine Aufgabe mit zivilem
Charakter geschaffen und keinen zusitz-
lichen Generalsposten. Die Wahl meiner
Person hat sicher mit meiner Ausbildung,
der langjihrigen Erfahrung als Chef der
Elektronischen Kriegfiihrung (EKF) und
als Chef der Fithrungsunterstiitzungsba-
sis (FUB) sowie meinem Netzwerk zu tun.
All das Wissen iiber Analyse und Schutz
gegen Cyber-Bedrohungen aus meinem
beruflichen Werdegang wird mir bei der

Bewiltigung der neuen Herausforderung
niitzen.

Die Armee hat sich meines Wissens mit
dem Phéinomen Gyberwar schon seit lin-
gerer Zeit befasst; welche Vorarbeiten wur-
den hier geleistet und wie kénnen sie in die
neue Strategie mit einbezogen werden?

Tatsichlich hat die Armee seit lingerer
Zeit ein umfangtreiches Know-how sowie
ein mehrstufiges Schutzdispositiv gegen
Cyber-Bedrohungen aufgebaut. Aber nicht
nur die Armee, sondern auch andere Ver-
waltungsbereiche haben nach der strate-
gischen Fithrungsiibung 97 (SFU 97) die-
se spezielle Bedrohungsform erkannt, erste
Massnahmen definiert und durch Bun-
desratsentscheide eingeleitet und umge-
setzt. So erfolgte zum Beispiel 2003/2004
der Aufbau der Melde- und Analysestel-
le Informationssicherung MELANI und
des Sonderstabes Information Assurance
SONIA.

Weil sich jedoch die Bedrohungsfor-
men nicht in allen Bereichen so schnell
entwickelten wie erwartet, wurden Um-
setzungsmassnahmen teilweise gebremst
oder sogar «auf Eis» gelegt. Ausserdem
sind viele der bendtigten Fihigkeiten fiir
Cyber Defense nicht zwischen ziviler oder
militdrischer Eigenschaft unterscheidbar.
In diesen Bereichen werden die Synergien
gepriift und wenn méglich optimal aus-
genutzt.

Bis Ende des Jabres soll eine Strategie fiir
Cyber Defense vorliegen, die Sie nun mit
Ihrer Projektgruppe zu entwickeln ha-
ben. Angriffe aus dem Cyberspace sind
aber — wie angetont — kein neues Phino-
men; gab es denn bisher keine derartige
Strategie?

Trotz der Bemiihungen des Bundes, das
Schutzdispositiv der Verwaltung zu ver-
bessern, ist es bis heute nicht gelungen,



eine strategische Losung zu finden. Der
dezentral strukeurierte Ansatz und die re-
lativ geringen Mittel verhindern Losun-
gen auf Bundesstufe unter Einbezug aller
Schliisselbereiche fiir ein nationales Kri-
senmanagement.

Erarbeitete Studien und Konzepte, das
aufgebaute Wissen, die Expertise sowie
die operativen Erfahrungen der letzten
Jahre von zirka zwdlf organisatorischen
Bereichen in der Verwaltung werden si-
cher in die Analyse einbezogen und als
Teilaspekte Einfluss auf die Nationale
Strategie fiir Cyber Defense haben.

Der gesetzliche Handlungsspielraum fiir
die Abwebr von Angriffen im Cyberspace
soll laut einem Gutachten des Bundes-
amites fiir Justiz sehr eng sein; wie beur-
teilen Sie die Tauglichkeit der geltenden
geserzlichen Grundlagen fiir die Cyber
Defense der Zukunft?

Dieses Gutachten geht hauptsichlich
auf die Frage des Handlungsspielraums
der Armee ein. Es ist allerdings so, dass es
auch fiir die zivilen Aspekte von Cyber
Defense Grauzonen gibt, welche geklirt
und auf eine solide Rechtsgrundlage ab-
gestiitzt werden miissen. Insbesondere die
Frage, wie aktiv Cyber Defense in einem
schwerwiegenden Fall gegen die Angrei-
fer-Infrastruktur vorgehen soll oder darf,
ist umstritten. Auch diesbeziiglich ver-
langt die Politik von uns eine Abkldrung
und eine entsprechende Antwort.

Was kann gegen einen Angriffe wie den-
Jjenigen aufdas Computersystem des EDA
im Jahr 2009 in Zukunft vorgekehrt und
wie kinnen solche Attacken abgewehrt
werden?

Die Bundesverwaltung ist einer wach-
senden Bedrohung durch Cyber-Spiona-
ge ausgesetzt. Dort treffen sich die strate-
gischen Interessen verschiedener Linder.
Obschon Schutzmassnahmen getroffen
worden sind, befinden wir uns auf einem
ungleichen «Schlachtfeld»: Die Angreifer
miissen nur eine Schwachstelle finden
und ausnutzen, wir miissen alles unter
Kontrolle haben. Die Konsequenz ist,
dass wir unsere sensitiven Daten nicht in
den &ffentlichen Netzen exponieren diir-
fen und einen zunehmend aktiven Ansatz
zum Schutz unserer Infrastrukturen an-
wenden miissen.

Heute sollen Fragen zur Internetkrimi-
nalitit und zum Cyberwar von verschie-
denen Amtsstellen des Bundes bearbeitet
werden, sah man bisher keine Notwen-

digkeit, diese Anstrengungen zu biindeln
und wo sehen Sie die Maoglichkeiten der
besseren Koordination in Zukunft?
Internetkriminalitit, Cyber-Crime und
Cyberwar sind unterschiedliche Bedro-
hungsformen, welche auch unterschied-
lich angegangen werden miissen. Bei
Cyber Defense geht es darum, dafiir zu
sorgen, dass die Schweiz ihre «Achilles-
ferse» im Bereich der kritischen Informa-
tionsinfrastrukturen nicht ungeschiitzt
prisentiert. Die Internetkriminalitit an-
dererseits ist ein Phinomen, das seit Jah-
ren am Wachsen ist und durch Bund
(Federfithrung hat das Bundesamt fiir
Justiz) und Kantone polizeilich verfolgt
und geahndet wird. Es gibt in diesen bei-
den Titigkeiten selbstverstindlich Ge-
meinsamkeiten. Mir ist es ein grosses An-
liegen, dass die Fachspezialisten aus die-
sen Bereichen den bereits vorhandenen
regen Austausch untereinander noch op-
timieren und intensivieren. Inwieweit alle
Anstrengungen gegen Cyber-Bedrohun-
gen gebiindelt oder zentral gesteuert wer-
den kénnen, soll die bis Ende 2011 zu er-
arbeitende Strategie aufzeigen.

Laut Medienberichten haben die USA
kiirzlich ein neues «Cyber Commandy
gegriindet, Deutschland plant offenbar
ebenfalls die Schaffung eines « Cyber-Ab-
wehrzentrums» und die chinesische Armee
investiert bekanntlich massiv in die Vor-
bereitung fiir «das virtuelle Schlachtfeld
des 21. Jahrbunderts»; der Bundesrat da-
gegen hiilt das heutige Schutzdispositiv
des Bundles fiir «gut und effizient». Wie
beurteilen Sie die heutige Situation?

Das heutige Dispositiv ist insofern gut,
als die wichtigsten Aufgaben und Rollen
abgedecke sind. Unsere Leute haben ge-
zeigt, dass sie die Bedrohung im Alltag
bewiltigen kénnen. Und dies mit im in-
ternationalen Vergleich sehr wenig Per-
sonal. Wir sind allerdings im Falle einer
Krise noch zu wenig geriistet. Ich sehe es
als meine Aufgabe an, im Rahmen der na-
tionalen Strategie aufzuzeigen, wo unsere
Stirken und Schwichen sind. Darauf auf-
bauend soll mit Vorschligen beziiglich
Standards fiir Analyse, Schutz, Alarmie-
rung, Abwehr sowie organisatorischen
Vorkehrungen (Pikett, Steuerung etc.)
sichergestellt werden kénnen, dass wir
auch fiir eine grossere Krise mit strate-
gischen Konsequenzen gut geriistet sind
und nicht improvisieren miissen.

Herr Divisiondir, ich danke Ihnen fiir das
Gespriich. |

Fithrungspersonlichkeiten

Kurt Nydegger

Divisiondr

Projektleiter fiir Cyber Defense
Geboren am 18. Dezember 1950
Verheiratet, zwei Kinder

Biirger von Riischegg BE

Beruf / Tdtigkeiten

Lehre als FEAM bei HASLER AG

Abendtechnikum in Bern

e 1972-1977 Laborassistent,
Testzentrum Telefonie Hasler AG

e 1978-1979 Entwicklungsingenieur,
Forschungsabteilung Hasler AG

e 1980-1987 Chef Elektronische

Aufkldrung, Bundesamt fiir Ubermitt-

lungstruppen

* 1988-1995 Chef Sektion
EKF/Betrieb, Bundesamt fir
Ubermittlungstruppen

e 1996-2003 Chef Abteilung EKF,
Untergruppe Flihrungsunterstiitzung

Militdrische Laufbahn

1982-1985 Hptm, Kdt Ristl Kp
1986-1988 Hptm i Gst,

Gst Of Armeestab

1989-1991 Maj i Gst, Kdt Ristl Abt
1992-1995 Oberstlti Gst,

USC Op Uem Br 41

1996-2002 Oberst i Gst, Chef Astt
2003 Brigadier, Chef )6 im FSTA, Ver-
teidigung, VBS

2004-2010 Divisionar, Chef
Filhrungsunterstiitzungsbasis,
Verteidigung, VBS

2011 Projektleiter fiir Cyber Defense,
GS VBS
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