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Internationale Nachrichten

Cyber-Defense
soll ausgebaut werden

Gemäss Informationen aus

demVerteidigungsministerium
plant Österreich den Aufbau
einermilitärischen Spezialtruppe

gegen «Cyber-Angriffe» und
für IT-Sicherheit. Demnach
soll das Bundesheer einen
«Cyber-Defense»-Bereich
bekommen, der mit rund 1600
Personen ausgestattet werden
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soll. Mit einbezogen in den
neuen Aufgabenbereich werden

das Abwehramt, der
Auslandnachrichtendienst und das

Heeresnachrichtenamt sowie
das Führungsunterstützungszentrum.

Die Aufstellung des neuen
Einsatzbereichs «Cyber-Defen

se» beruht vor allem auf der
neuen Sicherheitsstrategie, die
zu Beginne dieses Jahres von
der Regierung beschlossen wur¬

de siehe auch ASMZ Nr.
05/2011, Seite 37). Dort heisst
es wörtlich: «Konventionelle
Angriffe gegen Österreich sind
auf absehbare Zeit
unwahrscheinlich geworden. Umso
mehr sind Österreich und die
EU von neuen Herausforderungen,

Risiken und
Bedrohungen betroffen» Dazu
gehörten auch «Angriffe auf die
IT-Sicherheit, Cyberkriminalität,

Cyber-Angriffe oder der

Missbrauch des Internets für
extremistische Zwecke»

Unterdessenhaben praktisch
alleeuropäischen Staaten
Sicherheitsstrategien undOrganisatio-
nen gegen Cyber-Angriffe
entwickelt und aufgebaut. Auchdie
EU selber betreibt seit einiger
Zeitmit derEuropäischenAgen-
tur fürNetz-und Informationssicherheit

ENISA) eineBehör-
de, die Netz- und
Informationssicherheit gewährleisten soll.

Österreich

Future Force 2020
Radikaler Umbau
der British Army)

Neben Deutschland wird
auch Grossbritannien in den
kommenden Jahren seine

Streitkräfte reduzieren und gleichzeitig

erheblich umbauen. Bis
2020 sind teilweise drastische

Reduktionenbei Personal,Ma-

terial sowie den Betriebs- und
Beschaffungskosten vorgesehen.

Im britischen Heer werden
rund 7000 Dienstposten ab-
gebaut, die British Army wird

Grossbritannien

Beteiligung
an der Luftoperation

gegen Libyen
Kooperation mit der NATO)

Das schwedische Parlament
hatteAnfang April 2011 der Re-

gierung die Erlaubnis für einen
Einsatz schwedischer
Kampfflugzeuge gegen Libyen erteilt,
der als Beitrag zur Durchsetzung

derUNO-Flugverbotszo-
ne dienen soll. Nach anfäng-

lichen Schwierigkeiten fliegen
schwedische Kampfflugzeuge
JAS 39C «Gripen» periodisch
Einsätze zu Gunsten der
Operation «Unified Protector»

Insgesamt sind ablösungsweise

etwa 150 Soldaten der
schwedischen Luftwaffe an
dieser Operation beteiligt; das

Mandat für den Einsatz des

schwedischen Kontingents ist
unterdessen bis Ende September

verlängert worden. Zu
Beginn wurden Maschinen des

Geschwaders F17 von
Südschweden nach Sigonella auf
Sizilien verlegt; diese wurden

später durch Kampfflugzeuge
ebenfalls vom Typ «Gripen»

anderer Geschwader abgelöst.
Gemäss Presseangaben sollen
ständigetwa sechs bis acht
Maschinen im Operationsgebiet
stationiert sein, die vorwiegend

für Aufklärungsmissio¬

nen genutzt werden. Zusammen

mit den Kampfflugzeugen

stehen dem schwedischen
Detachement auch eine
Transportmaschine C-130H «

Hercules» mitBetankungsfähigkeit
sowie vermutlich ein SIGINTFlugzeug

für Signal Intelligence)

zur Verfügung. Mit der
Entsendung von Luftkampfmitteln

ist Schweden neben
Katar und den VAE eines der
Nicht-NATO-Staaten, die sich

aktiv an der Operation zur
Durchsetzung der Luftverbots-
zoneüber Libyenbeteiligt. Für
die schwedische Luftwaffe ist
dies eine willkommene Ge-
legenheit, im Rahmen einer
multinationalen Luftoperation
wertvolle Erfahrungen zu
sammeln.

Schweden

Auftanken einer JAS39C «Gripen»

der schwedischen Luftwaffe. Bild: Saab

Britische Spezialkräfte in Afghanistan. Bild: ISAF
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Ausbau der Raketen-
abwehrkapazitäten

Nach der erfolgreichen
Indienststellung der ersten
beidenBatterienvon«IronDome»

plant Israel die Beschaffung
weiterer vier Einheiten dieses

Raketenabwehrsystems. Die
zunehmende Bedrohung Israels

durch feindliche Artilleriegeschosse

und vor allem von un-
gelenkten Raketen hat in den
vergangenen Jahren zur
Entwicklung von verschiedenen
Abwehrsystemen mit
unterschiedlichen Einsatzkapazitäten

geführt.Währendgegen Lang¬

streckenraketen bereits seit Jahren

das«Arrow»-System im Einsatz

steht, sollen nun auch die

neuen Abwehrsysteme «Iron
Dome» sowie «David’s Sling»

die zur Abwehr von Granaten
und Flugkörpern kurzer Reichweite

vorgesehen sind, disloziert

werden.
«Iron Dome» wird vor allem

gegen Bedrohungen durch die
Raketentypen «Qassam» sowie
«Katjuscha» eingesetzt. Dabei
handelt es sich um feindliche
Raketen mit einer maximalen
Reichweite von70 km. Zur
Abwehr von Raketen und
Flugkörpern mit einer Reichweite
zwischen 70 und 300 km ist
das neue Abwehrsystem «

David’s Sling» vorgesehen. Das

israelische Verteidigungsministerium

hat im Mai 2011 grünes

Licht zur Produktion und
den Aufbau einer ersten Einheit

dieses Abwehrsystems
gegeben. Geplant ist deren
Einsatzbereitschaft bisEnde 2012;
noch ist aber unklar in welcher
Region diese Mittel disloziert
werden sollen. Die
Abwehrlenkwaffen von «David’s Sling»

sind primär gegen die im Iran
hergestellten Bedrohungswaffen

«Zelzal» «Fajr» und «Fateh

A-110» vorgesehen, die teil-
weise bereits heute imLibanon
und in Syrien vorhanden sein

sollen.

Israel

Entwicklung von
Mikrowellenwaffen

Die US-Luftwaffe USAF)
hat zu Beginn dieses Jahres drei
führende Rüstungsfirmen
beauftragt, einEinsatzkonzept für
eine neue flugzeuggestützte Mi-
krowellenwaffe zu entwickeln.
Die Rüstungskonzerne Boeing,
Lockheed Martin und
Raytheon sollen im ersten Quartal
2011 einGrundsatzkonzept für
ein solches Projekt vorlegen.
Die auf einem Flugzeug montierte

Waffe soll feindliche Elek-

troniksystemegezielt zerstören,

ohne Menschen zu verletzen
oder Infrastruktureinrichtungen

zu beschädigen. Mikrowel-
lenwaffen sind grundsätzlich
sehr flexibel im Einsatz. Mitein
und derselben Waffe können
völlig unterschiedliche Missio¬

nen erfüllt werden. Im Vordergrund

steht die Störung und
Ausschaltung von Komman-do-

und Führungseinrichtungen

sowie von Einrichtungen
der Luftverteidigung.
Mikrowellensysteme sollen künftig
aber auch zur Abwehr feindlicher

Flugkörper beispielsweise

vonCruise Missiles) genutzt
werden, wobei durch Störung
und Beeinflussung von Navi-gations-

und Lenksystemen die
Lenkwaffen fehlgeleitet oder
zum Absturz gebracht werden
können.

InderVergangenheithat sich

vor allem die US Army mit
HPM-Forschung High Power

Microwave) beschäftigt. Das
Army Research Laboratory hat
in den letzten Jahren diverse

elektromagnetische Waffenvor-
geführt, mit denen zum Bei¬

spiel Fahrzeuge unterschied-
licher Typen, respektive deren
Motor gestoppt werden kann.
Zudem wurde während des

verlustreichen Militäreinsatzes
im Irak die Entwicklung eines

so genannten ADS Active

Denial System) forciert. Dieses

mobileMikrowellensystem sendet

über eine flache Antenne
gebündelte Mikrowellen aus.

Die Strahlung mit einer
Frequenz von 95 Gigahertz hat
eine Reichweite von etwa 500
Meter und dringt bis 0,4
Millimeter tief in die Haut ein
und soll dadurch bei Personen

brennende Schmerzen
verursachen. Beabsichtigt war, diese

Systeme kombiniert mit anderen

nicht-letalen Einsatzmitteln

zur Verbesserung der
Sicherheitslage in urbanen
Gebieten einzusetzen. Seit dem
Abzug der US-Truppen aus

dem Irak sind keine weiteren
Dislozierungen dieser Systeme

bekannt geworden.

Hans Peter Gubler,
Redaktor ASMZ

USA

danach nur noch über rund
95000 Soldaten verfügen.
Zusammen mit den Umstrukturierungen

wird die Zahl der
schweren Waffensysteme massiv

reduziert. Von den derzeit
mehr als 300 Kampfpanzern
«Challenger 2» bleiben noch
etwa170 übrig; zudemwerden
35 Prozent der total 179
Panzerhaubitzen AS90 stillgelegt.

Statt sechs werden künftig nur
noch fünf leichte mechanisierte

Infanteriebataillone mit je
rund 6500 Soldaten vorhanden

sein. Diese Verbände
bestehen aus gepanzerten leichten
Kräften, denen je nach Bedürfnis

die benötigten Führungs-,
Aufklärungs- und
Unterstützungstruppen zugeteiltwerden.
Nach entsprechender Moder¬

nisierung werden die leichten
Brigaden zusammen mit den
Einheiten der Spezialkräfte die
primären Einsatzmittel des
britischen Heeres bilden. Im Zuge

der laufenden Reformen wird
auchdenSpezialkräften eine
erhöhte Bedeutung zukommen.
Dies betrifft bei den
Heerestruppen vor allem die beiden
Einheiten der«General Special

Forces» sowie das «Special
Reconnaissance Regiment» Teile
dieserTruppen stehen seit einiger

Zeit auch in Afghanistan
im Einsatz. Daneben existiert
eine «Special Forces Support
Group»; dieser speziell
ausgerüstete Infanterieverband wird
zur unmittelbaren Unterstützung

und Vorbereitung
terrestrischer Operationen eingesetzt.

Das Abwehrsystem «IronDome»

hat sich im Einsatz bewährt.
Bild: IAI

Mikrowellen gegen potentielle
Angreifer und Demonstranten.

Bild: US Army
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