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Cyber-Defense
soll ausgebaut werden

Gemiss Informationen aus
dem Verteidigungsministerium
plant Osterreich den Aufbau
einer miligitischen Spezialtrup-
pe gegen «Cyber-Angriffe» und
fiir IT-Sicherheit. Demnach
soll das Bundesheer einen
«Cyber-Defenser-Bereich be-
kommen, der mit rund 1600
Personen ausgestattet werden

Beteiligung
an der Luftoperation
gegen Libyen
(Kooperation mit der NATO)

Das schwedische Parlament
hatte Anfang April 2011 der Re-
gierung die Erlaubnis fiir einen
Einsatz schwedischer Kampf-
flugzeuge gegen Libyen erteilt,
der als Beitrag zur Durchset-
zung der UNO-Flugverbotszo-
ne dienen soll. Nach anfing-
lichen Schwierigkeiten fliegen
schwedische Kampfflugzeuge
JAS 39C «Gripen» periodisch
Einsitze zu Gunsten der Ope-
ration «Unified Protector.

Insgesamt sind ablésungs-
weise etwa 150 Soldaten der
schwedischen Luftwaffe an
dieser Operation beteiligt; das

Future Force 2020

(Radikaler Umbau
der British Army)

Neben Deutschland wird
auch Grossbritannien in den
kommenden Jahren seine Streit-
krifte reduzieren und gleich—
zeitig erheblich umbauen. Bis
2020 sind teilweise drastische
Reduktionen bei Personal, Ma-
terial sowie den Betriebs- und
BCSChafﬁlngS kOStCH VOor gCS Chen P

Im britischen Heer werden
rund 7000 Dienstposten ab-
gebaurt, die British Army wird
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Osterreich

soll. Mit einbezogen in den
neuen Aufgabenbereich wer-
den das Abwehramt, der Aus-
landnachrichtendienst und das
Heeresnachrichtenamt sowie
das Fithrungsunterstiiczungs-
zentrum.

Die Aufstellung des neuen
Einsatwzbereichs  «Cyber-De-
fense» beruhr vor allem auf der
neuen Sicherheitsstrategie, die
zu Beginne dieses Jahres von
der Regierung beschlossen wuz-

de (siche auch ASMZ Nr.
05/2011, Seite 37). Dort heisst
es wortlich: «Konventionelle
Angriffe gegen Osterreich sind
auf absehbare Zeit unwahr-
scheinlich geworden. Umso
mehr sind Osterreich und die
EU von neuen Herausforde-
rungen, Risiken und Bedro-
hungen betroffen». Dazu ge-
hérten auch «Angriffe auf die
I'T-Sicherheit, Cyberkrimina-
licit, Cyber-Angriffe oder der

Schweden

Auftanken einer JAS 39C «Gripen»
der schwedischen Luftwaffe.

Mandat fiir den Einsatz des
schwedischen Kontingents ist
unterdessen bis Ende Septem-
ber verlingert worden. Zu Be-
ginn wurden Maschinen des
Geschwaders F17 von Siid-
schweden nach Sigonella auf
Sizilien verlegt; diese wurden

Bild: Saab

spiter durch Kampfflugzeuge
(cbenfalls vom Typ «Gripen»)
anderer Geschwader abgelést.
Gemiss Presseangaben sollen
stindig etwa sechs bis acht Ma-
schinen im Operationsgebiet
stationiert sein, die vorwie-
gend fiir Aufklirungsmissio-

Grossbritannien

=

Britische Spezialkrifte in Afghanistan.

Missbrauch des Internets fiir
extremistische Zwecke».
Unterdessen haben praktisch
alle europiiischen Staaten Sicher-
heitsstrategien und Organisatio-
nen gegen Cyber-Angriffe ent-
wickelt und aufgebaut. Auch die
EU selber betreibt seit einiger
Zeit mit der Europiiischen Agen-
tur fiir Netz- und Informations-
sicherheit (ENISA) eine Behor-
de, die Netz- und Informati-
onssicherheit gewihrleisten soll.

nen genutzt werden. Zusam-
men mit den Kampfflugzeu-
gen stchen dem schwedischen
Detachement auch eine Trans-
portmaschine C-130H «Her-
cules» mit Betankungsfihigkeit
sowie vermutlich ein SIGINT-
Flugzeug (fiir Signal Intelli-
gence) zur Verfiigung. Mit der
Entsendung von Luftkampf-
mitreln ist Schweden neben
Katar und den VAE eines der
Nicht-NATO-Staaten, die sich
aktiv an der Operation zur
Durchsetzung der Luftverbots-
zone iiber Libyen beteiligt. Fiir
die schwedische Luftwaffe ist
dies eine willkommene Ge-
legenheit, im Rahmen einer
multinationalen Luftoperation
wettvolle Erfahrungen zu sam-
meln.

Bild: ISAF



danach nur noch iiber rund
95 000 Soldaten verfiigen. Zu-
sammen mit den Umstrukeu-
rierungen wird die Zahl der
SChWCI'eﬂ Wﬁffensysteme mas-
siv reduziert. Von den derzeit
mehr als 300 Kampfpanzern
«Challenger 2» bleiben noch
etwa 170 iibtig; zudem werden
35 Prozent der total 179 Pan-
zerhaubitzen AS90 stillgelegt.

Ausbau der Raketen-
abwehrkapazitdten

Nach der erfolgreichen In-
dienststellung der ersten bei-
den Batterien von «Iron Dome»
plant Isracl dic Beschaffung
weiterer vier Einheiten dieses
Raketenabwehrsystems. Die zu-
nehmende Bedrohung Israels
durch feindliche Artilleriege-
schosse und vor allem von un-
gelenkren Raketen hat in den
vergangenen Jahren zur Ent-
wicklung von verschiedenen
Abwehrsystemen mit unter-
schiedlichen Einsatzkapazititen
gefiihre. Wihrend gegen Lang-

Entwicklung von
Mikrowellenwaffen

Die US-Lufrwaffe (USAF)
hat zu Beginn dieses Jahres drei
fiihrende Riistungsfirmen be-
auftragt, ein Finsatzkonzept fiir
eine neue flugzeuggestiitzte Mi-
krowellenwaffe zu entwickeln.
Die Riistungskonzerne Boeing,
Lockheed Martin und Ray-
theon sollen im ersten Quartal
2011 ein Grundsatzkonzept fiir
ein solches Projekt vorlegen.
Die auf einem Flugzeug mon-
tierte Waffe soll feindliche Elek-
troniksysteme gezielt zerstoren,
ohne Menschen zu verletzen
oder Infrastrukrureinrichrun-
gen zu beschidigen. Mikrowel-
lenwaffen sind grundsitlich
sehr flexibel im Einsatz. Mit ein
und derselben Waffe kénnen
vollig unterschiedliche Missio-

Statt sechs werden kiinftig nur
noch fiinf leichte mechanisier-
te Infanterichataillone mir je
rund 6500 Scldaten vorhan-
den sein. Diese Verbinde be-
stehen aus gepanzerten leichten
Kriften, denen je nach Bediirf-
nis die benétigten Fithrungs-,
Aufklirungs- und Unterstiit-
rungstruppen zugeteilt werden.

Nach entsprechender Moder-
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nisierung werden die leichten
Brigaden zusammen mit den
Einheiten der Spezialkriifte die
primiren Einsatzmittel des bri-
tischen Heeres bilden. Im Zuge
der laufenden Reformen wird
auch den Spezialkriften eine er-
héhte Bedeutung zukommen.
Dies betrifft bei den Heeres-
truppen vor allem die beiden
Einheiten der «General Special

Israel

Das Abwehrsystem «lron Dome»

hat sich im Einsatz bewdhrt.
Bild: IAl

streckenraketen bereits seit Jah-
ren das «Arrow»-System im Fin-
satz stehr, sollen nun auch die

neuen Abwehrsysteme «Iron
Dome» sowie «David’s Slingp,
die zur Abwehr von Granaten
und Flugkérpern kurzer Reich-
weite vorgesehen sind, dislo-
ziert werden.

«Iron Dome» wird vor allem
gegen Bedrohungen durch die
Raketentypen «Qassam» sowie
«Katjuscha» eingesetzt. Dabei
handelt es sich um feindliche
Raketen mit einer maximalen
Reichweite von 70 km. Zur Ab-
wehr von Raketen und Flug-
kérpern mit einer Reichweite
zwischen 70 und 300 km ist
das neue Abwehrsystem «Da-
vid’s Sling» vorgeschen. Das

USA

nen erfiillt werden. Im Vorder-
grund steht die Storung und
Ausschaltung von Komman-
do- und Fiihrungseinrichtun-
gen sowie von Einrichtungen
der Luftverteidigung. Mikro-
wellensysteme sollen kiinftig
aber auch zur Abwehr feindli-
cher Flugkorper (beispielswei-
se von Cruise Missiles) genutzt
werden, wobei durch Stérung
und Beeinflussung von Navi-
gations- und Lenksystemen die
Lenkwaffen fehlgeleitet oder
zum Absturz gebracht werden
kénnen.

In der Vergangenheit hat sich
vor allem die US Army mit
HPM-Forschung (High Power
Microwave) beschiftigt. Das
Army Research Laboratory hat
in den letzten Jahren diverse
elektromagnetische Waffen vor-
gefithrt, mit denen zum Bei-

spiel Fahrzeuge unterschied-
licher Typen, respektive deren
Motor gestoppt werden kann.
Zudem wurde wihrend des
verlustreichen Militireinsatzes
im Irak die Entwicklung eines
so genannten ADS (Active

Mikrowellen gegen potentielle
Angreifer und Demonstranten.
Bild: US Army

Forces» sowie das «Special Re-
connaissance Regiment, Teile
dieser Truppen stehen seit eini-
ger Zeit auch in Afghanistan
im Einsatz. Daneben existiert
eine «Special Forces Support
Group»; dieser speziell ausge-
riistete Infanterieverband wird
zur unmittelbaren Unterstiit-
zung und Vorbereitung terres-
uischer Operationen eingesetzt.

israclische Verteidigungsminis-
terium hat im Mai 2011 grii-
nes Licht zur Produktion und
den Aufbau einer ersten Fin-
heit dieses Abwehrsystems ge-
geben. Geplant ist deren Ein-
satzbereitschaft bis Ende 2012;
noch ist aber unklar in welcher
Region diese Mittel disloziert
werden sollen. Die Abwehr-
lenkwaffen von «David’s Sling»
sind primiir gegen die im [ran
hergestellten Bedrohungswaf-
fen «Zellal», «Fajr» und «Fateh
A-110» vorgesehen, die teil-
weise bereits heute im Libanon
und in Syrien vorhanden sein
sollen.

Denial System) forciert. Dieses
mobile Mikrowellensystem sen-
det iiber eine flache Antenne
gebiindelte Mikrowellen aus.
Die Strahlung mit einer Fre-
quenz von 95 Gigaherrz har
cine Reichweite von etwa 500
Meter und dringg bis 0,4 Mil-
limeter tief in die Haur ein
und soll dadurch bei Personen
brennende Schmerzen verur-
sachen. Beabsichtigt war, diese
Systeme kombiniert mit ande-
ren nicht-letalen Einsatzmit-
teln zur Verbesserung der Si-
cherheitslage in urbanen Ge-
bieten einzusetzen. Seit dem
Abzug der US-Truppen aus
dem Irak sind keine weiteren
Dislozierungen dieser Systeme
bekannt geworden.

Hans Peter Gubler,
Redaktor ASMZ
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