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Hohere Kaderausbildung

Clausewitz und die Simulation
Irreguldrer Krafte

Fiir sichere Einschdtzungen Irreguldrer Krifte' bedarf es einer
Abschédtzung des Risikos. Die Anwendung mathematischer
Formeln und Regeln auf menschliches Verhalten erscheint
bedenklich und soll kritisch untersucht werden.

Dirk Freudenberg

Zur Bestimmung des Terrorismusrisikos
herrscht die klassische Risikoanalyse vor,
wobei das Risiko (R) als ungewisser Scha-
den definiert wird und als Produkt aus
Schadenshohe (S) und Eintrittswahrschein-
lichkeit (E) berechnet wird: S x E = R,
Das Sozialverhalten des Menschen lisst
sich nur begrenzt aufgrund von (Natur-)
Gesetzen etkliren. Folglich sind in der si-
cherheitspolitischen Analyse nicht nur Lo-
gik und Intellekt, sondern vor allem Erfah-
rung und Verstehen gefragt. Mithin hat
Clausewitz recht, wenn er feststellt: «Un-
tersuchung und Beobachtung, Philosophie
und Erfahrungdiirfen nie einander verach-
ten noch ausschliessen; sie leisten einander
gegenseitige Biirgschaft.»

Wahrscheinlichkeitskalkiil

Der Begriff der Eintrittswahrscheinlich-
keit impliziert, dass man es nicht mit abso-
luten Faktoren zu tun hat, sondern auch
mit unbestimmbaren Gréssen. Fiir Clau-
sewitz geschieht das nach den «Wahr-
scheinlichkeitsgesetzen», die sich «...aus
den Daten, welche die Erfahrungen der

Irreguldre Krdfte sind
lebendige Grossen,
die dynamisch reagieren.

wirklichen Welt darbieten...» ableiten.
Fiir Clausewitz hiingt das « Wahrscheinlich-
keitskalkiil» mit den Begriffen des «Zufalls»
und des «Gliicks» zusammen. Eben diese
Unwigbarkeiten belegt Clausewitz mitdem
Begriff der «Friktion [als] dem einzigen Be-
griff, welcher dem ziemlich allgemein ent-
spricht, was den wirklichen Krieg von dem
auf dem Papier unterscheidet ... Diese ent-
setzliche Friktion, die sich nicht wie in der
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Mechanik auf wenige Punkte konzentrie-
ren liisst, ist deswegen iiberall im Kontake
mit dem Zufall und bringt dann Entschei-
dungen hervor, die sich gar nicht berech-
nen lassen, eben weil sie zum grossen Teil

dem Zufall angehoren.»*

Unbrauchbarkeit
mathematischer Ansétze

Gegen die kritiklose Anwendung ma-
thematischer Ansitze hatte Clausewitz ge-
spottet: «lmmer licherlicher wird es, wenn
man ... alle moralischen Gréssen von der
Theorie ausschliesst und es nur mit dem
Materiellen zu tun haben will, so dass alles
auf ein paar mathematische Verhiltnisse
von Gleichgewicht und Uberlegenheit, von
Raum und Zeit und ein paar Winkel und
Linien beschrinkt wird. Wire es nichts als
das, so wiirde sich ja aus solcher Misere
kaum eine wissenschaftliche Aufgabe fiir
einen Schulbuben bilden lassen.»’ Clause-
witz hatte zuvor bereits festgestellt, «.. . dass
der Krieg keine Titigkeit des Willens ist,
die sich gegen einen toten Stoff dussert wie
die mechanischen Kiinste ... sondern gegen
einen lebendigen reagierenden. Wie wenig
auf eine solche Titigkeit der Gedanken-
gang der Kiinste und Wissenschaften passt,
springt in die Augen, und man begreift zu-
gleich, wie das bestindige Suchen und Stre-
ben nach Gesetzen, denen #hnlich, welche
aus der toten Korperwelt entwickelt wer-
den kénnen, zu bestindigen Irrtiimern hat
fiihren konnen.»® Immer wieder gibt es
Versuche, von Irreguliiren ausgehende Risi-
ken mathematisch zu bestimmen.

Objektivierbarkeit
des Faktors «Mensch»

Es ist fraglich, nach welchen Kriterien sich
die Eintrittswahrscheinlichkeit bestimmt.
Dieses umso mehr, als dass der Faktor
Mensch hier die entscheidende Rolle spielt.
Wollte man die Richtigkeit einer solchen
Formel annehmen, so reduzierte man den

Menschen auf eine mathematische Glei-
chung. Der Mensch als Individuum ist
nicht in all seinem Tun und Unterlassen er-
rechenbar. Insofern beinhaltet eine solche
Analyse immer die Gefahr der Ungenauig-
keit. Folgerichtig tritt die Eintritcswahr-
scheinlichkeit hinter der Schadenshéhe
zuriick; das heisst, die Schadenshshe be-
stimmt das Risiko. Die Formel miisste
also lauten: § = R. Allerdings wird bei
der Betrachtung dieser Formel sofort deut-
lich, dass sich in hochindustriellen Ge-
sellschaften nichr alle gefihrdeten Berei-
che total schiitzen lassen und immer eine
gewisse Verwundbarkeit besteht. Es gilcalso,
Schwerpunkte zu bilden. Rein mathema-
tische Formelansitze sind fiir die Bestim-
mung von terroristischen Risiken unzurei-

chend.

Simulation Irreguldrer Krifte

Simulationen basieren auf nachgebilde-
ten Realitidtsausschnitten, welche ihrerseits
auf einem mathematischen Modell beru-
hen. Gerade in dieser vereinfachten Repri-
sentation der Wirklichkeit liegt die Gefahr,
dass sich dahinter eine entscheidende Feh-
lerquelle verbirgt: Die Vorstellung, dass al-
les messbar und berechenbar sein miisse,
verleitet zu einer Pseudo-Rationalitit im
Sinne einer Rationalititsillusion, welche
nicht fiir lebende Systeme und Organisa-
tionen geeignet ist. Nun ist das entschei-
dende Wesensmerkmal des Irreguliren,
dass es sich nicht bestimmten Regeln un-
terwirft. Das betrifft Wesen und Erschei-
nung wie auch sein Verhalten. Damit sind
insbesondere die Sicherheitsaspekte betrof-
fen, die von Menschen oder Menschen-
gruppen mit (krimineller) Absicht ausge-
hen. Zu der kriminellen Absicht kommt
auch noch die kriminelle Phantasie, welche
unerschopflich sein kann. Mithin verlieren
Analyseverfahren an Bedeutung, die von
dhnlich denkenden und handelnden Ak-
teuren ausgehen. Zudem vermag der logi-
sche und rationale Charakter elektronisch



simulierter Planspiele kaum der program-
mierbaren Spontaneitit von Entscheidun-
gen gerecht zu werden. Clausewitz hatte
festgestellt, dass «... die kriegerische Titig-
keit nie gegen die blosse Materie gerichtet
[ist], sondern immer zugleich gegen die
geistige Kraft, welche diese Materie belebt,
und beide voneinander zu trennen ist un-
moglich.»” Er konkretisiert: «[D]er Krieg
[ist] keine Titigkeit des Willens, die sich
gegen einen toten Stoff dussert wie die me-
chanischen Kiinste, oder gegen einen le-
bendigen aber doch leidenden, sich hinge-
benden Gegenstand, wie der menschliche
Geist und das menschliche Gefiihl bei den
idealen Kiinsten, sondern gegen einen le-
bendigen, reagierenden.»® Mithin ist fiir
ihn das Gegeniiber eine lebendige Grosse,
welche ebenfalls von #usseren Einfliissen
abhingig ist und entsprechend dynamisch
agiert. Diese Einflussgrssen sind nicht im-
mer klar zu erkennen und erschliessen sich
selbst dann nicht unbedingt vollstindig in
ihrer wahren Bedeutung,

Losungsansatz

Das Zerstorungspotenzial eines Akteurs
setzt sich grundsitzlich zusammen aus der
Bereitschaft und seinen operativen Fihig-
keiten.” Dementsprechend kann man, be-
zogen auf einen Akteur, Risiko als die Ver-
fuigbarkeit von Mitteln oder Absicht defi-
nieren. Eine Bedrohung dagegen besteht
dann, wenn beides, also die Mittel und die
Absicht, auf Seiten des Akteurs vorhanden
sind. Insofern kommc es bei der Erstellung
von Risikoanalysen im Wesentlichen auf
das Wissen um diese Fakroren an. Ent-
scheidend ist, eine Wahrnehmung dariiber
zu haben, ob ein Akteur iiber derartige Fi-
higkeiten verfiigt und wann er in der Lage
ist, sowie die Bereitschaft dazu besitzt, sie in
schidigender Weise einzusetzen. Mittel zur

Erkenntnisgewinnung ist die weit im Vor-
feld ansetzende Aufklirung, welche darauf
gerichtet sein muss, auf bestimmte Be-
drohungen und Verwundbarkeiten ausge-
richtete Indikatoren zu erkennen und mit
den Fihigkeiten und Mitteln potentieller
Akteure abzugleichen. Die Risikoanalyse
besteht also insgesamt aus einer umfassen-
den Informationssammlung, der Auswer-
tung relevanter Feststellungen und Analyse
der Zielsetzungen und Optionen der Ak-
teure.

Conclusio

Mathematische Risikoanalyseansitze und
das Vertrauen auf die unbedingte Maglich-
keit von Simulationen kénnen dazu ver-
leiten anzunehmen, man kénnte bestimm-
te und auch unbestimmte menschliche Er-
scheinungen in ihrem Verhalten umfassend
und exakt zutreffend berechnen und ge-

Exaktheit kann nur bei
technischen Prozessen und
mechanischen Abldufen
angenommen werden.

nau vorhersagen. Dieses bildet einen Trug-
schluss, wenn man den Faktor Mensch auf
eine mathematisch berechenbare Grosse
reduziert. Ein solcher Trugschluss ist ge-
fihrlich, weil er eine unbedingte und abso-
lute Beherrschbarkeit aller Risiken und so-
miteine Sicherheit vorgaukelt, die nur eine
scheinbare ist. Es muss verstanden werden,
dass mathematsche Risikoanalysen und
Simulationen nur gewisse Tendenzen auf-
zeigen, denen bestimmte Parameter zu-

Hohere Kaderausbildung

grunde liegen. Eine Exaktheit kann nur bei
technischen Prozessen und mechanischen
Abliufen angenommen werden. Dort, wo
der Mensch Gegenstand der Untersuchung
ist— insbesondere bei Irreguliren Kriften —
kann eine solche Exaktheit nicht ermittelt
werden. Bei diesen kommt es vor allem da-
rauf an, Motive, Interessen und Verhaltens-
weisen zu ermitteln. Damit lassen sich allen-
falls mit Simulationen Irreguliirer begrenz-
te Trends aufweisen, welche Entscheidun-
gen unterstiitzen kénnen. Es kommt da-
rauf an, dass «... ¢in feiner durchdringen-
der Verstand in Anspruch genommen wird,
um mit dem Takte seines Urteils die Wahr-
heit herauszufiihlen.»"® Die Verwirklichung
eines Risikos fiihre bei unkritischem Ver-
trauen in Risikoanalyseansitze zum Schock
iiber die Wirklichkeit und zum Vertrauens-
verlust in die Verantwortlichen. [ |
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