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Vertrauensvolle Informationssicherung
durch ganzheitliche Losungsbeurteilung

Informationssicherheit beschiftigt verschiedenste Organisatio-
nen und ist nicht mehr nur im Militdr- oder Behtrdenumfeld ein
wichtiges Thema. Das Vertrauen in sichere kryptographische
Chiffrierverfahren ist vor allem durch die Verbreitung des Advan-
ced Encryption Standard (AES)-Algorithmus breit gestreut.

Dies reicht jedoch fiir eine ganzheitliche Beurteilung von Sicher-
heitssystemen nicht aus. Nur die Méglichkeit der Einsicht in

die Umsetzung dieser Chiffrierverfahren in produktive Systeme

kann das Vertrauen etablieren.

Christoph Koch

Die Notwendigkeit, vertrauliche Infor-
mationen auszutauschen, ohne dass dabei
ein Unberechtigter mitlauschen kann, ist
ein Bediirfnis, welches schon seit Urzei-
ten existiert, in der heutigen Gesellschaft
nichts an Aktualitit verloren hat, und
auch in absehbarer Zukunft kaum an Be-
deutung verlieren wird. Die Lésungen,
die dieses Bediirfnis befriedigen, haben
sich jedoch im Laufe der Zeit tiefgreifend
veriindert — besonders wegen der rasanten
Entwicklung der Computer-Hardware,
aber auch wegen der enormen Fortschrit-
te der Kryptografie.

Lange Zeit war die Datenverschliisse-
lung dem Militir und dem diplomati-
schen Corps vorbehalten. Dies hatte ei-
nerseits damit zu tun, dass Industrie und
Privatpersonen gar nicht die technischen
oder finanziellen Mittel besassen, iiber
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grosse Distanzen in Echtzeit miteinander
zut kommunizieren. Andererseits beruh-
ten aber auch die Mechanismen der Da-
tenverschliisselung darauf, dass die End-
gerite, welche die Verschliisselung vor-
genommen hatten, strikte unter Ver-
schluss gehalten werden mussten. Der
Diebstahl eines Gerits hitte einem An-
greifer die Moglichkeit geboten, durch
Analyse der Mechanik wichtige Kompo-
nenten der Verschliisselung zu erkennen
und die Verschliisselung im Wesentlichen
zu knacken.

Fortschricte in der Mechanik fithrten in
den Dreissigerjahren des letzten Jahrhun-
derts dazu, dass das Reverse-Engineering
eines Gerits allein nicht mehr ausreichte,
um die verschliisselte Kommunikation

Das PIN-geschiitzte und temperresistente
Security Modul schiitzt die kryptografischen
Schliisse.

Bild: Omnisec AG

zu knacken. Die darin implementierten
Chiffrierverfahren waren allerdings noch
nicht geniigend stark, um unsachgemis-
ser Anwendung wirklich stand zu halten.
So wurde bekanndich die Enigma nicht
zuletzt dadurch geknackt, dass ihre Be-
nutzer die Schliissel nicht hiufig genug
wechselten, die gleiche Meldung im Klar-
text sowie im Chiffrat verschickten oder
die Meldung immer mit den gleichen
Klartext-Sequenzen beginnen liessen.

Seit der Begriindung der Informations-
theorie im Jahr 1948 durch C.E. Shannon
hat die Kryprografie die Defizite beziig-
lich Chiffrierverfahren mehr als wettge-
macht. Algorithmen, die nach dem Stand
der Technik entworfen und verifiziert
worden sind, gelten heutzurage als sicher,
selbst wenn der Analyst jedes Detail des
Verfahrens kennt und alle nur denkbare
Rechenleistung auf der Erde zur Verfii-
gung hitte, um es zu knacken, Diebstahl
und Reverse-Engineering lohnen sich so-
mit nicht mehr, denn das Geheimnis ist
nicht mehr im Verschliisselungsverfahren,
sondern einzig und allein in den krypto-
grafischen Schliisseln verborgen.

Warum werden dann Algorithmen iiber-
haupt noch geheim gehalten? Und wa-
rum kommen dann trotz starker Algo-
rithmen immer wieder Sicherheitsliicken
in Programmen und Geriten zum Vor-
schein? Im Folgenden wollen wir auf die
wirklichen Schwachstellen eingehen.

Hardware ist nicht
gleich Hardware

Um an Geheimnisse zu kommen, ver-
spricht die direkte Attacke auf den Klar-
text den gréssten Erfolg. Warum sich mit
aussichtsloser Kryptoanalyse abmiihen,



wenn man anderweitig einfacher zur In-
formation kommen kann? Beliebtestes
Mittel dazu ist der Einbau von Wanzen.
Wanzen bestehen heute aber nicht nur
aus Mikrofon und Sender im altbekann-
ten Telefonhérer, sondern haben den Weg
lingst schon auf offene Computerplatt-
formen in Form von Spyware und anderer
bosartiger Software (z. B. Keylogger) ge-
funden.

Kryptografie auf dem Papier
und im Produkt

Seit bald 40 Jahren hat die Wissenschaft
immer bessere Informationsverschliissel-
ungs- und Authentisierungs-Methoden
gefunden. Algorithmen werden in 6ffent-
lichen Verfahren evaluiert und die Ent-
wurfskriterien dokumentiert. Es existiert
z.B. zurzeit keine effiziente Attacke, um
das Chiffrierverfahren AES (symmetri-
sches Kryptosystem, welches im Jahr 2000
vom National Institute of Standards and
Technology (NIST) zum Standard erklirt
wurde) zu knacken. Auf der anderen Sei-
te darf starke Kryptologie auch heute in
viele Lander nicht exportiert werden. Ge-
wisse Hersteller behelfen sich damit, dass
im Produkt gar nicht das darin ist, was
sie auf dem entsprechenden Datenblatt
anpreisen. Oder die Anwender nehmen
konsterniert zur Kenntnis, dass in einem
auf einem sicheren Algorithmus basieren-
den Produkt der verwendete Schliissel
kiinstlich reduziert wird.

Das Schliisselmanagement -
die vernachldssigte Komponente

Schliissel konnen auch auf eine andere
Art und Weise kiinstlich kurz gehalten
werden, sodass bei einer Attacke nicht der
gesamte Schliisselraum abgesucht werden
muss: durch unsachgemiisse Anwendung
cines Software-Zufallszahlengenerators.

RUAG strukturiert sich neu

Oder durch schwache Verschliisselung von
Sessionsschliisseln, die zusammen mit
der verschliisselten Nachricht {ibermittelt
werden. Oder dadurch, dass iiber lange
Zeit immer der gleiche Schliissel ange-
wendet wird.

Die Krux mit der Anwendung

Mit der Kryptografie wird uns eine
Werkzeugkiste zur Verfiigung gestellt, mit
welcher sich mannigfaltige Sicherheits-
dienste umsetzen lassen — von der Verwal-
tung der Zugriffsrechte iiber die Daten-
verschliisselung bis hin zur Authentifizie-
rung von Daten und deren Sender und
Empfinger. Diese Sicherheitsdienste miis-
sen aber nahtlos ineinander greifen, damit
sie nicht ausgehebelt werden kénnen, Die
schlimmste Situation trifft ein, wenn ein
ahnungsloser Anwender im Glauben an
cin sicheres System dieses durch cine
Fehlmanipulation zu einem unsicheren
macht. Eine Fehlmanipulation — pro-
voziert beispielsweise durch komplizierte
Konfigurationsarbeiten, die zu einer unsi-
cheren Dateniibertragung fithre, wird
kaum bemerkt und nie rapportiert.

Ist keine Verschliisselungs-
anwendung sicher?

In offenen Netzwerken ist «der Algo-
rithmus» also in der Tat ein Nebenschau-
platz in der Bcurteilung der Informati-
ons- und insbesondere der Kommunika-
tionssicherheit, Das Produkt muss bedeu-
tend héheren Anforderungen geniigen,
nimlich der nahtlosen Integration und
sicheren Umsetzung der Sicherheitsme-
chanismen.

Angesichts der geschilderten Probleme,
die bei der sicheren Umsetzung der Kryp-
tografic auftreten, miisste die Ratlosigkeit
bei einer Organisation gross sein, die den
Auftrag hat, ein sicheres Kommunikati-

onssystem aufzubauen. Selbst Produkte,
die durch Drittstellen auf hoher Sicher-
heitsstufe zertifiziert sind, zeigen Fehler in
der Umsetzung; das Vertrauen ist dahin.
Mit grossen Risiken verbunden sind bei-
spielsweise Entschliisse, etwa die Fluche
nach vorne durch den Versuch einer Eigen-
entwicklung zu wagen, oder wenig ver-
trauenswiirdige Produkte einzusetzen. Da-
bei hat deren Anwendung einer strikten
Geheimhaltung zu unterliegen, um die
Chancen einer erfolgreichen Lauschatta-
cke durch Angreifer zu minimieren.

Vertrauen durch Methodik,
Erfahrung, Kontrolle

Der Ansatz vieler Anbieter von Sicher-
heitslosungen, Kommunikatonssicherheit
durch Sicherheitsmechanismen nachurig-
lich zu implementieren, schligt ganz of-
fensichtlich fehl. Die Sicherheitsmecha-
nismen miissen bereits bei den allerersten
Schritten in der Produktentwicklung be-
riicksichtigt werden. Die Methode hierfiir
besteht in der Definition und der Anwen-
dung einer ausgereiften Sicherheitsarchi-
tekeur,

Wihrend der Produktentwicklung muss
die Sicherheitsarchitekeur strikte einge-
halten werden, wobei der Erfahrung bei
der Umsetzung grosse Bedeutung bei-
zumessen ist. Ob diese Umsetzung auch
fehlerfrei funkdioniert hat, muss auf jeden
Fall verifizierbar bleiben. Denn sichere
Kryptografie existiert, und genauso exis-
tieren auch sichere Umsetzungen. Uber-
zeugen Sie sich selbst! [ |

Hptm

Christoph Koch
Dipl. El. Ing. ETH

1 Projektleiter

5512 Wohlenschwil

In Anlehnung an ihre Strate-
gie einer Fokussierung auf die
Kerngeschéfte hat der Verwal-
tungsrat der RUAG Holding AG
entschieden, die Divisionen
RUAG Electronics und RUAG
Land Systems per 1. Januar 2011
zur Division RUAG Defence zu-
sammenzufiihren. Seit dem Ab-
gang des CEO RUAG Electronics

im Juni 2010 wurde diese Ein-
heit ad interim durch Dr. Lukas
Braunschweiler, CEO der RUAG
Holding AG, geleitet.

Mit der neuen zusammenge-
fiihrten Division RUAG Defence
soll in Zukunft eine verbes-
serte Kundenansprache in der
Schweiz - fiir den Schliissel-
kunden Schweizer Armee — so-

wie im ausgewdhlten Ausland
erreicht werden. Kunden, Part-
ner und Mitarbeitende kon-
nen von einem breiten Port-
folio und Dienstleistungen aus
einer Hand profitieren. Kem
des Portfolios sind die Kampf-,
Fiihrungs- und Kommunikati-
onssysteme sowie Schutzmo-
dule fiir Landstreitkrafte samt

den dazugehdrenden Ausbil-
dungs- und Simulationssyste-
men auf Basis der Bediirfnisse
der Schweizer Armee.

Die Leitung der Division RUAG
Defence lbernimmt auf den
1. Januar 2011 Urs Breitmeier,
seit 2006 CEO von RUAG Land
Systems und Mitglied der Kon-
zernleitung. Ma
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