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Einsatz und Ausbildung

Informationsoperationen:
den Entscheidfindungsprozess im Fokus

Informationsoperationen (InfoOps) iibernehmen im Einsatzspek-
trum einer modernen Armee zunehmend eine Schliisselfunktion.
Auch in der Schweizer Armee arbeitet man am Aufbau dieser
Kompetenzen. Trotz «Helvetisierung» des Konzepts und der offen-
sichtlichen Bedeutung der Informationssphére’, wird der Opera-
tionslinie Information noch zu wenig Beachtung geschenkt.

Pascal Varesio

Am frithen Morgen des 31. Mai 2010
nihert sich die Flotte des «Free Gaza Mo-
vements» der Kiiste des Gaza-Streifens.
Mitan Bord der Schiffe sind Videorepor-
ter. Als israelische Elitesoldaten die Schif-
fe entern, werden sie gefilmt. Fotos und
Filme gelangen dank mobilen Netzwer-
ken rasch an die Offentlichkeit. Die visu-
elle Ausschlachtung der Aktion war von
Anfang an zentraler Bestandteil der Stra-
tegie der Aktivisten. Auf Videoplattfor-
men, Blogs und sozialen Medien wie
Twitter und Facebook entwickelt sich so-
fort eine Auseinandersetzung um die
Deutungshoheit iiber das, was an diesem
Morgen auf den Schiffen geschah. Ob-
wohl die israelische Armee cigene Film-
aufnahmen in den folgenden Tagen ver-
offentichte, reagierte sie insgesamt zu
langsam, um die Debatte in eine fiir sie
giinstige Richtung zu lenken.

Verletzlicher Staat
und Gesellschaft

Das Informationszeitalter zeichnet
sich durch globale Vernetzung, den un-
eingeschrinkten Zugang zu Informatio-
nen, sowie deren rasche Verarbeitung
und Verbreitung in einem mobilen Um-
feld aus. Die Verwundbarkeit des Staates
bzw. seiner Gesellschaft gegeniiber tech-
nischen Storfillen oder manipulierten
Informationen nimmt dadurch drastisch
zu. Storungen kénnen das ordentliche
Funktionieren von Staat und Gesell-
schaft empfindlich beeintrichtigen. Pri-
miires Ziel eines Angreifers in der Infor-
mationssphire ist, die Handlungsmog-
lichkeiten eines Akteurs einzuschrinken
sowie dessen Entscheidungsfindung zu
beeinflussen. Klassische Mittel wie Pro-
paganda oder Desinformation und T#u-
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Emblem U.S. Army PSYOP.  Quelle: US Army

schung konnen im Informationszeitalter
quantitativ und qualitativ wirkungsvoller
eingesetzt werden als bis anhin. Dabei
kommt dem Cyberspace eine tragende
Rolle zu; Aktivititen darin sind unmittel-
bar, billig und anonym. Er ist Teil der In-
formationssphire und umfasst das ge-
samte Netzwerk der informationstechno-
logischen Infrastrukeur, einschliesslich
Internet und Computersysteme.

InfoOps-Mittel.

Info
Ops

Op Info Fhr
CNO
EW
MILDEC
OPSEC

Ustii-Mittel

Auch die Armee ist vernetzt -
und verletzlich

Im Zuge des technologischen Fort-
schritts basiert die Armee ebenfalls auf
vernetzten F'Lihrungs-, Kommunikations-
und Informationssystemen, die teilweise
mit dem Web verkniipft sind. Aktionen
in der Informationssphire kénnen daher
gezielt und unter Umstinden unbemerke
gegen die Armee gerichtet sein. Massnah-
men in der Informatonssphire, die da-
rauf Abzielen, entweder militirische Ent-
scheidfindungsprozesse und die Hand-
lungsméglichkeiten einer Gegenseite zu
beeinflussen, oder die eigenen Informa-
tionen, Informationssysteme und Prozes-
se zu schiitzen, werden als Informations-
operationen (InfoOps) bezeichnet. Der
Begriff InfoOps ist ausschliesslich militi-
risch zu verwenden, um in diesem poli-
tisch heiklen Bereich, die klare Trennung
zwischen Politik und Armee hervorzuhe-
ben. Obwohl in Zukunft eine gegen die
Schweiz gerichtete InfoOps wahrschein-
licher ist, als eine konventionelle militiri-
sche Bedrohung, wird nach wie vor we-
nig in die Fihigkeiten zu deren Abwehr
investiert. Dies mag einerseits im man-
gelnden Verstindnis bedingt durch die
hohe Komplexitit der Thematik begriin-
det sein. Andererseits gibt es auch Be-
fiirchtungen, dass InfoOps-Fihigkeiten
gegen die Schweizer Bevélkerung gerich-
tet werden konnten.

Informationsoperationen
in der Schweizer Armee

Im Fiihrungsstab der Armee (FST A)
ist eine Sektion verantwortlich, die In-
foOps-Aktivititen der Armee zu planen,
koordinieren, synchronisieren sowie Hand-
lungsrichtlinien fiir Ubungen und den
Einsatz aufzustellen. Zusitzlich leistet sie



einen Beitrag zur InfoOps-Sensibilisierung
in der Armee und Verwaltung, Die Rechts-
grundlagen fiir den Ausbildungsdienst
und die normale Lage erlauben heute den
Kompetenzaufbau und das Uben In-
foOps-relevanter Fihigkeiten. Im Vertei-
digungsfall gelten die Regeln des Vilker-
rechts. Die Sektion wird von einem hoch
spezialisierten Armeestabsteil (Astt) un-

Charta InfoOps:

Die Angehdrigen der Sektion
InfoOps und des Armeestabs
respektieren das Gesetz,
ethische und moralische
Prinzipien sowie internatio-
nale Verpflichtungen. Sie hal-
ten sich bei der Erfiillung
militarischer Auftrige aus-
schliesslich an die Wahrheit.
Die Schweizer Bevilkerung
und die eigenen Truppen
diirfen nie getduscht werden.

terstiitzt. Sie verfiigt tiber keine weiteren
eigenen materiellen Ressourcen und ist
daher auf verschiedene Leistungserbrin-
ger aus dem VBS, wie der Fithrungsun-
terstiitzungsbasis der Armee (FUB), an-
gewiesen. Die Mittel einer InfoOps set-
zen sich in der Regel aus fiinf Elementen
zusammen, die im Folgenden erliutert
werden.

Die Operationelle Informationsfiihrung
(Op Info Fhr): gemeint sind alle Aktivi-
titen, die zur Verinderung des Verhaltens
und der Werte einer Gegenseite gegen-
iiber der Armee und ihrem Auftrag bei-
tragen (winning hearts & minds).

Computer Network Operations (CNO):
Diese beinhalten alle aktiven und passiven
Massnahmen in Bezug auf Datenver-
arbeitungsanlagen und Cyberspace. Sie
umfassen den Schutz (Computer Net-
work Defense, CND), den Angriff (Com-
puter Network Attack, CNA) und die
Ausspihung (Computer Network Ex-
ploitation, CNE). Die heutigen Rechts-
grundlagen erlauben der Schweizer Ar-
mee Aktivititen im Teilbereich der Com-
puter Network Defense (CND).

Electronic Warfare (EW): Sidmtliche
Massnahmen, die das elektromagnetische
Spektrum nutzen. EW dient also beispiels-
weise dazu, elektromagnetische Strah-
lung zu identifizieren oder selbst auszu-
senden, um einer Gegenseite die Nutzung
des Spektrums zu verwehren. Die Mass-
nahmen richten sich hauptsichlich gegen
die C3I-Infrastruktur (Command, Con-
trol, Communications and Intelligence)
der Gegenseite.

Military Deception (MILDEC): Mass-
nahmen zwecks Tduschung der Gegen-
seite beziiglich eigener Fihigkeiten und
Absichten. Ziel ist es, die Gegenseite zu
einer fiir uns giinstigen Handlung (oder
Nicht-Handlung) zu verleiten.

Operation Security (OPSEC): Die Sum-
me aller Massnahmen, die Gegenseite
daran zu hindern, Informationen zu
sammeln, die Riickschliisse auf eigene
Operationen, Fithrungsinfrastrukeur und
Schliisselpersonal erlauben. Gerade in
den Zeiten von Facebook, Twitter etc.
kommt dieser Fihigkeit zunehmende Be-
deutung zu.

Entscheidungsfindung und
Handlungsfreiheit

Die Armee ist heute ebenfalls Teil der
globalen Vernetzung. Sie kann sich nicht
einfach abschotten bei Bedrohungen aus
der Informationssphire. Ein wirksamer
Schutz ist erst erreicht, wenn die Fiih-
rung jederzeit sowohl unbeeinflusst ent-
scheiden kann als auch ihre Handlungs-
freiheit bewahrt. Dieser Schutz kann aber
nicht alleine mit defensiven Massnahmen
erreicht werden. Wie die visuelle Kriegs-
fithrung rund um den Hilfskonvoi fiir
Gaza gezeigt hat, geht es darum, die eige-
ne Sicht der Ereignisse proaktiv, rasch,

Was ist CNO?

e Einsatz von Malware (Trojaner, Viren)
gegen IT-Netzwerke.

e Uberlastungvon Servern und Netzwer-
ken (Spam, DDOS).

e Online-Informationsbeschaffung
(Phishing).

e Schutz der eigenen Netzwerke und
Server.

Was ist Op Info Fhr?

e Mitwahrer Information Werte, Meinun-
gen und Verhalten der Gegenseite in
besonderen und ausserordentlichen
Lagen beeinflussen.

Einsatz und Ausbildung

China baut seine Abwehr gegen den méach-
tigen amerikanischen Konzern Google aus.
Quelle: http://www.gizomodo.de

wirksam und glaubwiirdig darzustellen.
Solange wir nur reagieren kdnnen, verlie-
ren wir neben der Handlungsfreiheit auch
zwangsliufig die Moglichkeit, die Fakten
korrekt darzustellen. InfoOps sind ein
Instrument, welches verschiedene Fihig-
keiten der Armee biindelt und es ihr er-
méglicht, nicht nur reaktiv sondern auch
proaktiv Bedrohungen aus der Informati-
onssphire zu begegnen.

Fazit

Zukiinftige Auseinandersetzungen be-
ginnen in der Informatonssphire, unge-
achtet dessen, ob es sich um zwischen-
staatliche Konflikte handelt oder nicht.
Falls Streitkrifte ebenfalls zu den Akteu-
ren gehoren und diese ihre Informations-
und Informationsfithrungssysteme nicht
ausreichend schiitzen kénnen, werden
diese nicht mehr in der Lage sein, ihre
Mittel rechtzeitig, in der richtigen Men-
ge und am richtigen Ort zum Einsatz zu
bringen. |

—

Die Informationssphire umfasst simtliche Inter-
aktionen zwischen Sender und Empfinger sowie
weiteren Beteiligten unter Nutzung der Infor-
mationsinfrastrukturen.

2 CNA und CNE sind heute nur im Aktivdienst
der Armee moglich. Fiir die beiden anderen
Einsatzarten (Assistenzdienst und Friedensfor-
derungsdienst) fehlen die notwendigen Rechts-
grundlagen.

Colonel

Pascal Varesio
Cheffrac EM A 234
2013 Colombier NE
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