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Einsatz und Ausbildung

Ubung macht den Krisenstab

Die Erwartungen an die Chefetagen sind gestiegen, Krisen effi-
zient zu meistern. Die Aktualitdt zeigt uns, dass Stromausfille,
Amokldufe, Bombendrohungen oder Datenklau heute an der
Tagesordnung sind. Wie kann sich ein Unternehmen auf mogliche
Krisen vorbereiten? Was gehort zu einem professionell gefiihrten

Krisenmanagement?

Urs Cipolat und Blanche Schlegel

Im Normalzustand wird ein Unter-
nehmen von der Geschiftsleitung ge-
fithre. Im Kirisenfall jedoch ist es iiblich,
dass ein von der Geschiftsleitung grund-
sitzlich unabhingiger Krisenstab einge-
setzt wird, der sich um die Krisenbewil-
tigung sowic die Riickfithrung der Or-
ganisation in den Normalzustand kiim-
mert. Damit eine Krisenorganisation
im Notfall gut funktioniert, gibt es nur
cine Losung: Uben, iiben und nochmals
iiben. Viele Unternehmen trainieren ihre
Krisenstibe deshalb regelmissig, denn
auf diese Weise kénnen die Verantwort-
lichen die Handlungsabliufe der Krisen-
arbeit verinnerlichen.

Die Ziele einer Krisenstabsiibung sind
vielseitig: Einerseits geht es um das Ken-
nenlernen bzw. die Vertiefung des Stabs-
rhythmus und der cigenen Aufgaben im

Stab. Das Zusammenspiel der einzelnen
Akteure wird geschult, indem gemein-
sam Losungsvarianten erarbeitet und die
Entscheidungsfindung trainiert werden.
Vor allem neu eingetretene Mitarbeiten-
de oder solche ohne militirischen Hin-

«Dem beiibten Szenario
sollte ein Business
Continuity Plan/Notfallplan
zugrunde liegen.»

tergrund konnen sich so mit der Stabsar-
beit vertraut machen. Andererseits wer-
den anhand einer Krisenstabsiibung die
Notfallpline getestet und Defizite im
Business Continuity Management sowie

im Krisenmanagement aufgedeckt. Zu-
sitzlich kann das personliche Equipment
oder die Ausriistung des Krisenraumes
auf Funkrionalitit und Vollstindigkeir
kontrolliert werden.

Verschiedene Arten
von Ubungen

Vorerst muss definiert werden, wer
und was trainiert werden soll. Um sich
fiir eine existenzbedrohende Krise zu
wappnen, ist die Schulung des Krisen-
stabs in Form einer «Stabsiibung» ge-
eignet. Bei einer solchen Ubung wird der
Krisenstab mittels Ereignisszenario in
speziell dafiir ausgewihlten und ein-
gerichteten Krisenrdumen theoretisch
beiibt. Nebst Stabsiibungen gibt es wei-
tere Arten von Ubungen, welche je nach
Bediirfnis und Ausbildungsstand geeig-
net sind, bestimmte Zielgruppen (strate-

Ubungsart Kurzbeschreibung Beispiel
Test der technischen Angemessenheit und Funktionsféhigkeit Test redundanter Leitungen; Notstrom-Test
Vorsorgemassnahmen der technischen Lésungen sicherstellen.

Funktionstest

Prozeduren und Teilprozesse, die in den ver-
schiedenen Teilpldnen des Notfallhandbuchs
festgelegt sind, auf Funktionalitat Uberpriifen.

USV-Test; Evakuierungsiibung bei Brandalarm

(Table Top Exercise)

vorgegebenen Szenarios.

Plan-Review Theoretisches Uberpriifen einzelner Notfall- Review eines IT-Notfallplans
und Krisenbewdltigungspldne.
Planbesprechung Theoretisches Durchspielen eines Szenario Bombendrohung beiiben

Stabsiibungen (hier: Krisen-
stabsiibung genannt)

Table Top Exercise kombiniert mit
Zusammenarbeit im Krisenstab.

beliben

Szenario Bombendrohung im Krisenstab

Stabsrahmeniibung

Erweitertes Table Top Exercise; Zusammenarbeit
Krisenstab mit operativen Teams.

Szenario Bombendrohung im Krisenstab
und mit Care Team beliben

Alarmierungsiibung

Meldung an den Krisenstab sowie Alarmierung
desselben und weiterer Verantwortlicher.

Uberpriifen der Alarmierung des Krisenstabs bis zum
Zusammentreffen des Krisenstabs im Krisenraum

Kommunikationsiibung

Uberpriifung der Kommunikation der Kommu-
nikationsverantwortlichen des Krisenstabs.

Testinterview mit Medienvertreter

Simulation von Szenarien

Realitdtsnahe Simulation in Zusammenarbeit
mit allen beteiligten Stellen. Prozeduren und
Massnahmen werden getestet. Solche Ubungen
kdnnen bereichsiibergreifend organisiert sein.

Evakuierungslibung bei Brandalarm in
Zusammenarbeit mit allen beteiligten Stellen,
ev. bereichsiibergreifende Organisation

Ernstfall- oder Volliibung

Ubung mit allen Hierarchieebenen und mit
externen Einsatzkréften.

Evakuierungsiibung des gesamten
Geb&dudes im Beisein der Feuerwehr

Quelle: Nach BSI-Standard 100-4; Notfallmanagement Version 1.0, Bundesamt fiir Sicherheit in der Informationstechnik, 2008
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gisch vs. taktisch vs. operativ) oder be-
stimmte Abliufe zu beiiben (siche Tabel-
le Seite 22 unten).

Notwendige Vorbereitungen

Wie die Praxis zeigt, sind folgende Vo-
raussetzungen Zwingend ndtig, um eine
Krisenstabsiibung erfolgreich durchfiih-
ren zu konnen: Organisation des Stabs,
Ausbildung des Stabs und Ausstattung
der Riumlichkeiten.

Um in einer Krise Klarheit schaffen zu
kénnen, empfichlt es sich, im Voraus
die Fithrungsstruktur sowie die Verant-
wortlichkeiten des Fiihrungsorgans ge-
nau zu definieren. Fiir die Funktionsbe-
stimmung und -abgrenzung eignet sich
insbesondere eine im Krisenhandbuch
zu integrierende Funktionsbeschreibung
bzw. ein Pflichtenheft. Fiir simtliche
Stabsfunktionen sind jeweils Stellvertre-
ter vorzusehen.

Unabhingig vom individuellen Aus-
bildungsstand der einzelnen Stabsmit-
glieder im Bereich Stabsarbeit empfichlt
es sich, vor jeder Stabsiibung immer
zuerst eine Schulung durchzufithren. So
kénnen u. a. eine «unité de doctrine» ge-
schaffen sowie kritische Arbeitsabliufe

«Eine professionelle
Vorbereitung und Organi-
sation der Krisenstabs-
tibung ist unabdingbar.»

vorgestelle werden. Mittels Schulungen
kénnen zudem der Teamgeist und eine
Kultur der konstruktiven Zusammenar-
beit innerhalb des Stabs geférdert wer-
den. Weil in jeder Krise die Krisenkom-
munikation von grosser Bedeutung ist,
dringt sich hier eine Spezialausbildung
der Verantwortlichen auf. Eine richtige
und der Situation angepasste interne so-

wie externe Kommunikation ist deshalb
das A und O zur erfolgreichen Bewil-
tigung einer Krise. Denn gerade die
Krisenkommunikation reflektiert inter-
ne Kompetenz und wirkt sich deshalb
besonders stark auf die externe Wahr-
nehmung aus.

Wichtig ist, dass die Krisenriume mit
dem nétigen Material ausgestattet sind.
Die Krisenriume sollten an jeder Ubung
mit dem Equipment ausgestattet sein,
das auch bei einer tatsiichlichen Krise zur
Verfiigung steht. Dadurch gewshnen
sich die Ubungsteilnehmenden an den
Umgang mit den gegebenen Hilfsmit-
teln. Dem Stab sollten mehrere Riume
fiir ruhiges Arbeiten zur Verfiigung ste-
hen. An Schlaf- und Essgelegenheiten
sowie sanitiren Einrichtungen fiir den
Ernstfall ist ebenfalls zu denken, zumal
Krisen durchaus linger als zwslf Stun-
den dauern kénnen.

Ubungsablauf und Szenario

Die Planung einer Krisenstabsiibung
beschrinkt sich nicht nur auf die Ubung
selbst. Ebenso wichtig sind die Vor-
und Nachbereitungsphasen (siche Gra-
fik unten).

Anhand eines bestimmten Ubungs—
szenarios wird die Stabsarbeit gepriift.
Szenarien sind mit Fokus auf Gefihr-
dungen auszuwihlen, die eine hohe Ein-
tretenswahrscheinlichkeit und ein gros-
ses Schadenausmass mit sich bringen.

Es lohn sich, die Ubung durch exter-
ne Fachkrifte organisieren und beobach-
ten zu lassen. Dadurch werden eine ob-
jektive, unvoreingenommene Sichtweise
sowie Zeit gewonnen. In einem Dreh-
buch werden der Zeitplan der Ubung,
der Arbeitsrhythmus sowie die Eskala-
tion resp. Deeskalation des Szenarios
festgehalten. Spielregeln sind vorab zu
definieren und jedem Teilnehmenden
abzugeben. Wichtig ist beispielsweise,
dass alle Unterlagen streng vertraulich
behandelt und nach der Gbung vernich-

tet werden,

Ablaufphasen der Krisenstabsiibung

Krisenstabs-
arbeit
trainieren

¥

Krisenstabslbung

Quelle: IBCOL, 2010
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Einsatz und Ausbildung

Langeweile verboten!

In jeder Krisenstabsiibung gibt es ver-
schiedene Gruppen von Akteuren: Nebst
den Beiibten braucht es eine Ubungslei—
tung sowie Beobachter. Da wiihrend der
Ubung keine externen Stellen kontaktiert
werden sollen, muss eine Ubungszentra-
le geschaffen werden. Uber diese wird
die gesamte Kommunikation mit exter-
nen Stellen fingiert.

Um die Beiibten kontinuierlich zu
fordern, kann die Ubungslcitung s0 ge-
nannte «Injections» einspielen. Dabei
handelt es sich um Aufgaben bzw. Er-
schwernisse, welche den Beiibten im
Verlauf der Ubung gestellt werden. Sie
dienen der Feinsteuerung der UbungA
Fiir die verschiedenen Stabsfunktionen
konnen so spezifische Aufgaben vorge-
schen werden. Eine Injection, die sich
immer wieder bewihrt, ist ein bevorste-
hendes Interview mit einer Fernsehsta-
tion.

Wihrend der Ubung wird gemiss vor-
gegebenem Arbeitsthythmus gearbeitet.
Zu Beginn jedes Rapports gilt es, die ak-
tuelle Lage darzustellen. Lagebeurteilun-
gen sind rasch und unter Einbezug aller

Ausbildung zum Tactical Fighter Controller

verfiigbaren Informationen durchzufiih-
ren. Die erforderlichen Sofortmassnah-
men sind umfassend und in angemesse-
nem Zeitraum zu definieren und situa-
tionsgerecht einzuleiten.

Fazit: Lessons learned dank
Feedback und Beobachtung

Erfahrungsgemiiss macht eine Feed-
backrunde direkt im Anschluss an die
Ubung Sinn. Die gesammelten Resultate
und Erfahrungcn dienen dem kontinu-
ierlichen Verbesserungsprozess zur Be-
wiltigung von ausserordentlichen Lagen.
Dank der Beobachter kénnen die Stir-
ken und Schwichen der Stabsarbeit eru-
iert und so Verbesserungspotential ans
Tageslicht gebracht werden. In einem
Ubungsbericht werden die Resultate zu
Handen der Geschiftsleitung schriftlich
dokumentiert.

In der Praxis ist es iiblich und niitzlich,
mindestens ein Mal jihrlich eine Krisen-
stabs- sowie eine Alarmierungsiibung
durchzufiihren. Kritische Abliufe kénnen
nur durch regelmissiges Training verinner-
licht werden. Zudem kann man durch
wiederholte Trainings Problemen entge-

in der Einsatzzentrale Luftverteidigung

Bewirb dich jetzt fiir den Ausbildungsbeginn im Oktober.
Unter: www.skyguide.ch/de/jobs mit dem Vermerk «TFC»
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genwirken, die durch Personalfluktuationen
entstehen. Auch kénnen so immer neue
Szenarien, Stellvertreter sowie je nach The-
ma ein erweiterter Krisenstab zusammen
mit Einsatzteams trainiert werden.

Weitere Informationen

IBCOL Technologies & Consulting AG
Untere Heslibachstrasse 41a

8700 Kiisnacht — Schweiz

Telefon: +41 44396 2000

Telefax: +41 44396 2008

E-Mail: info@ibcol.ch
www.ibcol.ch
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Urs Cipolat
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Senior Manger
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Security & Risk Consultant
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