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Einsatz und Ausbildung

Informationsoperationen

Mangelnder politischer Zusammenhalt und das Fehlen einer
gesamtheitlichen strategischen Vision haben in letzter Zeit
dazu gefiihrt, dass die Schweiz auf dem internationalen Parkett
teilweise einen zwiespdltigen Eindruck hinterlassen hat.
Informationsoperationen kdnnen die festgestellten Liicken

schliessen.

Sandro Arcioni

Zu allen Zeiten, z.B. wihrend der na-
poleonischen Zeit, dem rémischen Reich
oder dem antiken Griechenland, wur-
den Informationsoperationen gefiihre,
um den Gegner in die Irre zu fithren und
den cigenen Handlungsspielraum zu be-
wahren. Informationsoperationen spiel-
ten immer eine wichtige Rolle bei Kriegs-
handlungen, sei es als trojanisches Pferd
oder durch Falschinformationen von den
Japanern vor dem Angriff auf Pear] Har-
bor im zweiten Weltkrieg.

Sie konnen fiir alle beteiligten Akteure
zu einem entscheidenden Vorteil fithren
und Menschenleben retten. Die Verfiig-
barkeit von Kommunikationsmitteln und
die Geschwindigkeit der Informations-
tibermittlung sind oft erfolgsentschei-
dende Faktoren. Informationsoperatio-
nen sind in der Regel kostengiinstig und
kénnen sowohl militirische als auch

wirtschaftliche und politische Bereiche
umfassen.

Was sind Informations-
operationen?

Informationsoperationen kénnen auf
strategischer, operativer oder taktischer
Fiihrungsstufe durchgefiihrt werden. Sie
umfassen die integrale Verwendung mili-
tirischer Mittel, die Unterstiitzung sowie
die aketive Einflussnahme durch Stérung,
Bestechung, Usurpation, Irrefithrung oder
Neutralisierung.

Die Definition der Schweizer Armee
ist einfach: Gesamtheit aller geplanten
und gefiithrten Aktionen, insbesondere
unterstiitzt durch die Nachrichtentitig-
keiten, die mit dem Ziel gefiihrt werden,
den Entscheidfindungsprozess eines Geg-
ners zu beeinflussen, zu stéren oder dau-
ernd zu unterbinden und dabei die eige-
nen Prozesse zu verbessern und gegen die
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Auswirkungen solcher Aktionen sowie
gegen unbeabsichtigte und zufillige Er-
elgnisse zu schiitzen.

Fiihrung von Informations-
operationen

Die US Armee kennt drei mégliche In-
formationsoperationen: offensive, defen-
sive und transparente Informationsope-
rationen. Die Koordination und die Aus-
richtung auf die beabsichtigte Wirkung
wird durch eine zentrale Fithrung sicher-
gestellt. Informationsoperationen finden
in enger Koordination mit dem militéri-
schen Nachrichtendienst arbeiten.

Offensive Informationsoperationen

umfassen:

* Sichetheitsoperationen (OPSEC): Iden-
tifizierung und Schutz kritischer Infor-
mationen.

* Militirische Tauschungsoperationen:
Massnahmen, um den Gegner durch
Manipulation, Verzerrung oder Verfil-
schung von Beweismitteln zu tduschen,
damit er in schidlicher Weise auf seine
eigenen Interessen reagiert.

* Elektronische Kriegsfithrung: Umfasst
die militdrische Nutzung elektromag-
netischer Energie zur Kontrolle und
Bekidmpfung des gegnerischen elektro-
magnetischen Spektrums.

* «Schutzelektronik»: Umfasst aktiv und
passiv eingesetzte Mittel zum Schutz
des Personals und der Ausriistung vor
gegnerischer Einwirkung.

* «Unterstiitzung der elektronischen
Kriegsfithrungy: Umfasst Massnahmen
mit dem Ziel, elektromagnetische En-
ergiequellen zu identifizieren und zu
lokalisieren.

* Direkte Angriffe dienen der physischen
Zerstorung von Schliisselzielen.

* Psychologische Operationen umfas-
sen die Informationsverbreitung an
Regierungen, Organisationen, Grup-
pen und Einzelpersonen im Ausland



mit dem Ziel der Verhaltensbeeinflus-
sung.

* Spezielle Informationsoperationen wer-
den durch Spezialoperationskrifte durch-
geftihre.

Defensiven Informationsoperationen

umfassen:

* Sicherheitsinformationsoperationen:
Massnahmen zum Informationsschutz
durch die Gewihrleistung von Ver-
fiigbarkeit, Benutzer-Authentifizierung,
Vertraulichkeit, Nachweisbarkeit und
Datenintegritit. Sie beriicksichtigen
auch die Reaktionsfihigkeit und die
Wiederherstellungsmoglichkeit der In-
formationssysteme.

* Physische Sicherheit: Umfasst die phy-
sischen Massnahmen, um das Personal
zu schiitzen, Unbefugten den Zugriff
auf Ausriistungen, Anlagen, Material
und Dokumente zu verwehren sowie
Spionage, Sabotage, Beschidigungen
und Diebstahl zu bekdmpfen.

* Elektronische Kriegsfilhrung: Mass-
nahmen zum Schutz von Informations-
systemen.

* Gegentiuschung (Counterdeception)
umfasst Titigkeiten mit dem Ziel, die
Auswirkungen einer gegnerischen Téu-
schungsoperation zu neutralisieren bzw.
zu verringern.

* Gegenpropaganda (Counterpropagan-
da).

* Spezielle Informationoperationen um-
fassen den Einsatz nicht letaler Mittel
gegen wirtschaftliche und finanzielle
Gegner bzw. Gegenseiten.

Informationsoperationen werden in-
ternational durch «Public Affairs Of
ficers» (PAQO) und «Press Information
Officers» (PIO) durchgefithrt. In der
Schweizer Armee werden die «Press In-
formation Officers» (PIO) vor allem als
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Sprecher der Kommandanten der Gros-
sen Verbinde und als Informationskoor-
dinator oder Webredaktor eingesetzt.

Im Fithrungsstab der Armee befinden
sich im Bereich Operationen die beiden
Armeestabsteile 234 und 235 im Auf-
bau. Die proaktive Rolle der Informati-
onsoperationen im Sinne einer «Waffe»
wird jedoch im Departemensbereich Ver-
teidigung erst ansatzweise wahrgenom-
men.

Fazit

Die strategische Fiithrung von Infor-
mationsoperationen ist eine komplexe
Angelegenheit, weil verschiedenste poli-
tische und militdrische Ziele koordiniert
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werden miissen. Der interdepartementa-
len Zusammenarbeit kommt daher eine
entscheidende Bedeutung zu. Die Bun-
deskanzlei kénnte hier die Fithrung tiber-
nehmen und eng mit den Kommunikati-
onsverantwortlichen des Bundesrats zu-
sammenarbeiten. Damit liessen sich Feh-
ler wie im Falle der Lybienaffire oder dem
geplanten Armee-Einsatz <ATALANTA»
vermutlich vermeiden. |

Oberstlt

Sandro Arcioni

Dr. &ssc.
Unternehmer,
Experte der Info Ops
6715 Dongio Tl

Wirtschafts-Notiz

Artenvielfalt — zu Land und unter Wasser

Dank dem Themenschwerpunkt Artenviel-
falt und den tdglichen Highlights hat sich
die Messe «Fischen Jagen Schiessen» vom
18. bis 21. Februar auch ans breite Publi-
kum gerichtet. Wahrend vier Tagen haben
Fischer, Jdger, Schiitzen und Tier- und Um-
welt-Interessierte ein einmaliges Naturer-
lebnis in Bern genossen.

Auf einem Naturlehrpfad entdeckten die
Besucher typische Tier- und Pflanzenarten
der Schweiz in ihrem natiirlichen Lebens-
raum. Eine Besonderheit war 12 Meter lang
und je 2,5 Meter hoch und tief: Europas
grosstes mobiles Aquarium mit einheimi-
schen Fischen. Wer von der Unterwasser-
welt noch nicht genug hatte, bestaunte in

der Sonderschau «Fischwelt Schweiz» die
Aufnahmen des mehrfach international aus-
gezeichneten Fotografen Michel Roggo.
Und JagdSchweiz und der Schweizerische
Schiesssportverband griffen an der Messe
ein politisches Thema auf: die Waffenini-
tiative, tber die in rund einem Jahr abge-
stimmt wird.
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