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Nachrichtendienst

Der militarische Nachrichtendienst

Die Zusammenlegung des Inland-Nachrichtendienstes (DAP) und des

Ausland-Nachrichtendienstes (SND) im VBS und die damit verbun-

denen Umstrukturierungen zeitigen tief greifende Auswirkungen auf

die zukiinftige Positionierung des Militdrischen Nachrichtendienstes
(MND) im schweizerischen Nachrichtenverbund. Der Chef MND,
Brigadier Jean-Philippe Gaudin, nimmt Stellung dazu.

Jean-Philippe Gaudin

Auch tiber 19 Jahre nach dem Fall der
Berliner Mauer, welcher symbolisch fiir
das Ende des Kalten Krieges wie auch
des 20. Jahrhunderts steht, ist der welt-
weite Frieden noch lange nicht gesi-
chert.

Die Entwicklung von
Bedrohung, Risiken und Gefahren

Die grossten Krisen der letzten Zeit
sind noch immer ungelést. Im Nahen
und Mittleren Osten, auf dem Balkan,
dem Schwarzen Kontinent oder am
Hindukusch schwelen diverse Konflikte
weiter und neue drohen jederzeit auszu-
brechen. Die weltweiten Militirausga-
ben, welche in den Neunzigerjahren
deutlich gesunken waren, steigen nun
wieder kontinuierlich und teilweise ra-
sant an. Sie haben 2006 wieder ein Ni-
veau erreicht, wie es letztmals zum Ende

Swiss Intelligence Support System
im Einsatz am WEF.
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des Kalten Krieges der Fall war. Neue
Krifte sind dank des Auf- und Ausbaus
threr militirischen Potentiale heute
durchaus in der Lage, ihre Interessens-
gebiete deutlich auszudehnen und dort
auch Prisenz zu markieren. Neue Atom-
michte wachsen heran, deren Doktrin
nur schlecht erkennbar ist, sofern eine
solche denn iiberhaupt existiert. Die
technologische und militirische Vor-
machtstellung der USA und Europas ist
zwar weiterhin gegeben, gerit aber zu-
nehmend unter Druck. Die USA und
Europa sind heute im Gegensatz zu den
Neunzigerjahren nicht nur nicht mehr
die alleinigen Inhaber der wirtschaft-
lichen und strategischen Vormachtstel-
lung, der sprichwértliche «Untergang
des Abendlandes» manifestiert sich auch
demografisch: Bereits 2025 werden die
beiden Kontinente lediglich noch 9 %
der Weltbevélkerung ausmachen, wih-
rend iiber die Hilfte aller Menschen auf
unserem Planeten asiatischer Herkunft
sein wird. Spitestens dann wird Asien
der «Nabel der Welt» in den internatio-
nalen Beziehungen sein.

Wo gestern noch Blocke und Staaten ein
klar erkennbares Feindbild darstellten,
prdgen heute diffuse und unvorherseh-
bare Bedrohungen das Lagebild.

Unsere Zeit ist durch iiberraschende
und grundlegende Verinderungen ge-
prigt. Wir bewegen uns auf hirtere und
in ihren Auswirkungen gravierendere
Konflikte zu, was sich auch auf die mili-
tirischen Operationen auswirken wird.
Die klassischen Paradigmen militdri-
scher Operationen des 20. Jahrhun-
derts, der Kampf der verbundenen Waf-
fen zwischen Armeen, Luftwaffen und
Marinen werden einem rasanten Wan-
del unterzogen. Heute finden bewaff-
nete Auseinandersetzungen auch in ur-
banen Zonen mit hoher Bevéslkerungs-
dichte statt, ebenso internationale Sta-
bilisierungs- und Friedensférderungs-
einsitze. Betrachtet man die weltweiten
demografischen Entwicklungen, wird
dies in Zukunft sogar noch vermehrt der
Fall sein.

Seit dem 11. September 2001 hat die
«Gewalt unterhalb der Kriegsschwelle»
eine historische Marke iiberschritten:
Offensichtlich sind Terroristen nun in
der Lage, nach intensiven, internationa-
len Planungen und Vorbereitungen so-
wie mit aller Kraft und katastrophalen
Auswirkungen mitten im Herzen eines
Staates  zuzuschlagen.  Verschiedene
Gruppierungen und Organisationen
streben zusitzlich danach, iiber nicht-
konventionelle Waffen verfiigen zu kén-
nen. Sollte ihnen dies gelingen, selbst
nur auf rudimentirer Basis, wire eine
weitere, dramatische Stufe hin zur De-
stabilisierung der Internationalen Ge-
meinschaft erklommen. Doch bereits
das Problem der unkontrollierten Ver-
breitung von konventionellen, aber
hoch entwickelten Waffen zeigt Besorg-
nis erregende Perspektiven auf.

Grossangelegte Attacken auf die kri-
tischen Informations- und Informatik-



systeme von Energieversorgern, Indus-
trie, Finanzwelt, Verkehr, Offentlicher
Verwaltung und sogar der Organisa-
tionseinheiten von Landesversorgung,
Landesverteidigung und Bevélkerungs-
schutz schwichen unsere Gesellschaft,
machen die sozialen und skonomischen
Netzwerke verwundbar fiir weitere Sté-
rungen und Angriffe aus dem Daten-
netz. Werden die Stréme von Informa-
tionen, Energie, Giitern, Personen und
Finanzen sogar nachhaltig gestort oder
unterbrochen, kénnten die Auswirkun-
gen fiir die Gesellschaft katastrophal
sein und diese unerwartet weit zuriick-
werfen.

Eine laufend steigende Zahl von Staa-
ten ist heute nicht mehr fihig, die
grundlegenden Anforderungen an die
Innere Sicherheit und den Bevélke-
rungsschutz zu erfiillen. In verschiede-
nen Regionen der Welt entstehen da-
durch rechtsfreie Riume. Grosse Netz-
werke der Organisierten Kriminalitit,
namentlich in Bereich des weltweiten
Drogenhandels, entwickeln sich zu ei-
ner immer ernsthafteren Gefahr fiir die
internationale Sicherheit. Solche Orga-
nisationen und Kartelle verfiigen inzwi-
schen teilweise tiber grossere Finanzmit-
tel und bessere Logistikkapazititen als
manche sich im Scheitern befindenden
Staaten.

Die globale Klima-Erwidrmung, die
damit einhergehenden Natur- und Ge-
sundheitsgefahren und ihre Auswirkun-
gen gefihrden inzwischen immer stir-
ker die Stabilitit von betroffenen Re-
gionen und ihrer Gesellschaftsordnung.
Kulturlandschaften und Bevélkerung
leiden immer stirker unter den gravie-
render werdenden Folgen solcher Ereig-
nisse. Neuartige Epidemien und Natur-
katastrophen sind Teil eines zuneh-
mend auf der Weltgemeinschaft lasten-

den Risikos.

Die Transformation
der Schweizer Nachrichtendienste:
ein ambitidser Schritt

Um besser auf Krisen vorbereitet zu
sein, welche die Innere und die Aussere
Sicherheit bedrohen kénnen und im Be-
wusstsein iiber die sich permanent ver-
indernde Bedrohung, wurde eine tief-
greifende Reform der Schweizer Nach-
richtendienste ins Rollen gebracht. Die-
se Reform bezweckt primir, Synergien
zwischen den Diensten zu schaffen und
deren Arbeitsmethoden zu modernisie-

ren. Der Entscheid, auch den Dienst fiir
Analyse und Privention (DAP) zum Teil
im VBS zu integrieren, erméglicht es
nun, alle drei Nachrichtendienste unter
einem gemeinsamen Dach zu vereinen.
Als erster Schritt wurden bereits Teile
des DAP transferiert. In einem zweiten
Schritt miissen die gegenseitigen Leis-
tungen zwischen SND, DAP und MND
iiberdacht werden. Letztlich werden die
Strukturen iiberpriift und den neuen
Auftrigen angepasst. Um eine erfolg-
reiche Transformation sicherzustellen,
mussten die gesetzlichen Grundlagen
iiberarbeitet werden. Beziiglich der Ar-
beit des MND wurde der betreffende
Artikel im Militirgesetz (Art. 99 MG)
derart modifiziert, dass nun klare Richt-
linien vorliegen, die beschreiben, wie
sich der Nachrichtendienst in der Armee
in den nichsten Jahren entwickeln soll.
Fiir den SND und den DAP wird in den
nichsten Monaten ein neues Bundesge-
setz iiber die zivilen Nachrichtendienste
(ZNDG) in Kraft treten. Somit verfiigt
die Schweiz seit Anfang des Jahres 2009
iiber zwei zivile Nachrichtendienste und
einen Militirischen Nachrichtendienst,
wobel langfristig eine Zusammenlegung
der beiden zivilen Dienste nicht ausge-
schlossen ist.

Neuausrichtung und
Transformation des Militdrischen
Nachrichtendienstes

Die permanente Lageverfolgung ist der
Hauptauftrag des Militdrischen Nach-
richtendienstes. Damit kann sicherge-
stellt werden, dass neue Risiken frithzei-
tig erkannt werden. Im Zentrum des In-
teresses stehen dabei erste Anzeichen fiir
Entwicklungen, welche fiir die Sicher-
heit unserer Soldaten im In- und Aus-
land von Bedeutung sind. Der Militiri-
sche Nachrichtendienst ermdglicht und
unterstiitzt durch seine Titigkeiten die
Planung und Fithrung von Operationen
in den Bereichen Existenz- und Friedens-
sicherung, Raumsicherung und Vertei-
digung, sowohl im urspriinglichen Sin-
ne, als auch bei «Gewalt unterhalb der
Kriegsschwelle». Bei allen seinen Be-
urteilungen integriert der Militdrische
Nachrichtendienst auch immer die lau-
fend wichtiger werdenden Umweltas-
pekte.

In den nichsten Jahren wird sich der
Militirische Nachrichtendienst auf die
folgenden drei Schliisselbereiche kon-
zentrieren:

Nachrichtendienst

¢ Nachrichten von militirischem Interesse
¢ Nachrichtenverbund
* Konzeption und Ausbildung

1. Nachrichten
von militdrischem Interesse

Der Militirische Nachrichtendienst
muss in der Lage sein, sowohl die nach-
richtendienstlichen Bediirfnisse der Ar-
meefithrung, wie auch diejenigen der
Truppe abdecken zu kénnen. Er muss
die Verfolgung, Beurteilung und Ver-
breitung der armeerelevanten Lage sowie
die Information des Chefs der Armee
(CdA) und des Chefs des Fiithrungsstabs
der Armee (C EST A) bei fiir sie wich-
tigen Ereignissen iiber das Armeenach-
richtenzentrum (ANZ) sicherstellen.
Weiter muss der Militirische Nachrich-
tendienst befihigt sein, das Bedrohungs-
bild zu generieren, daraus abgeleitete
Referenz-Szenarien zu entwickeln und
auf aktuellem Stand zu halten.

2. Nachrichtenverbund

Der Militirische Nachrichtendienst
fithrt den militirischen Teil des nationa-
len Nachrichtenverbundes und stellt die
Verfiigbarkeit der ND Organe und ND
Mittel der Armee sicher.

Weiter gewihrleistet und pflegt er die
ND Koordination mit den zivilen Part-
nern auf Stufe Bund und Kantone sowie
die ND Kooperation mit militirischen
ND Partnern sowie militirischen Ver-
tretern und Institutionen im Ausland.

Dem Militirischen Nachrichtendienst
obliegen schliesslich auch die Fithrung
des Fiihrungs-Grundgebietes 2 (FGG 2)
sowie der Einsatz der Sensoren der Stufe
Armee.

Der Hauptauftrag des Militdrischen Nach-
richtendienstes ist die permanente Lage-
verfolgung, um sicherzustellen, dass neue
Risiken und erste Anzeichen fiir Entwick-
lungen, welche fiir die Sicherheit unserer
Soldaten im In- und Ausland von Bedeu-
tung sind, frithzeitig erkannt werden.

3. Konzeption und Ausbildung

Der Militirische Nachrichtendienst
entwickelt die ND Doktrin der Armee
und muss in der Lage sein, sie durchzu-
setzen. Er legt die nachrichtendienstli-
chen Anforderungen fest und definiert
sie. Er kontrolliert und unterstiitzt de-
ren Einhaltung und Anwendung. Zu-
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Nachrichtendienst

sitzlich leistet der Militirische Nachrich-
tendienst auch Einsatzunterstiitzung zu-
gunsten der ND Organe.

Der Militirische Nachrichtendienst ist
der Nachrichtendienst der Armee, wobel
die Unterstiitzung der militdrischen Fiih-
rung und der Truppe seine priméiren Auf-
gaben sind. Dies gilt nicht nur beziiglich
Planung und Fithrung von Operationen
und Einsitzen, sondern auch im Bereich

der Ausbildung.

Technologische Entwicklungen
(COMINT/SIGINT/IMINT)

Die rasant fortschreitenden technolo-
gischen Entwicklungen verlangen den
Ausbau unserer technischen Méglichkei-
ten, um die Sicherheit unseres Landes bes-
ser zu gewihrleisten. Entsprechend muss
die technische Ausriistung der Nachrich-
tendienste laufend aktualisiert werden,
denn ein moderner Nachrichtendienst
muss in der Nachrichten-Beschaffung leis-
tungsstarke High-Tech-Mittel einsetzen
kénnen. Der Bereich IMINT (bildgeben-
de Sensoren) weist fiir die nichsten Jahre
ein erhebliches Entwicklungspotental und
Nachholbediirfnis auf. Die IMINT-Fi-
higkeit wird es erméglichen, ein umfang-
reiches Bediirfnisfeld abzudecken, von
der strategischen Lageverfolgung bis hin
zur Planung und Fithrung von Operatio-
nen. In den Bereichen COMINT (Com-
munication Intelligence) und SIGINT
(Signals Intelligence) verfiigt die Schweiz
hingegen iiber vergleichs- und verhiltnis-
missig gute Mittel.

Erste Massnahmen
und grosse Baustellen der Zukunft

Im Bereich der Ausbildung hat der Mi-
litirische Nachrichtendienst damit be-
gonnen, das Reglement «Nachrichten-
dienst in der Armee» (RNDA) bei der
Truppe einzufithren. Der Behelf (BNDA)
ist beinahe realisiert (80 %). Zahlreiche
Leistungsvereinbarungen und Abkommen
mit der HKA wurden abgeschlossen. Der
Chef MND und seine Fachspezialisten
werden sich vermehrt in den Lehrgingen
in Luzern einbringen. In Kriens bei der
Generalstabsschule wird eine Nachrich-
tenzelle der Stufe Grosser Verband aufge-
baut. Ebenfalls werden zwei Nachrichten-
tibungen fiir das Fiihrungs-Grundgebiet
2 der Grossen Verbinde erstellt. Dem
Bereich Ausbildung wird ein wesentlich
grosseres Gewicht beigemessen, als in den
vergangenen Jahren.
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Im Bereich Konzeption sind nun alle
vier SISSY (Swiss Intelligence Support
System) einsatzbereit. Die Ausbildung des
Berufspersonals und der Milizangehérigen
hat bereits begonnen. Der MND spielt
im Projekt ISTAR eine wichtige Rolle.
Auch wenn dieses stark reduziert wurde,
bleiben doch zwei Schliisselprojekte: das
Nachrichtenverbund Informationssystem
(NaVIS) und der Aufbau eines IMINT-
Centers.

Beziiglich der Restrukturierung der
Schweizer Nachrichtendienste liegt die
Hauptherausforderung in der Integration
der nachrichtendienstlichen Teile des
DAP in das VBS. Der MND beteiligt sich
an allen Arbeitsgruppen. Dabei sind die
Arbeitsatmosphire und die Beziechungen
zwischen den beiden Chefs des MND und
des SND sehr gut.

Der MND hat von der militdrischen
Fithrung die schwierige Aufgabe erhalten,
aktuelle Szenarien zu erarbeiten, welche
die kurz-, mittel und langfristige Bedro-
hung darstellen und beurteilen.

Handlungsbedarf
im personellen Bereich

Im Zentrum der Tdtigkeiten des Nach-
richtendienstes, von der Beschaffung iiber
die Auswertung bis zur Verbreitung, steht
der Mensch. Die Arbeit muss manchmal
auch unter erschwerten Bedingungen ge-
leistet werden kénnen. Sowohl heute wie
in den kommenden Jahren wird das Feh-
len von gut ausgebildeten Fachspezialis-
ten schwere Konsequenzen haben. Falls
sich die militirische wie auch die politi-
sche Fithrung nicht rasch mit dieser Tat-
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Im Armeenachrichtenzentrum.

sache auseinandersetzen, wird es bereits in
den kommenden Monaten nicht mehr
mdglich sein, alle geforderten Leistungen
zu erfiillen, und viele Projekte werden
scheitern.

Derzeit sind die professionellen Struk-
turen des Militirischen Nachrichtendiens-
tes noch relativ schwach. Sie kénnen sich
jedoch auf eine starke Milizkomponente
stiitzen, welche es erlaubt, die Lagever-
folgung sicherzustellen, die Durchhalte-
fahigkeit des Militdrischen Nachrichten-
dienstes beizubehalten und dessen Prisenz
bei allen Ubungen der Armee zu gewihr-
leisten.

Der Rekrutierung, der Ausbildung und
den Laufbahnperspektiven im Nachrich-
tendienst ist eine gesteigerte Aufmerksam-
keit zu widmen. Der Bereich Milizperso-
nal der Armee (FGG 1) muss der Lauf-
bahn des Nachrichten-Offiziers wieder
mehr Bedeutung beimessen, so dass Mi-
liznachrichtenoffiziere in ausreichender
Zahl fiir die Bataillone und die Grossen
Verbinde gefunden werden kénnen. Auch
fiir Berufsoffiziere sollen Moglichkeiten
und Gelegenheiten geschaffen werden,
eine Karriere innerhalb des Nachrichten-
dienstes zu machen. [ |

Brigadier

4 Jean-Philippe Gaudin,
Chef Militarischer
Nachrichtendienst (J2)
3003 Bern
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