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Nachrichtendienst

Auslandische Wirtschaftsspionage
in der Schweiz und deren Abwehr

Die Berichte zur inneren Sicherheit des Fedpol zeigten, dass immer
mehr Unternehmen in der Schweiz von ausldndischer Wirtschafts-
spionage betroffen sind. Die Bedrohung steigt mit dem Know-how-
Vorsprung des Unternehmens und den geschéftlichen Kontakten
zu wirtschaftlich riickstdndigeren Landern oder solchen mit einem
schwachen immaterialgiiterrechtlichen Schutz.

Hans-Ulrich Helfer und Andrea Taormina

Auslindische  Wirtschaftsspionage
kommt in der Schweiz in verschiedenen
Erscheinungsformen vor. Die nachrich-
tendienstliche Praxis unterscheidet ge-
meinhin zwischen der nachrichtendienst-
lichen Wirtschaftsspionage eines aus-
lindischen Nachrichtendienstes und der
Konkurrenzspionage eines auslindischen
nicht-staatlichen Unternehmens. Die Ak-
teure der nachrichtendienstlichen Wirt-
schaftsspionage sowie der Konkurrenz-
spionage beschaffen ihre Informationen
nach Schitzungen von Fachleuten zu et-
wa 80 Prozent aus offentlich zugingli-
chen Quellen. Offen zugingliche Quellen
fiir Wirtschaftsspionage sind zunichst die
Printmedien und das Internet und sodann
auch interne Publikationen wie Haus-
zeitungen, Jahresberichte, Forschungs-
unterlagen und Werbebroschiiren. Von
zunehmender Bedeutung ist seit dem
Aufkommen der modernen Kommunika-
tionsmittel des Weiteren die elektronische
Informationsbeschaffung. Zur elektroni-
schen Aufklirung gehort neben der Uber-
wachung des Telefon- und E-Mail-Ver-
kehrs in neuster Zeit die Einschleusung
von Viren, Wiirmern und Trojanern zum
Zweck der Datenbeschaffung. Trotz der
quantitativ grossen Bedeutung der Be-
schaffung aus offentich zuginglichen
Quellen und der elektronischen Beschaf-
fung ist die Informationsbeschaffung mit-
tels menschlicher Quellen in qualitativer
Hinsicht wohl nach wie vor das wichtigs-
te Beschaffungsmittel.

Praktische Abwehr

Die Abwehr der Wirtschaftsspionage
muss zunichst und hauptsichlich vom
Unternehmen kommen. Die Unterneh-
mensleitung kennt die Schutzziele am
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besten; ein staatlicher Abwehrdienst kann
oft nur schwer beurteilen, welche Infor-
mationen fiir ein Unternehmen schiit-
zenswert sind. Gleichwohl arbeiten die
staatlichen Nachrichtendienste im In-
und Ausland mit den Sicherheitsabteilun-
gen der Unternehmen zusammen, soweit
dies die Unternehmensleitung wiinscht.
In gewissen Landern bestehen schriftliche
Richtlinien zwischen Staat und Unter-
nehmen zur Unterstiitzung in der Ab-
wehr. Zur Abwehr von Wirtschafts-
spionage benétigt ein Unternchmen ein
Schutzkonzept, das insbesondere auch
den Informationsschutz umfasst. Ange-
sichts der zentralen Bedeutung der In-
formationsbeschaffung durch menschli-
che Quellen droht aus den Reihen der
Mitarbeiter letztlich die grosste Gefahr.
Aus diesem Grund ist der Personaleinstel-
lung und der Beauftragung von aussen
stechenden Beratern mit Zugang zu sen-

siblen Unternehmensdaten besondere Be-
achtung zu schenken.

Rechtliche Abwehr

Neben den praktischen Abwehrmég-
lichkeiten stehen betroffenen Unterneh-
men auch rechtliche Abwehrmoglichkei-
ten zur Verfiigung. Das schweizerische
Recht sieht in verschiedenen Artikeln des
Strafgesetzbuches die Strafbarkeit von
auslindischer nachrichtendienstlicher T4-
tigkeit und von Konkurrenzspionage vor.
In diesem Zusammenhang stehen die
Tatbestidnde des politischen Nachrichten-
dienstes (Art. 272 StGB) und des wirt-
schaftlichen Nachrichtendienstes (Art.
273 StGB) im Vordergrund. Die Strafbar-
keit des politischen Nachrichtendienstes

Spionageziel: Forschung der Pharma- und
Chemiebranche.
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bezweckt den Schutz der schweizerischen
Gebietshoheit. Die Bestimmung iiber
den wirtschaftlichen Nachrichtendienst
soll dariiber hinaus auch das 6ffentliche
Interesse der nationalen Volkswirtschaft
und das private Interesse des betroffenen
Wirtschaftssubjektes schiitzen.

Nach Art. 272 StGB werden das Ein-
richten und das Betreiben von polit-
schem Nachrichtendienst und das An-
werben von Personen zu diesem Zweck
bestraft. Die professionelle nachrichten-
dienstliche Wirtschaftsspionage eines aus-
lindischen Dienstes wird regelmissig die

Tatbestinde des politischen Nachrichten-
dienstes und des wirtschaftlichen Nach-
richtendienstes erfiillen. Die Konkurrenz-
spilonage eines auslindischen nicht-staat-
lichen Unternehmens kann aufgrund des
Adressatenkreises nicht politischer Nach-
richtendienst sein. Sie wird allerdings re-
gelmissig strafbarer wirtschaftlicher Nach-
richtendienst sein. Des Weiteren werden
sowohl bei der nachrichtendienstlichen
Wirtschaftsspionage als auch bei der Kon-
kurrenzspionage regelmissig weitere Tat-
bestinde des Strafgesetzbuches und des
Nebenstrafrechtes wie die Verletzung des
Fabrikations- und Geschiftsgeheimnisses,
das Abhéren fremder Gespriche, das Ein-
dringen in ein Datenverarbeitungssystem
und nicht zuletzt die Verletzung des Bank-
geheimnisses erfiillt sein.

Die von Wirtschaftsspionage betroffe-
nen Unternehmen miissen freilich sorg-
filtig abwigen, ob sie sich gegen Wirt-
schaftsspionage rechtlich zur Wehr setzen
und Strafanzeigen einreichen wollen. Eine
Strafuntersuchung kann zu unerwiinsch-
ter Publizitit fithren und den Aktienkurs
von kotierten Unternehmen negativ be-

TASMZ

Sicherheit Schweiz

Nachrichtendienst

einflussen. Die von den Untersuchungs-
behésrden verfiigten Zwangsmassnahmen
wie Datenbeschlagnahme treffen iiberdies
mittelbar auch das Unternehmen. Des
Weiteren bedeutet eine Strafuntersuchung
fiir ein Unternehmen regelmissig einen
Mehraufwand beispielsweise aufgrund
von Einvernahmen von Mitarbeitern.
Schliesslich besteht bei einer Strafunter-
suchung die Gefahr, dass im Rahmen der
Akteneinsicht durch die Beschuldigten
sensible Informationen tiber das Unter-
nehmen an die Gegenseite gelangen. W
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