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Forschung und Lehre

Conflit russo-georgien
et guerre de l'information
La Russie et la Georgie se sont affrontees au cours d'une guerre eclair
qui eclata le 8 aout 2008. Comme dans toute guerre, l'information
a joue un role central: declarations, propagande, utilisation des medias
visant l'opinion nationale et internationale.

Daniel Ventre

Mais il semblerait que le conflit ait ega-
lement gagne l'espace informationnel, se

propageant dans le cyberespace. Qui a pu
organiser de telles Operations? Limpact
sur le conflit a-t-il pu etre significatif?

Operations dans les cyberespaces
russe et georgien

A compter du 8 aout 2008, date que
par simplification nous retiendrons comme

celle du debut des hostilites militaires,
de nombreux sites internet georgiens ont
ete paralyses, leurs serveurs soumis ä des

attaques de type DDoS (Distributed De-
nial of Service), ou bien defigures, leurs

pages modifiees par des hackers.

Parmi les sites georgiens touches on

compte ainsi celui du President Mikhail
Saakashvili1, celui du ministere des

Affaires etrangeres2, du Parlement3, du
Ministere de la Defense4, de la banque nationale

de Georgie5, dusite rustavi2.com, de

sosgeorgia.org (qui fait depuis defiler sur
son site un bandeau pour informer les in-

ternautes qu'il fait l'objet d'attaques massives

de la part des hackers russes), etc.
Les defigurations ont essentiellement

consiste ä remplacer les pages officielles

par des photomontages associant l'image
du president georgien ä Celles de Hitler.

La Georgie ne fut cependant pas seule

touchee par ces Operations de hacking de

sites: ont ainsi ete pirates le site d'infor-
mation skandaly.ru, le site de l'agence de

presse russe RIA-Novosti6, le site stop-
georgia.ru7 denoncant les Operations de

guerre de l'information menees par la

Georgie et qui fut paralyse entre le 14 et
le 18 aout, des sites d'information d'Os-
setie du Sud (osinform.ru et osradio.ru)
dont les pages furent remplacees le 12

aout par Celles de l'agence d'information
georgienne Alania TV8, le site du gouver-
nement d'Abkhazie9, etc. Les ISPs georgiens

auraient egalement procede au filt-
rage de l'internet pour bioquer les sites

russes, en guise de mesure defensive, dans

la logique de l'Etat d'urgence decrete par
le gouvernement.

Le Ministere des Affaires etrangeres
georgien affirme sur son blog de substitu-

Tableau chronologique: quelques attaques recensees

Date Victime Fait marquant

20 juillet Georgie Attaque DDoS du serveur hebergeant le site du Pre¬

sident georgien

8 aout Abkhazie Hacking du site du gouvernement d'Abkhazie en exil

9 aout Georgie Defiguration du site du ministere des affaires etran¬

geres georgien

10 aout Russie Hacking du site skandaly.ru

11 aout Russie Serveur de l'agence russe RIA Novosti attaque

12 aout Ossetie du Sud Hacking des sites ossetes osinform.ru et osradio.ru.
Les pages sont remplacees par Celles de l'agence
georgienne Alania TV.

14 au 18 aout Russie Attaque du site stopgeorgia.ru (qui avait ete cree le

9 aout)

tion10 qü«une campagne de cyber-guerre
organisee par la Russie perturbe serieuse-

ment de nombreux sites georgiens, dont
celui du Ministere des Affaires

etrangeres». Le site du president polonais in-
dique egalement que «parallelement ä

l'agression militaire, la Föderation de Russie

bloque les portails internet georgiens».
C'est sur la base de ces quelques infor-

mations et declarations qüaussitot
partout dans le monde, la presse, les sites

internet, forums, blogs, croyant voir la les

premisses d'un conflit revolutionnaire
dans sa forme, ont repris et developpe ä

satiete cette idee de cyber-guerre, de guerre
de l'information livree sans merci entre

les belligerants.

Quelques commentaires sur ces
«cyber-attaques»

Les atteintes aux systemes (systemes
de telecommunication, reseaux, internet

qui permettent de delivrer de
l'information officielle sont intervenues au plus
mauvais moment pour la Georgie, au plus
fort de l'engagement. Elles ont d'autre

part touche les sites les plus symboliques:
on touche au pouvoir quand on attaque
le site d'un President, d'un Parlement,
d'un Ministere, d'une Banque nationale,
et on touche ä la liberte d'expression,
voire aux relais du pouvoir, quand on
attaque les sites de certains medias. Priver

un Etat de ces ressources, c'est limiter ses

capacites de communication, l'isoler, lui
interdire de voir et d'etre vu. Mais tel ne
fut pas tout ä fait le cas. La Georgie a

trouve des relais, des allies, des Solutions,

son internet n'a pas ete coupe du reste du
monde.

Des Solutions de remplacement ont
rapidement ete trouvees: pour faire face ä

ces agressions, le gouvernement georgien
a deplace ses pages d'information sur un
blog aux Etats-Unis. Le site du ministere
des affaires etrangeres est temporairement
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Forschung und Lehre

heberge sur un blog de Google11. Lhe-
bergeur americain Tulip System, petite
entreprise dont la PDG, Nino Doijash-
vili, est une georgienne expatriee, declara:

«nous avons accepte d'heberger le site du
President parce que des hackers russes ont
paralyse tout l'internet georgien»12.

Le President polonais, Lech Kaczyns-
ki13 a egalement accepte de mettre ä dis-

position son propre site internet pour la

dissemination de l'information du
gouvernement georgien. Rappeions que le

president Kaczynski avait ete l'un des

acteurs de la liberation de la Pologne du

joug sovietique: cet hebergement doit
etre percu comme une expression, parmi
d'autres, de la solidarite de la Pologne ä

l'egard de la Georgie. Leur combat est

similaire: celui de la liberte, de la demo-
cratie, mais aussi celui de David contre
Goliath.

Ce ne sont toutefois pas quelques para-
lysies de serveurs et de sites, pour officiels

qüils soient, qui decident d'une victoire
ou d'une defaite. Ces atteintes auraient
toutefois plutot joue en faveur de la
Georgie sur la scene internationale, y ren-
forcant son image de victime, contribuant
ä faire passer son message: celui d'une

petite democratie menacee, attaquee, qui
en appelle ä l'aide du monde libre.

Les atteintes aux systemes d'information

ont probablement eu un impact tres
limite sur les capacites de la Georgie.
Pour que de tels actes puissent avoir un
impact sur un acteur quelconque, il faut

que celui-ci soit tres fortement dependant
de ses systemes d'information. Or les in-
frastructures reseaux-telecommunications
de la Georgie ne sont pas parmi les plus
developpees, les infrastructures nationales

ne sont pas encore aussi connectees

qüelles le sont dans les pays industrialises
les plus avances, la population est peu
connectee. Tous les indices et classements

internationaux mesurant le degre de

developpement des nations en matiere de

reseaux, telecommunications, internet,
placent la Georgie parmi les plus mauvais
eleves du monde. Limpact d'une atteinte

aux systemes d'information sur le fonc-
tionnement de la Georgie est donc moins
immediat et profond qüil ne le serait
dans le cas d'une attaque contre un pays
tres connecte.

Precisons egalement que les atteintes

aux systemes d'information georgiens et

russes, ne se sont pas concentrees sur la
seule periode du conflit. Les affronte-
ments dans l'espace informationnel, au-
delä du seul cyberespace, ne sont pas
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Capture d'ecran publiee sur le site Zataz le

12 aout 2008, http://www.zataz.com.

ponctuels, limites au seul temps de guerre.

Les attaques dans le domaine de

l'information, au sens de «news», fönt l'objet
de querelles depuis plusieurs annees entre
l'Ossetie du Sud et la Georgie. Un article

publie sur le site www.Civil.ge le 14 jan-
vier 2006 titrait «S. Ossetia calls Tbilisi to

Stop 'Information War'»14, denoncantles

campagnes d'information visant ä de-

nigrer le president de l'Ossetie du Sud.

Au cours des semaines precedant le conflit,

le site du president georgien avait dejä
ete pris pour cible. Le fait n'est pas
nouveau: on recense des actions similaires

(attaques DDoS, defigurations) depuis
plusieurs annees, dans tous les pays de la

region comme partout dans le monde, la

ou se developpent les crises et les conflits:
entre la Chine et les Etats-Unis, le Japon
et la Chine, la Russie et laTchetchenie, la

Malaisie et l'Indonesie, Israel et la Pales-

tine, etc. Recemment 300 sites ont ete

defigures en Lithuanie (1° juillet 2008)
suite ä l'adoption d'une loi interdisant
l'affichage public de symboles datant de

l'ere sovietique et de jouer l'hymne
national sovietique. En avril 2008 des

groupes diffusant de la propagande
proKosovo ont defigure des sites albanais, et
diffuse des listes de sites internet albanais
ä prendre pour cibles. En 2007 ce sont les

systemes d'information estoniens qui ont
ete pris pour cibles, sur fond de crise entre

les communautes russes et estoniennes
du pays, puis de crise entre l'Estonie et la

Russie, manifestant les tensions entre la

Russie et l'OTAN. Laffaire estonienne
est devenue une affaire politique interna¬

tionale. Un an apres les faits cependant le

seul «coupable» qui soit reellement iden-
tifie est un hacker, georgien d'origine russe.

Laffaire estonienne appelle donc ä la

prudence: les accusations portees contre
le gouvernement russe ont ete levees par
l'Estonie. Ainsi, bien que les atteintes aux

systemes d'information georgiens et russes

s'inscrivent dans le cadre d'un conflit,
l'identite des auteurs (coupables) des

actes reste toujours difficile ä avancer avec
certitude. Les serveurs impliques se trou-
vent en Russie, mais aussi en Turquie, aux
Etats-Unis. Outre les militaires, les gou-
vernements, les Services de renseigne-

ment, on peut raisonnablement penser
que des hackers mus par un sentiment

patriotique (hacktivistes) se soient impliques.

Qui est le fameux «South Ossetia
Hack Crew» qui revendique la defigurati-
on du site du Parlement georgien mais
dont personne n'a jamais entendu parier?
Doit-on parier d'actions russes ou pro-
russes? Les actions sont-elles l'oeuvre de

groupes organises, manipules, ou de

quelques individus isoles? Le crime orga-
nise est-il implique — certains avancent

que le reseau cybercriminel RBN serait

un acteur du cyberconfiit?

Le conflit a-t-il ete le theatre
d'une guerre de l'information?

Ne aux Etats-Unis ä la fin des annees

1980 le concept a fait son apparition sur
la scene internationale avec la premiere

guerre du Golfe, demontrant alors l'im-
portance de la maitrise de l'espace
informationnel dans un conflit moderne
domine par les nouvelles technologies.

La guerre de l'information est definie

comme l'utilisation agressive/defensive
des composantes de l'espace informationnel

(Information, systemes d'information),

pour atteindre/proteger les interets
souverains d'un Etat en temps de paix, de

crise ou de conflit. Ce concept englobe
ainsi toutes les formes d'utilisation, ä des

fins agressives et defensives, des technologies

de l'information et de la communication,

qui peuvent etre ä la fois les armes et
les cibles des agressions: guerre de com-
mandement et de controle, ISR, guerre
electronique, Psyops, attaques par reseaux

d'ordinateurs.
Les Operations de guerre de l'information

peuvent etre realisees, selon qu'elles
sont menees par des acteurs militaires ou
civils, par un eventail impressionnant
d'acteurs aux potentiels les plus disparates:

Etats, militaires, groupes structures
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(terrorisme, dissidence, activisme...), in-
dividus isoles, simples «pirates» infor-
matiques. Leurs motivations peuvent etre

multiples: politiques, economiques, ideo-

logiques...
Le conflit russo-georgien a tres proba-

blement offert aux belligerants un champ
d'utilisation de leurs capacites de guerre
de l'information. Mais l'absence d'information

en provenance des Operations
militaires russes et georgiennes interdit tou-
te conclusion definitive et toute analyse

plus methodique. Rien ne permet d'af-
firmer que les attaques contre les systemes
d'information georgiens ont ete une
action coordonnee par les militaires russes

en vue de couper les systemes de communication

du pays et faciliter la progression
des Operations militaires. Ces quelques
temporaires defigurations de sites et satu-
rations de serveurs, auxquelles des

Solutions de remplacement rapides ont ete

trouvees (sites miroirs, hebergements des

pages dans des pays allies...) ne resument
quoi qu'il en soit pas ä elles seules le concept

de guerre de l'information.

Quelles premieres
conclusions tirer?

Sans doute est-il trop tot aujourd'hui
pour reconstruire le scenario de ce qui
s'est reellement passe dans l'espace infor-
mationnel des belligerants et en tirer les

conclusions.
Du temps sera necessaire pour une e-

nquete et une analyse methodique, qui
evitera de tomber dans le piege des rac-
courcis pris lors de l'emballement mediati-

que observe au mois d'aoüt 2008, en s'at-

tachant ä repondre ä quelques questions:
• Cette «guerre de l'information» s'est-

elle resumee ä quelques defigurations
et mlses hors Services de sites internet

Im Blitzkrieg zwischen Russland und
Georgien vom August 2008 hat die
Information eine zentrale Rolle gespielt:
mit Erklärungen, Propaganda und ganz
allgemein mit den Medien sollte die
nationale und internationale Haltung der
Mächte beeinflusst werden.
Es ist heute zu früh, abschliessend
Erkenntnisse aus dem Konflikt zu ziehen.
Sicher ist, dass der Internet-Krieg eine
neue Dimension der Informationskrieg-
fuhrung darstellt und dass Russland als
Sieger sich auf diesem Feld besser
behauptet hat. Be

officiels? Quel aura ete l'impact des

defigurations et mises hors Services des

sites officiels?
' Quelles actions dans le cyberespace ont

ete des actes de guerre, quelles actions
relevent uniquement des actes de de-

linquance?
' Les affrontements revelent-ils l'existen-

ce d'un arsenal de cyberguerre?
' Quelles actions ont ete menees sous la

direction de l'armee et du gouvernement?

L'armee s'est-elle reellement em-

paree de l'espace informationnel?
' Des citoyens (russes, pro-russes,

georgiens, pro-georgiens) se sont-ils impli-
ques au cyber-conflit? Le concept de

«guerre du peuple» eher ä l'armee chi-
noise gagnerait-il le monde?

' La partieipation des civils aux conflits
est-elle un atout ou contribue-t-elle ä

aecroitre le brouillard du champ de

bataille?
' Quelles sont les relations, si elles

existent, entre crime organise et effort de

guerre, dans le cyberespace? Limpli-
cation du RBN dans les cyberattaques
contre la Georgie est-elle averee?

' Lavantage pris par l'offensive en matiere

de cyber-agression est-il imparable?

• Faut-il aecorder une importante stra-

tegique, politique, aux Operations non
revendiquees? Doit-on leur donner
une importance politique ou les laisser

dans le champ de la delinquance or-
dinaire?

• Lobjectif de maitrise de l'espace
informationnel n'est-il pas une Utopie?

• La guerre de l'information confere-t-
elle un avantage menant au succes?

• Une guerre moderne, eclair ou sur le

long terme, peut-elle etre gagnee sans

recours ä la guerre de l'information?
• Si l'on considere que la Russie a gagne

cette guerre, le doit-elle ä ses actions ci-

netiques letales ou bien en grande par-
tie ä son avantage sur le champ de la

guerre de l'information? I
1 www.president.gov.ge
2 http://www.mfa.gov.ge/
3 http://www.parlament.ge/
4 http://www.mod.gov.ge
5 http://www.nbg.gov.ge
6 http://en.rian.ru/rus-

sia/20080810/115936419-print.html
7 http://stopgeorgia.ru ä ne pas confondre avec

le site stoprussia.org
8 Voir capture d'ecran sur http://www.civil.ge/

eng/article.php?id= 18896&search=hack
9 http://abkhazia.gov.ge

10 11 aoüt2008. http://georgiamfa.blogspot.com/
2008/08/cyber-attacks-disable-georgian-web
sites.html

11 georgiamfa.blogspot.com
12 http://www.theregister.co.uk/2008/08/14/

russiageorgiacyberwarlatest/
13 http://www.president.pl
14 http://www.civil.ge/eng/article.php?id= 11511
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