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Risikomanagement - Fiihrungsaufgabe im

Militar wie im Zivilen

Risikomanagement wird immer mehr zu einer essenziellen Fiihrungs-
aufgabe, die insbesondere fiir multinationale Unternehmen von grosser
Bedeutung ist. Die vielen unterschiedlichen Risikoarten konnen nur
noch durch methodisches Vorgehen fiir Erfassung und Bewertung und
mit Hilfe von Informatik kontrolliert werden. Die zentrale Aufgabe
dabei ist es, einen umfassenden Uberblick iiber Risikofaktoren und Ein-
flussgrossen zu gewinnen und daraus geeignete Massnahmen zu deren
Bewiltigung abzuleiten. Eine Herausforderung im zivilen Bereich ist es,
die Balance zwischen Risikovermeidung einerseits und sinnvollen un-
ternehmerischen Risiken andererseits zu finden.

Das Risikomanagement in der Armee ist in der FSO Anhang 6 geregelt.
Die Kommandanten haben demnach nur das taktische Risiko und das
Unfallrisiko zu beachten. Somit ist im Militar das Risikomanagement
relativ einfach, basiert aber auf demselben Vorgehen wie im Zivilen.
Dadurch kann das militarische Kader ein gewisses methodisches Basis-

wissen beziiglich Risikomanagement erwerben.

Rolf P. Schatzmann

Risikomanagement ist als grundlegen-
der Bestandteil eines jeden Unternehmens
zu betrachten und gehort damit zu den es-
senziellen Fithrungsaufgaben. Es wire aber
verfehlt anzunehmen, dass sich diese Auf-
fassung tiberall durchgesetzt hat. Die Erfiil-
lung von Regulierungsvorschriften' bleibt
auch weiterhin der Haupttreiber flir Risi-
komanagement. Im militirischen Bereich
regelt die FSO im Anhang 6, wie der Risi-
komanagementprozess abliuft.

Risikomanagement im
zivilen Bereich

Obschon die Begriffe Risikomanage-
ment, Corporate Governance und Com-
pliance vom Management bisher tenden-
ziell als eher nutzlose Aufgaben, welche
unnotige Ressourcen verschwenden, ange-
sehen wurden, scheint hier ein Umdenken
stattzufinden. Gemiss einer neuen Um-
frage? gaben 43% der befragten CEO von
multinationalen Unternehmen an, dass
Risikomanagement, Corporate Governan-
ce und Compliance Wettbewerbsvorteile
schaffen kénnen.

'Z.B.Art. 663b Ziffer 12 revOR schreibt neu vor,
dass der Anhang der Jahresrechnung einer Aktien-
gesellschaft «Angaben tber die Durchfiithrung einer
Risikobeurteilung» enthalten muss.

28th Annual Global CEO Survey von Pricewater-
houseCoopers (www.pwc.com)

TD

Eine einheitliche Definition des Begrifts
Risikomanagement existiert nicht. ISO
14971 definiert Risikomanagement als «sys-
tematische Anwendung der Management-
politik, der Verfahren und Massnahmen zur
Analyse, Bewertung und Beherrschung des
Risikos». Was bedeutet das in der Wirt-
schaft? Unternehmensrisiken kénnen sich
in zahlreichen Ausprigungen dussern. In
der Regel wird zwischen operationellen
und finanziellen Risiken unterschieden.
Beispiele von Unternehmensrisiken sind:
Kreditrisiken, Anlagerisiken, geopolitische
Risiken, Betriebsrisiken, Sicherheitsrisiken,
Reputationsrisiken  usw.  Unternehmen
konnen mit verschiedenen Methoden

Risiken beurteilen und mit verschiedenen
Strategien Risiken bewiltigen oder sich
darauf einstellen. Es versteht sich von selbst,
dass immer Restrisiken bleiben werden.
Bei vielen Unternchmen ist Risiko-
management vollwertiger Bestandteil der
Unternehmensfiihrung  geworden. Dabei
helfen verschiedene Methoden, Risiken zu
identifizieren, zu bewerten und entspre-
chende Massnahmen und Verantwortlich-
keiten zu definieren. Multinationale Un-
ternchmen haben die Erschwernis, dass
Regelungen und Vorschriften flir verschie-
dene Linder zum Teil vollig unterschied-
liche Anforderungen stellen. Hinzu kom-
men oft sehr unterschiedliche Meinungen
seitens der Verantwortlichen. Die Schliissel-
frage an die Mitglieder einer Unterneh-
mensleitung «Welches sind die drei Top-
risiken fiir Thr Unternehmen?» ergibt in
der Regel kaum einheitliche Antworten.
Deshalb spielt die systematische Risiko-
einordnung und -bewertung eine zentrale
Rolle. Nur durch ein gemeinsames Ver-
stindnis konnen die Risiken eines Unter-
nehmens sinnvoll gemanagt werden.

Risikoeinordnung und -bewertung

Es gibt verschiedene Methoden, Be-
wertungen vorzunehmen. Gemeinsam ist
allen, dass es darum geht, vorerst einen um-
fassenden Uberblick tiber alle Risikofakto-
ren und deren Einflussgrossen zu erhalten.
Danach sind diese Risiken nach Eintre-
tenswahrscheinlichkeit und Schadensaus-
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Risikomanagementprozess.
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mass zu bewerten. Die heutigen Risiko-
managementsysteme werden hiufig durch
sogenannte Risikografen unterstiitzt.

Der Risikograf stellt die Auftretenswahr-
scheinlichkeit iiber dem Schadensausmass
dar, wobei die Lage einer Risikobewertung
in der Fliche des Grafen Aufschluss tiber
das jeweilige Risiko gibt. Nach ISO 14971
werden drei Risikobereiche unterschieden:
B Griin: Das Risiko fillt in den weitge-
hend akzeptablen Bereich (broadly accep-
table region)

d.h., entweder ist das Schadensausmass
und/oder die Eintretenswahrscheinlichkeit
eines Ereignisses so gering, dass das Risiko
im Vergleich zu den Risiken anderer Ge-
fihrdungen vernachlissigt werden kann.
Fiir diese Gefihrdung muss eine Risiko-
reduzierung nicht zwingend erfolgen.

B Gelb: Das Risiko fillt in den «<ALARP-
Bereich (As Low As R easonable Practicable
region) d. h. das Risiko ist auf das niedrigste
verniinftigerweise praktikable Niveau re-

duziert. Risiken in diesem Bereich miissen
hinsichtlich Wirkung und Aufwand einer
Risikoreduktion  sorgfiltig  abgewogen
werden.

B Rot: Das Risiko fillt in den nicht ak-
zeptablen Bereich (intolerable region) d. h.,
das Risiko der Gefihrdung ist so schwer-
wiegend, dass ein/e Geschiftstitigkeit/Sys-
tem/Produkt usw. mit solchen Gefihrdun-
gen untragbar wire. Ein Risiko in diesem
Bereich muss durch Reduzierung des
Schadensausmasses und/oder der Auftre-
tenswahrscheinlichkeit der Gefihrdung ver-
ringert werden.

Als nichster Schritt werden dann die zu
den einzelnen Risiken gehorenden Bewil-
tgungsmassnahmen definiert. Das Mana-
gement tragt die Verantwortung, Massnah-
men zu treffen. Es hingt vom Risikoappe-
it des Managements ab, welche Risiken
bewusst eingegangen werden oder/und
welche eindimmenden Prozesse bereitge-

-
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stellt werden. Der Vollstindigkeit halber sei
noch erwihnt, dass im zivilen Bereich Ri-
siken teilweise outgesourct oder abgewilzt
(z.B. auf Versicherungen) werden kénnen.

Das nach der Implementation aller
Massnahmen verbleibende Restrisiko ist in
die Unternehmensplanung einzubeziehen.
Diese Planung wird allgemein als «Business
Continuity Plan» bezeichnet.

Gemiss ISO 14971 ist Sicherheit die
Freiheit von nicht akzeptablen Risiken.
Das bedeutet, dass im Idealfall alle Risiken
bis zur Akzeptanz zu reduzieren wiren. Ein
solcher Zustand wire eine Illusion. Ausser-
dem kann sich Sicherheit gleichzeitig
negativ auf das unternchmerische Risiko
auswirken.

Risikomanagement in der Armee

In der Armee findet sich die Beschrei-
bung des Risikomanagementprozesses in
der FSO” im Anhang 6 «Risikomanage-
ment>. Danach ist das Risikomanagement
integrierender Bestandteil des militiri-
schen Entschlusses. «Bei der Abschitzung
der mit einer Aktion verbundenen Risiken
miissen Kommandant und Stab zwei Arten
von Risiken in Betracht ziehen: das tak-
tische Risiko und das Unfallrisiko.»

Taktisches Risiko

Das taktische Risiko ist durch die Ge-
fahren, die durch die Anwesenheit des
Gegners auf dem Gefechtsfeld bedingt
sind, gekennzeichnet. Die Konsequenzen
des taktischen Risikos konnen zwei For-
men annehmen:

— Passiv: Risiko, welches der Kommandant
in Kauf nimmt, dass der Gegner tatsichlich
eine Aktion in einer bestimmten Gelinde-
kammer durchfiihrt;

— Akutv: Risiko, das der Kommandant be-
wusst eingeht und eine Aktion auslost, um
einen Vorteil zu gewinnen, welche die
Moglichkeit des Misslingens einschliesst.

Der Kommandant verantwortet alleine,
wo er Risiken eingehen will.

Unfallrisiko

Das Unfallrisiko umfasst
— unabhingig von jeder gegnerischen Ein-
wirkung
— alle nichttaktischen Risiken.

Es handelt sich vornehmlich um gefihr-
liche Titigkeiten infolge mangelnder Qua-
lifikation des Personals, mangelnder Diszi-
plin bei der Truppe, artfremdem Personal,

*Fiihrung und Stabsorganisation der Armee (FSO

XXI).
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Gefahren identifizieren

| Alle laufenden und kunftigen Aspekte (gemass Faktoren BdL) einbeziehen. Alle moglichen Mittel missen
1 | zur Identifikation eingesetzt werden (Erkundung, Erfahrung, Sicherheitsnormen, Vergangenheit des Ver-

| bandes, im Speziellen Unfalle usw.). Gefahren, die nicht auf einfache und adaquate Weise durch einen

| Verband oder seine Untergebenen gemeistert werden konnen und aus denen offensichtlich eine Reduk-

lLtlon der Kampfkraft resultiert, miissen Gegenstand des Risikomanagements sein

Gefahren bewerten

2 | Jede Gefahr einzeln beweﬁén und das damit verbundene Risiko (Wahrscheinlichkeit und potenzizlle

| Schaden) bestimmen

Massnahmen Es muss beurteilt werden, wie die Tragweite und / oder die Eintretenswahr-
zur Reduktion scheinlichkeit reduziert werden konnen
ausarbeiten

3 Restrisiko Das Risiko nach der Definition der Massnahmen und unter der Annahme, dass
bestimmen sie effizient sind, neu beurteilen
Entschluss Der Kommandant entscheidet allein, ob das Restrisiko tragbar ist. Wenn er es fur
fassen die Fortsetzung der Aktion als zu hoch einstuft, muss man zusatzliche Mass-

nahmen treffen oder die geplante Aktion andern oder verwerfen

Massnahmen implementieren

4 Festlegen, wie jede Massnahme umgesetzt wird, und die Truppe tber die kommenden Ereignisse / Aktio-

nen orientieren

Umsetzung
| Uberwachen

Erklaren, wie jede Maésﬁhmeun—\gesetzt wird, um ihren Erfolg smﬁérzdéféllen
Die Begleitung der Massnahmen stellt ihnren Erfolg sicher

5 Der Erfolg der Massnahmen muss gemessen werden. Wenn eine Massnahme
nicht wirksam ist, muss die Ursache erortert werden; die diesbezugliche Erfah-

Massnahmen

bewerten rung fuhrt zu Korrekturen

Beurteilung der Vorgaben

Versagen der Ausriistung oder ungeniigend
vorbereiteten oder schlecht gewarteten
Ausriistungsteilen sowie umweltgebunde-
ner Bedingungen (z.B. vereiste Strassen
oder wenig Sicht infolge Nebel), welche
die Aktion gefihrden konnen.

Die Beurteilung von Unfallrisiken fille
in den Kompetenzbereich sowohl des

Kommandanten als auch seines Stabes. Alle
suchen stindig nach Risiken in ihrem
Kompetenzbereich und schlagen adiquate
Massnahmen zur Risikoreduzierung vor.

List of Risks

Der Ablauf des Risikomanagements ist
im Anhang 6 der FSO genau festgelegt und
lisst keinen Interpretationsspielraum. Da-
nach geht es darum:

— Gefahren zu identifizieren und zu be-
werten,

— Reduktionsmassnahmen zu erarbeiten,
— zu entscheiden, ob der gewonnene Vor-
teil das Risiko rechtfertigt,

— Reduktionsmassnahmen zu vollziehen,
zu Uiberwachen und zu fiihren.

Letztendlich hat der Risikomanage-
mentprozess den Zweck, die Sicherheit der
Truppe wihrend eines Einsatzes oder einer
Aktion zu erhohen. Der Begriff der Sicher-
heit 1st in den militirischen Flihrungsreg-
lementen® nicht klar definiert. Zwar ge-
hort die Sicherheit zu den allgemeinen
Grundsitzen der Gefechtsfiihrung und da-
mit zu den Uberpriifungsfaktoren betref-
fend die Machbarkeit eines Entschlusses.
Unter Sicherheit wird in diesem Zusam-
menhang allerdings nur ein sehr einge-
schrinktes Spektrum verstanden.

Gegeniiberstellung Zivil - Militar

Wihrenddem im Militir der Risikoma-
nagementprozess verhiltnismissig einfach
ist, kann dieser — je nach Unternechmung —
im zivilen Bereich sehr umfangreich und
fiir Aussenstehende kaum mehr tiberblick-
bar sein. In multinationalen Firmen sind
ganze Abteilungen mit Risikomanagement
beschiftigt. Unter solchen Bedingungen ist
auch der Einsatz entsprechender Informa-
tiktools unabdingbar.

Gemass ISO 14971 ist Sicherheit die
Freiheit von nicht akzeptablen Risiken.

Gerade die Einfachheit im Militir hat
den Vorteil, dass militirische Kader ein Ba-
siswissen beziiglich Risikomanagement er-
halten und damit das entsprechende Ver-
stindnis geschaffen und gefordert wird. Die
praktische Anwendung der Vorgehensweise
gibt einen Einblick in eine mdogliche Vor-
gehensweise, welche im Zivilen sehr viel
komplexer, aber doch auf der gleichen Ba-
sis stattfindet. Es wire allerdings vermessen
zu sagen, dass eine militirische Ausbildung
in diesem Bereich bereits die Grundlage fiir
das zivile Know-how darstellt. Geschifts-
berichte von Unternehmen zeigen auf, wie
komplex das Thema Risikomanagement
fiir die Firmenleitungen tatsichlich ist.

Deselect ¥
2 -
[
B
v
2
R0O019  |Products are developped that do not meet market expectation v
R0007 Regulatory reporting are produced late |2
R0008 The security database is not correct (sedol, description, currency) v
R0O001 Non-ABC funds are not subject to the same strict escalation procedures and follo... v
RO022  |Avery experienced fund manager leaves ABC Company ~
R0002  Late detection of breach |2
RO006 /A trade not complying with the prospectus andfor Law is recorded ~
R0024  [The help desk for the internet site is not available for a period of 1 day. Clients ar... ¥
R0014  |ANavis published (sent o the transfer agent) by the accountant before the recon... | [
RO012 _ |An unauthorised order (not authorised distributor or clients) is accepted ¥
RO005 A provision for tax (withholding) isnt recorded or with the wrong amount during af... v
RO010 | Telekurs feed is late |2
RO015 | Porifalio manager sells securities that the fund does not hold (BN
RO003 _ |Unsufficient derivative knowledge leads to a major error ~
R0017 _ [The invoices are paid and recorded late because the first approval is performed .. |
RO02Z6  [Computer systems are unavailable because of a fire in the computer room [
i
[ Totally unacceptable Z
Unacceptable
Acceptable

IT-unterstiitztes Risk-Management-Tool.
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“Regl. Begriffe Fiihrungselemente der Armee. W

Rolf P. Schatzmann
Partner Advisory
PricewaterhouseCoopers AG
Oberst 1 Gst
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