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Shock and Awe:

Simulation einer asymmetrischen Operation

Shock and Awe ist durch eine Koalition wihrend der Invasion in den Irak
im Mirz 2003 getestet worden. Im folgenden Beitrag wird diese Opera-
tionsform mit der Software SIMULINK simuliert. Diese Simulations-
sprache beruht auf dem mathematischen Applikationssystem MATLAB.
Mit dieser Simulation sollen Probleme aufgezeigt werden, die mit der

erwiahnten Operationsart verbunden sind.

Patrick Jermann, Pascal Kesselmark *

Die Doktrin Shock and Awe

Shock and Awe, Schock und Furcht, ist
eine Doktrin, die heute Bestandteil des
amerikanischen Denkens tiber die Krieg-
flihrung ist. Shock and Awe ist aber als Dokt~
rin nicht neu. Bereits vor Beginn des Zwei-
ten Weltkrieges hat Generaloberst Heinz
Wilhelm Guderian (1888—1954) die Kon-
zeption des Blitzkrieges entwickelt und ab
1939 umgesetzt. Mit mechanisierten Ver-
binden durch Sturzkampfbomber unter-
stiitzt, wurde der Gegner tiberraschend ange-
griffen und seine Verteidigung zerschlagen.
Weitere Adepten waren Erwin Rommel,
George S. Patton, Ariel Scharon (Yom-
Kippur-Krieg) sowie Norman Schwarz-
kopf im zweiten Golfkrieg von 1991.

Die Grundsitze von Shock and Awe sind
durch Harland L. Ullman und James P.
Wade in ithrem Buch Shock and Awe: Achie-
ving Rapid Dominance (1996) beschrieben
worden.! Die wichtigsten Faktoren kon-
nen wie folgt zusammengefasst werden:

Rapid Dominance ist ein Konzept flir den
Einsatz von Gewalt. Das Ziel ist es, durch
den Einsatz oder die Drohung eines Einsat-
zes von Gewalt den Willen eines potenziel-
len Gegners zu bestimmen, zu beeinflussen
oder zu kontrollieren. Shock and Awe ist das
Ergebnis einer erfolgreichen Anwendung
von Rapid Dominance, einem Konzept, das
vier Eigenschaften aufweist: Totale Infor-
mation, Kontrolle des Umfeldes, Schnellig-
keit und Brillanz in der Ausfiihrung.?

Diese Konzeption mit den Elementen
Information, Kontrolle, Schnelligkeit und
Brillanz ist in der klassischen Kriegfithrung
selten anzutreffen, da sie auf symmetrische
Krifteverhiltnisse ausgerichtet ist. Gemiss

*Dr. Patrick Jermann, Center for Research and
Support for Training and its Technologies (CRAFT),
EPFL. Ehemaliges Mitglied SIMPOOL.

Pascal Kesselmark, SIMPOOL.

«Der SIMPOOL ist eine Gruppe von Fachspezialisten
(WK-Soldaten), die Konflikte simulationsbasiert ana-
lysieren. Die Ergebnisse dieser Analysen finden ihren
Niederschlag in der Lehre (u.a.an der MILAK an der
ETHZ) und in Publikationen. Der SIMPOOL stand
bis 30. September 2006 unter der Leitung von Prof.
Dr. Albert A. Stahel.»
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dem CSIS-Dozenten Anthony H. Cordes-
man gilt: «Die Analysen der Operationen
des Ersten und Zweiten Weltkrieges oder
die Analysen der Kamptkraftkoeffizienten
oder Kriegsspiele des Kalten Krieges setzen
einen symmetrischen Krieg mit entspre-
chenden Verbinden und entsprechender
Fithrung voraus. Es ist fraglich, ob dies heu-
te tiberhaupt noch zutrifft. Der Krieg der
Gegenwart wird durch asymmetrische
Operationen bestimmt.»

Das Modell

Information und Brillanz gehtren im
Prinzip zum Gebiet der Psychologie. Des-
halb musste flir die Simulation von Shock
and Awe ein neues Modell entwickelt wer-
den, welches nicht auf Truppenstirken be-
ruht, sondern auf dem Faktor Motivation.
In Abbildung 1 ist das Modell von Shock and
Awe dargestellt.

Prizision und Infrastruktur

Die linke Seite des Modells weist die
technischen Faktoren von Shock and Awe
auf. Sie werden durch die Prizision (Ziel-
genauigkeit) der Waffensysteme und den
Zustand der Infrastruktur wiedergegeben.
Die Prizision ist eine Funktion der verflig-
baren Informationen tber den Kriegs-
schauplatz und wird deshalb auch durch
den Zustand der Infrastruktur bestimmt. Ist
zum Beispiel das Kommunikationssystem
des Feindes vernichtet, dann wird seine Er-
fassung erschwert. Die Zielgenauigkeit der
Lenkwaffen, mit der die Infrastruktur zer-

stort wird, bewirkt eine negative Riick-
kopplung zum Einsatz der Lenkwaffen. Je
starker die Infrastruktur zerstort ist, desto
mehr nimmt die Zielgenauigkeit ab.

Furcht, Wut und Motivation

Die rechte Hilfte von Abbildung 1 be-
riicksichtigt Furcht, Wut und Motivation.
Dies sind psychologische Faktoren und
werden deshalb als weiche Faktoren be-
zeichnet. Furcht beinhaltet grundsitzlich
die mentalen Zustinde Angst, Respekt und
Bewunderung. Wir nehmen an, dass die
Furcht durch die Prazision (Brillanz) er-
reicht wird. Das Gefiihl, dass der Gegner
hoch tiberlegen ist, wird durch seine sehr
prizise und gezielte Bombardierung der
Infrastruktur erh6ht. Moderne Lenkwaffen
koénnen im Zentrum einer Stadt eine mili-
tarische Einrichtung zerstoren, ohne dass
die Umgebung dadurch betroffen wird. Die
Idee hinter Ullmanns (US-Regierungsbe-
rater) strategischem Konzept Shock and Awe
ist, dass nach 48 Stunden und 3000 Rake-
ten der Wille des Feindes zur Fortsetzung
seiner Operationen ausgeschaltet ist.

Wir haben ein weiteres Element hinzu-
gefligt, nach welchem Lenkwaffenangriffe
eine gegenteilige Wirkung haben. Ist die
Zielgenauigkeit schlecht, werden dadurch
nicht nur Kollateralschiden, sondern auch
die Wut der feindlichen Bevélkerung auf
den Angreifer vergrossert. Das Dreieck in
Abbildung 1 ist der Scheidepunkt («Schal-
ter») zwischen Furcht und Wut. Wenn die
Zielgenauigkeit grosser als ein bestimmter
Schwellenwert ist, dann l6sen die Angriffe
mit Lenkwaffen Furcht aus; wenn die Ziel-
genauigkeit aber kleiner als der Schwellen-
wert ist, dann erzeugen die Lenkwaffen-
angriffe Wut. Die Motivation wird zum
Schluss entweder durch die Wirkung der
Furcht oder durch den Effekt von Wut
bestimmt.

! Einsehbar unter http://www.ndu.edu/inss/books/
books%20-%201996/Shock%20and%20Awe%20-%
20Dec%2096/index.html.

Prizision Grenzwert

Infrastruktur

2vgl.  http://www.defensegroupinc.com/war_rd
paper.cfm.
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Motivation
Wut

Abbildung 1: Das Modell von Shock and Awe.
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Abbildung 2: Das Simulinkmodell.

Die Simulation

Das Simulinkmodell ist in Abbildung 2
dargestellt. Die Simulation erfoigt in zwei
Phasen. Die erste Phase deckt die Rapid
Dominance- bzw. die Shock and Awe-Phase
ab. Die zweite Phase ist die Invasions- und
Widerstandsphase. In der ersten Phase wird
das Modell durch die Wirkung der Lenk-
waffen mit der Abschussrate, Treffsicherheit
und der Auswirkung auf die Infrastruktur
bestimmt. Die zweite Phase des Modells
bildet die Kampthandlungen zwischen den
reguliren US-Streitkriften und den Wider-
standsgruppen des Iraks ab.

Shock and Awe wird durch Schnelligkeit
bestimmt und umfasst einen Zeitraum von
Stunden oder Tagen, aber kaum Wochen
oder Monaten. Deshalb erfolgt die Simula-
tionsdauer in Stunden. Das Modell hat zwei
Zeitparameter. Der erste Zeitparameter be-
stimmt, wie lange Shock and Awe ausgefiihrt
wird. Die Standardeinstellung ist 48 Stun-
den. Der zweite Parameter bestimmt, nach
wie vielen Stunden die zweite Phase be-
ginnt. Auch hier ist die Standardeinstellung
48 Stunden.

Phase 1
Die Einzelheiten der Phase 1 — Shock and
Awe — sind in Abbildung 3 dargestellt. Die
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bereits beschriebene negative Riickkopp-
lung ist auf der linken Seite des Modells
durch rote Linien hervorgehoben. Die
Zerstorung der Infrastruktur ist eine Funk-
tion der eingesetzten Lenkwaffen pro
Stunde (Eingang 3), der Zielgenauigkeit
(Eingang 1) und des Zustandes der Infra-
struktur. Je schlechter der Zustand der
Infrastruktur ist, desto schlechter ist die
Zielgenauigkeit und umso kleiner ist der
Zerstorungsgrad. Zwecks Vereinfachung
des Modells definieren wir die beste Infra-
struktur als 1 und die vollstindig zerstorte
Infrastrukeur als 0.

Mit der Verinderung des Zustandes der
Infrastruktur wird die Verinderung von
Waut und Furcht bestimmt. Dieser Wert ist
die Differenz aus dem Start- und dem ak-
tuellen Wert. Die Zielgenauigkeit wird fiir
die Messung von Furcht oder Wut benutzt.
Eine grosse Zerstorung der Infrastruktur
und eine hohe Zielgenauigkeit fiihren zu
einem massiven Anstieg der Furcht. Eine
grosse Zerstorung der Infrastruktur, ver-
bunden mit einer schlechten Zielgenauig-
keit, erzeugt Wut. Diese werden als eine
Zahl angegeben, die positiv flir Wut und
negativ fuir Furcht ist (Eingang 3).

Kollateralschiden werden als Nebenwir-
kung der Zielgenauigkeit modelliert (Aus-
gang 1). Eine schlechte Zielgenauigkeit

fiihrt zur T6étung von Zivilisten. Dieser
Wert wird durch die maximale Anzahl von
Toten pro Lenkwaffe (Eingang 2) be-
stimmt. Diese Zahl gibt an, wie viele Tote es
bei einer ungenauen Lenkwaffe geben
kann.

Das Enable-Icon in der linken oberen
Ecke des Modells erlaubt es, diese Phase der
Simulation nach einer bestimmten Zeit
auszuschalten. Die Dauer von Shock and
Awe kann im iibergeordneten Modell
(Abbildung 1) mit der TIMING-Kontrolle
eingestellt werden. Untersysteme ein- und
auszuschalten ist eine nicht zu unterschit-
zende Eigenschaft von SIMULINK. Un-
tersysteme konnen dadurch unabhingig
voneinander ablaufen. Im Modell beruht
Phase 1 auf der Shock and Awe-Logik und
Phase 2 auf der alternativen Beurteilung.

Phase 2

Abbildung 4 zeigt die zweite Phase des
Krieges auf, die wir als Invasion und Wider-
stand bezeichnen. Zahlenmissig verfligen
die US-Streitkrifte nur tiber die Hilfte des
Bestandes der Iraker. Bezogen auf die
Kampfkraft sind aber die US-Streitkrifte
vierzigmal so stark (0.004) wie der irakische
Widerstand (0.0001). Hierbei handelt es
sich um ein Modell des asymmetrischen
Krieges, das fiir die Analyse des Krieges
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der Sowjetunion gegen den Mujahedin-Widerstand in Afghanistan
durch Pierre Allan und Albert A. Stahel entwickelt wurde.’

Interessant ist, wie die Endwerte der Phase 1 die Phase 2 beein-
flussen. Die Infrastruktur (Eingang 2) bestimmt die Wirkung der
US-Streitkrifte. Die Motivation (Eingang 1) bestimmt den Zustand
des irakischen Widerstandes. Sind die irakischen Truppen so «ge-
schockt, dass ihre Motivation gegen null strebt, dann werden sie
keinen Widerstand leisten. Wenn aber ein wesentlicher Teil ihrer In-
frastruktur zerstort ist, dann wird dadurch die Wirkung der US-
Streitkrifte beeintrichtigt. Die Fiihrung der US-Streitkrifte wird
fur die Umsetzung ihrer Operationen nicht mehr tiber geniigend
Informationen verfligen.

Abbildung 5 stellt das einfache Modell der Motivation dar. Die-
se wird durch die Furcht- und Wut-Werte aus der Phase 1 (in 0) be-
stimmt. Der Wert der Motivation ist im Bereich von 0 bis 1 und
kann durch die Infrastruktur angezeigt werden.Auf der rechten Sei-
te des Modells wird die Motivation zwischen 0 und 1 begrenzt.

In one hour 10% of
motivation can be lost at max

>

Initial
Motivation

g

MinMax1 Motivation

Minhd ax

%o

Integrator

Change to Motivation

Abbildung 4: Details der Phase 2.

16 ASMZ Nr.11/2006

Abbildung 5: Motivation.



Die Resultate

Dauer von Shock and Awe
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Abbildung 6: Szenario 1.
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Abbildung 8: Szenario 3.

Szenario 1

48 Stunden

48 Stunden

Hier siecht man, wie die Werte flir
Motivation und Infrastruktur wah-
rend der 48 Stunden von Shock and
Awe abnehmen. Trotzdem ist die
Motivation der Iraker danach im-

mer noch 0.35. Die US-Streitkrafte

werden durch den Widerstand
Verluste erleiden.

Invasion and Resitance Phase

Szenario 2

65 Stunden

65 Stunden

Dieses Szenario zeigt die ideale
Situation. Shock and Awe ist lang ge-
nug, um eine Motivation von null
zu erreichen und doch nicht zu
lange, um die Infrastruktur intakt
zu lassen. Die US-Streitkrifte
erleiden wenig bis keine Verluste,
und der irakische Widerstand

Szenario 3

180 Stunden
120 Stunden

Hier wird ersichtlich, dass Shock and
Awe zu lange dauert. Aufgrund der
zerstorten Infrastruktur nimmt die
Zielgenauigkeit weiter ab, und

nach etwa 170 Stunden schligt die
Motivation in Wut um. Die US-
Streitkrifte erleiden bis zum Ende
von Shock and Awe keine Verluste.

Anschliessend erleiden sie durch
den Anstieg der Wut der Iraker und
damit des Widerstandes einige
Verluste.

nimmt gegeniiber dem ersten
Szenario schneller ab.

Abbildung 7: Szenario 2.

Folgerungen

Das Hauptproblem dieser kombinierten Luft-Land-Kriegfiih-
rung ist die Erzeugung von Kollateralschaden. Dies kann seitens der
betroffenen Bevolkerung Widerstand auslosen (z. B. die Unterstiit-
zung des Widerstandes durch die sunnitische Bevolkerung im Irak).

Aufgrund unserer Simulationen kénnen wir erkennen, dass die
Dauer der Luftangriffe grosse Auswirkungen auf den Kriegsverlauf
haben kann. Luftangriffe von kurzer Dauer fiihren zu genau der
gleichen negativen Wirkung wie Luftangriffe, die zu lange dauern.
Das richtige Timing der Dauer der Luftangriffe kann fiir die folgen-
den Kriegsphasen entscheidend sein. Fiir weiterfithrende Simu-
lationen, die eine genauere Abbildung der Wirklichkeit erbringen
wiirden, miissen die entsprechenden Parameterwerte (hier sind sie
weit gehend hypothetischer Natur) genau erfasst und ausgewertet
werden. |
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