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Neue Herausforderungen
bedingen Ressourcenoptimierung

Bedeutung von Information im zivilen und
militarischen Alltag

Die Bedeutung der Informationsgewinnung und -auswer-
tung in der Kriegfiihrung ist so offensichtlich, dass sie kaum
naherer Erlauterungen bedarf. Sun Tzus Klassiker von der
Kunst des Krieges ist heute noch so aktuell wie vor 2500
Jahren. Der Unterschied besteht darin, dass sich die tech-
nologischen Mdoglichkeiten zur Beschaffung und zum Aus-
tausch von Informationen tber den Gegner sowie Uber die
eigenen Truppen in nie gekanntem Mass verandert haben.

So hat sich die Zeitdauer flr Aufklarung, Zielbezeichnung,
Einsatzbefehl und Zerstérung eines Objekts durch eine gut
ausgebildete Truppe im Verlauf der Jahre in bewaffneten
Konflikten enorm reduziert (siehe Tabelle). Erméglicht wurde
diese Effizienzsteigerung durch die zunehmende technische
Vernetzung der Informationsnutzung.

Vom Krieg und vom historischen Schlachtfeld in die heu-

Konflikt

Zweiter Weltkrieg

Tage
Vietnamkrieg

2. Golfkrieg (Desert Storm)
Irak-Feldzug (Iragi Freedom)

? wenige Sekunden

tige Geschaftswelt bringt uns folgende Anekdote: 1815 be-
grindete Nathan Mayer Rothschild Reputation und Reich-
tum seiner Familie, als er per Pferdestafette als erster die
Nachricht von der Niederlage Napoleons erhielt. Wahrend

_ Zeitbedarf der Operation

rund 24 Stunden
wenige Stunden

wenige Minuten

sich die englischen Borsenmakler an Gerlchten orien-
tierten, die ein Fiasko ihres Herzogs von Wellington und sei-
ner preussischen Verbiindeten prophezeiten und panisch
verkauften, kaufte Rotschild an der Londoner Borse alles,
was zu Schleuderpreisen auf den Markt geworfen wurde.
So erlebte Rothschild — im Unterschied zu Napoleon - kein
Waterloo, sondern demonstrierte eindrticklich, was schnel-
le Information, richtige Bewertung und entschlossenes
Handeln zu bewirken vermdgen.

Die internationalen Boérsenmaérkte sind eines der ein-
leuchtendsten Beispiele fiir die Bedeutung rascher und ge-
nauer Information im heutigen Geschaftsleben. Mehrwis-
sen gegenliber einem anderen Marktteilnehmer kann derart
schwerwiegende Auswirkungen haben, dass es strenge
Regeln beziiglich der Bekanntmachung von kursrelevanten
Informationen (z.B. Gleichbehandlung aller Marktteilneh-
mer) gibt. Das Nutzen von privilegierter Information kann
sogar strafrechtliche Folgen haben (Insiderhandel, Kurs-
manipulationen etc.). Nichts Derartiges schiitzt den Infor-
mationshungrigen im militarischen Umfeld vor den Aus-
wirkungen seiner Informationsunterlegenheit. Wahrend in
der Geschéftswelt Arbeitsplatze und Milliardenbetréage von
einem erfolgreichen Informationsmanagement abhangen,
geht im sicherheitspolitischen und militarischen Umfeld der
Verlust der Informationsfiihrung mit dem Verlust von Men-
schenleben, materiellen Gitern und - im schlimmsten Fall
- der Freiheit einher.

Nicht nur in der Finanzindustrie und der Telekommuni-
kation, sondern auch in der ,realen“
Wirtschaft — etwa in der Industrieproduk-
tion, der Lebensmittelversorgung, der
Energieerzeugung und -verteilung, dem
Guter- und Personentransport — ist der
Austausch von Information zentral. Die
Information ist ein strategisch wichtiger
Rohstoff; sie ist eine unerlassliche Hand-
lungs- und Entscheidungsgrundlage, der
Schliissel zur Gewinnung von Wettbe-
werbs- und Gefechtsvorteilen. Bei der Planung und Durch-
fihrung von militérischen Operationen aller Ebenen ist sie
ein entscheidender Faktor fiur Erfolg oder Nicht-Erfolg.
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Vergleichbare Herausforderungen in der
militarischen und zivilen Fiihrung

Die Bedeutung des ,Rohstoffs” Information als Wettbe-
werbsvorteil wird durch die zunehmende Globalisierung,
Liberalisierung und Vernetzung und die damit verbundene
steigende Mobilitat von Gutern, Dienstleistungen und Men-
schen noch verstarkt.
ernationalen Finanzmarkten kann Informations Die zunehmende Verfiigbarkeit und der breite Einsatz von
neuen Informationstechnologien sowie rasante Fortschritte
in den Bereichen Rechnerleistung, Bandbreite etc. eréffnen

un nheit Vermégen kosten — im militdrischen Umfeld

das Leben.




Sicherheitspolitische Information, Mai 2006

aber auch ganz neue Mdglichkeiten fiir zivile und milita-
rische Anwendungen im Bereich der Sicherheit.

Begrenzte finanzielle Ressourcen schranken heute die
Méglichkeiten von Politik, Wirtschaft und Militar gleicher-
massen ein (siehe Grafik). Im Gegensatz zur Sicherheitspo-
litik ist im globalen Wettbewerb die zentrale und deutliche
Bedrohung fiir Volkswirtschaft und Unternehmen jedoch
besser fassbar. Die Bewaltigung dieser Herausforderung
hat sich bereits in einer neuen Unternehmensphilosophie
niedergeschlagen. Das ,schlanke Management® (,Lean-
Management*) bezeichnet eine Form der Unternehmens-
fuhrung, die sich auf das ,Wertsteigernde“ konzentriert.
Durch eine schlanke Unternehmensfiihrung und flache Hie-
rarchien sollen in Unternehmen mit minimalem Einsatz von
Personal, Zeit und Investitionen Ergebnisse und Produkte
fur den Kunden optimiert werden. Moderne Streitkrafte
sehen sich heute mit der gleichen Forderung nach einem
effizienten Ressourceneinsatz konfrontiert. Das Konzept
der vernetzten Operationsfiihrung ist die Antwort darauf.

Gewandeltes Umfeld fiir die Streitkrafte

Moderne Streitkrafte sehen sich nicht nur einem zu-
nehmenden Effizienzfokus und Kostendruck gegeniber,
sondern auch einem sich rasch wandelnden sicherheits-
politischen Umfeld. Heute steht weniger der Kampf der ver-
bundenen Waffen im Vordergrund als eine generelle Fahig-
keit, modernes Krisenmanagement zum Schutze von Land
und Bevélkerung bewaltigen zu kénnen. Ein effizientes und
qualitativ hoch stehendes Informationsmanagement als Ba-
sis einer erfolgreichen Operationsfiihrung gewinnt daher an
Bedeutung. Die vernetzte Operationsfihrung versetzt die
Streitkréfte in die Lage, flexibel auf veranderte Situationen
und Aufgaben reagieren zu kén-
nen, weil sie einen gezielten und
zeitgerechten Mitteleinsatz, eine
rasche Informationsbeschaffung,
-auswertung und -verteilung und
eine hohe Qualitat der Entschluss-
fassung ermdglicht — unabhangig
von der Art des Einsatzes.

Bewaffnete Konflikte haben heu-
te einen stark verdnderten Cha-
rakter: Abnahme von klassischen
Kriegen zwischen Nationalstaa-
ten, Zunahme von komplexen,
innerstaatlichen und regionalen
Konflikten, Minderheitsproblemen

Begrenzte Raume

vom Krieg:

Kampf der verbundenen Waffen

Regeln des Kriegsvolkerrechts

Klare Feind-Freund-Fronten
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Technologischer
Fortschritt

¢ Computerisierung

¢ Internet/Kommunikation

Kostendruck
Ausbildungsbediirfnisse * Haushaltskiirzungen
¢ Spezialistentum ¢ Lean“-Kultur

e Neue Fiihrungsprinzipien o Effizienzfokus

Herausforderungen

Anspruchsvolle
,,Vorgeset;t@“
Rasch wechselndes : blf:i:teuﬁ;fsm:
Wettbewerbsumfeld A :
¢ Globalisierung

e Verénderte Blndnisstrukturen

Wirtschaft und Streitkréfte stehen in der heutigen Zeit vor

vergleichbaren Herausforderungen.

und grenziberschreitender Kriminalitdt. Auseinanderset-
zungen zwischen vergleichbar gerlisteten Streitkraften zwei-
er Parteien weichen verstarkt nicht-staatlich (,privatisiert*,
terroristisch) organisierter Gewaltanwendung mit mehreren
Parteien ohne klare Freund-Feind-Trennung. Die asymmet-
rischen Bedrohungen (ungleiche Starke, Waffen, Kampfme-
thoden, Werte und Verhaltensregeln etc.) gewinnen an Be-
deutung.

Wandel der Bedrohung

Staat gegen Staat, Armee gegen Armee Strassenkampfer gegen Streitkrafte,

Terroristen gegen Polizisten,
Guerrillas gegen Blrgerwehren etc.
Bomben-Anschlage, Attentate,
Geiselnahmen, Scharmitzel,
Kriminalitat

Alles ist erlaubt

Unbegrenzte Aktionsfelder

Unklare Konfliktlinien
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Zu den méglichen Auftrdgen einer modernen Armee gehdren auch der Einsatz in internationalen Friedensforderungsein-
sétzen der UNO und die Zusammenarbeit mit zivilen Partnern wie der Polizeli.

Neben den unibersichtiichen Situationen und dem hohen
Tempo der Aktionen sehen sich die Streitkrafte mit weiteren
Herausforderungen konfrontiert:

e zunehmend limitierte Mittel (Truppen, Material, Finanzen),
¢ Einschrankungen in der Handlungsfreiheit

(so genannte ,Rules of Engagement®),
¢ Einsatz inmitten der Bevolkerung,
¢ enge Vernetzung mit zivilen oder militérischen

Partnern (Interoperabilitat).

Im Gegensatz zu modernen Berufsarmeen, die sich vor-
nehmlich aus sozial und bildungsmassig deklassierten oder
zumindest minderprivilegierten Schichten rekrutieren, wer-
den Milizarmeen wenig bis keine Probleme damit haben,
diese neuen Technologien und Methoden anzuwenden. Der

Ausbildungsaufwand wird nach Ansicht und Erfahrung von
Experten dank den verfiigbaren zivilen Kenntnissen und
Erfahrungen betrachtlich geringer ausfallen als bei Profiar-
meen.

Wer in diesem Umfeld Erfolg haben muss, verbessert sei-
ne Erfolgsaussicht mit vernetzter Operationsfiihrung enorm
durch:

e gezielten und zeitgerechten Mitteleinsatz,
¢ rasche/verzugslose Informationsbeschaffung,

-auswertung und -verteilung,
¢ hohe Qualitat der Entscheidgrundlagen
¢ und permanente und effektive Ubersicht tiber den

Stand der Aktion.
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