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POLITIK UND GESELLSCHAFT

Bedrohung und Schutz der Informationsgesellschaft

Die beiden Autoren stellen im folgenden Artikel die Information als
volks- und betriebswirtschaftliche Grosse in den Mittelpunkt. Nach ei-
ner abgrenzenden Definition erliutern die Autoren, welche Bedro-
hungsformen existieren und skizzieren, wie sich Unternehmen mittels
einer addquaten Sicherheitsarchitektur dagegen schiitzen kénnen.

Stephan Loretan, Martin Dietrich *

Die Volkswirtschaften der Industrielin-
der haben sich in der Vergangenheit stark
verindert. Die Liberalisierung der Tele-
kommunikationsmirkte, das rasante Wachs-
tum des Internets und die zunehmende
Vernetzung von Wirtschaft und Gesell-
schaft flihrten allesamt zur Entstehung der
Informationsgesellschaft. Unsere Gesell-
schaft und unser (all-) tigliches Leben stiit-
zen sich in vielfiltigster Art und Weise auf
Informationen. Diese sind sowohl in ge-
schriebener, gesprochener, aber immer
mehr und aktueller auch in digitaler Form
unterschiedlichster Ausprigung vorhan-
den. Im Verlaufe der letzten Jahre wurden
Informationen und deren Inhalte zu einer
nicht mehr wegzudenkenden Ressource
des wirtschaftlichen, sozialen und privaten
Geschehens. Sowohl aus betriebs- wie auch
aus volkswirtschaftlicher Sicht ist die Res-
source Information lingst ein Gut wie die
klassischen  (althergebrachten) Faktoren
Arbeit, Kapital und Boden.

Information als Ressource

Fiir viele Gesellschafisbereiche hat sich die
Ressource  «Information»  mittlenweile zur
strategisch  wichtigsten  Komponente  ent-
wickelt. Die Schweiz ist bei der Entwicklung
zu einer Informationsgesellschaft weit fort-
geschritten.

Gemiss dem Informatikstrategicorgan
Bund (ISB) gibt sie am meisten Geld pro
Kopfund Jahr fiir Informations- und Kom-
munikationstechnologien (IKT) aus. Dies
zeigt sich deutlich, indem ein wesentlicher
Teil des Lebens und Arbeitens darin be-
steht, Informationen und Wissen zu gewin-
nen, zu speichern, zu verarbeiten, zu ver-
mitteln und zu nutzen. Grundlage all dieser
Aktivititen ist und bleibt der Einsatz von
IKT. Exemplarisch fiir diese Entwicklung
konnen die folgenden Beispiele aufgefiihrt
werden:

*Stephan Loretan, lic. oec. HSG, Berater fiir Pro-
Jjektmanagement und Organisation bei der BSG Un-
ternchmensberatung. Ehemalige militirische Funk-
tion: Hptm der Art in der Funktion als Nof, heute
Stabschef ziviler Gemeindefiihrungsstab

Martin Dietrich, lic. oec. HSG, CISA, studierte In-
formationsmanagement. Er leitet die Entwicklung der
BSG ITSEC ToolBox der BSG Unternehmensbe-
ratung, ist Sicherheitsexperte und fiihrt Sicherheits-
audits durch.

e Innerhalb der IKT ist das Internet auf-
grund seiner Verbreitung wohl am bedeu-
tendsten. Sowohl im privaten als auch im
unternehmerischen Bereich hat seine Nut-
zung stark zugenommen. Es wird tiber In-
formationsbeschaffung und Werbeprisenz
hinaus zunehmend fiir Kommunikation
und Transaktionen genutzt. Viele der neu-
en Internetdienste durchleben gerade die
Umwandlung vom «Gratis»-Medium zum
Wirtschaftsgut. Auf lingere Sicht gesehen
ist die weitere Okonomisierung des Inter-
nets und die Transformation zu einer weit
gehend digitalisierten Dienstleistungsge-
sellschaft eine zentrale Herausforderung
der Zukunft.

e Die Entwicklung der Informations- und
Kommunikationstechnik war Antrieb fiir
wesentliche Neuerungen in Produktion
und Dienstleistung der letzten Jahre. Die
Weiterentwicklung der Technologie ist
entscheidend, um auch in Zukunft interna-
tional konkurrenzfihige Produkte und
Dienstleistungen anbieten zu koénnen.
Mehr als die Hilfte der Industrieproduk-
tion und ein Grossteil der Exporte hingen
heute vom Einsatz moderner IKT und
elektronischer Systeme ab. Sie bilden die
Grundlagen der wirtschaftlichen Leis-
tungsfihigkeit jeder Industrienation. Sie
wirken zusammen mit der Produktions-
technologie, Material- und Werkstofttech-
nologie, den optischen Technologien und
der Mikrosystemtechnik. Fiir den Maschi-
nen- und Anlagenbau liefern IKT Steue-
rungen, Test- und Priifeinrichtungen, in
der Chemischen Industrie regeln sie Ver-
fahrensablaufe.

o IKT sind oft und meist ausschliesslich
die Schliisseltechnologien flir Innovatio-
nen. Die dabei getitigten Investitionen tra-
gen wesentlich zum Wirtschaftswachstum
bei. Die gesamtwirtschaftliche Bedeutung
der IKT geht aber weit tiber die der IKT-

Branche hinaus. Durch die Generierung
von Innovationen erzeugen IKT Wachs-
tum und schaffen zukunftssichere neue
Arbeitsplitze.

Informations- und Kommuni-
kationstechnologien als Mittler

All diese Beispiele zeigen, dass die Nut-
zung und Verbreitung modernster IKT in
der Informationsgesellschaft eine hohe
wirtschaftliche und auch soziale Prioritit
haben. Im selben Umfang wie deren Be-
deutung zunahm, steigerte sich jedoch
auch die Abhingigkeit unserer Gesellschaft
vom Vorhandensein und dem Informa-
tionsgehalt der IKT in den nachfolgend
aufgeflihrten so genannten kritischen In-
frastrukturen eines Landes:
e Energicerzeugung  und
(Elektrizitit, Ol, Gas)

e Transport von Giitern und Personen

o Telekommunikation

e Medien

e Finanzindustrie (Banken, Versicherun-
gen)

e Notfall- und Rettungsdienste

e Versorgung (Gesundheitswesen, Lebens-
mittel, Wasser)

e Regierungsfunktionen von Bund, Kan-
tonen und Gemeinden einschliesslich Poli-
zei, Zoll und Armee.

-verteilung

In der Vergangenheit konnte man diese
Schliisselinfrastrukturen relativ gut schiitzen.
Mit der zunehmenden Bedeutung der Res-
source Information hat sich dies drastisch
gedndert.

Ein umfassender Schutz durch die Si-
cherheitsapparate eines einzelnen Staates
(oder einer zustindigen Organisation) ge-
staltet sich aufgrund der umfassenden Ver-
netzung aller Bereiche, der teilweisen Pri-
vatisierung und der Globalisierung vieler
Funktionen sehr schwierig. Eine Partner-
schaft zwischen staatlichen Organen und
der Privatwirtschaft ist ein absolutes Muss,
um die Sicherheit der Infrastrukturen als
nationale Aufgabe zu gewihrleisten.

Sicherheitsebenen.

Unternehmenssicherheit
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Die Sicherheitsebenen

Mit dem Entstehen der Informationsge-
sellschaft muss zusitzlich zur physischen Si-
cherheit auch die Sicherheit der Ressource
Information mitberticksichtigt  werden.
Diese integrale Sicht der Sicherheit be-
inhaltet so auch die Informationssicherheit.
Sie grenzt sich von der Informatiksicher-
heit (IT-Sicherheit) ab, indem sich Letztere
ausschliesslich mit elektronisch gespeicher-
ten Informationen befasst, Erstere sich da-
gegen flir den Schutz simtlicher Informa-
tionen ungeachtet ihrer Darstellung und
Speicherung verantwortlich zeichnet.

Wie durch das ISB richtig festgestellt
wird, ist die Informationssicherung trotz
ihrer hohen Affinitit zu den IKT keine rein
technische Aufgabe. Ein wirksames Infor-
mations-Sicherheits-Management-System
(ISMS) hat auch die Bereiche Organisation
und Prozesse, Polittk und Gesetze und
Ressourcen (Bsp. Personalausbildung) zu
berticksichtigen.

Erforderliche IT-Sicherheit

Im Zentrum der folgenden Uberlegung
steht nun die [T-Sicherheit. Hierzu kann
festgestellt werden, dass ohne sie kein (oder
nur ein geringes) Vertrauen in die Informa-
tionssysteme vorhanden ist. Dies umso
mehr, als dass der bestindig zunehmende
Einsatz von Informationstechniken in Pro-
duktion und Dienstleistungsgewerbe, in so-
zialen und offentlichen Einrichtungen zu
einer wachsenden Abhingigkeit aller An-
wendungsbereiche von Informationstech-
nik fiihrt. Wirtschaftliche Griinde und ein
optimaler Wertschopfungsprozess —erfor-
dern einen zuverlissigen IT-Betrieb, der
ohne frithzeitige Planung, geeignete Si-
cherheitsmassnahmen und deren regelmis-
sige Uberpriifung nicht gewihrleistet wer-
den kann. Im Zentrum stehen dabei die ver-
schiedenen Dimensionen der I'T-Sicherheit:
e Die Verfiigharkeit bezieht sich auf die
Funktionsfihigkeit, den eigentlichen lauf-
fihigen Betrieb der eingesetzten Losung
und ist zukunftsorientiert; die I'T soll so be-
trieben werden, dass die Systeme ab dem
aktuellen Zeitpunkt in die Zukunft hinein
verfligbar sind, und sie soll den Ausfall der
Informationsverarbeitung und die Sabota-
ge von Verarbeitungsprozessen verhindern.
o Datenexistenz: Die Dimension Daten-
existenz ist bewusst von der Verfligbarkeit
der Systeme getrennt. Grund dazu ist, dass
die Ursachen und die Folgen von nicht
verfligbaren Systemen oder nicht vorhan-
denen Daten unterschiedlich sein kénnen.
Zudem ist sie vergangenheitsorientiert, in-
dem die IT so betrieben werden soll, dass
keine Daten von heute, gestern und frither
verloren gehen diirfen. Sie verhindert das
bosartige Zerstoren und unbeabsichtigte

6

Loschen von Daten durch Personen und/
oder Maschinen.

o Integritit: Die Integritit der Daten be-
zieht sich auf die inhaltliche Richtigkeit
der Informationen. Sie stellt die Genauig-
keit und Vollstindigkeit der Informationen
und ihrer Verarbeitungsmethoden sicher.
Fehler in den Daten haben in der Regel di-
rekte Auswirkungen auf das Vertrauen in
die Informationen.

e Die Dimension Vertraulichkeit der Daten
besteht in der Forderung, Informationen
nur den berechtigten Personen zuginglich
zu machen.

Wachsende Verwundbarkeit und die Ge-
fahr massiver wirtschaftlicher Schiden in
der Folge von IT-Risiken erhéhen den
Handlungsdruck, durch ein aktives IT-Si-
cherheitsmanagement die vier Dimensio-
nen bestmoglich zu gewihrleisten und so
Schiden zu verhindern und das verbleiben-
de Restrisiko zu minimieren.

Akute Bedrohungsformen

Dieses Restrisiko geht in einem grossen
Teil von der Verwundbarkeit der Informa-
tionsnetze aus. Was zu Beginn mit dem
Phinomen der «Hacker» eher belustigend
zur Kenntnis genommen wurde und unter
sportlichen Gesichtspunkten beargwohnt
wurde, ist mittlerweile zur ernsthaften Be-
drohung geworden. Inzwischen er6ffnet
sich ein grosses Spektrum illegaler Daten-
zugriffe, das von Software- oder Datenma-
nipulation {iber Betrug, Datendiebstahl
und Desinformation bis hin zu organisier-
ter Kriminalitit wie Wirtschaftsspionage
und Terrorismus reicht. Im Visier der An-
griffe stehen dabei ohne Unterschied die
Computernetze von Staat, Wirtschaft und
Wissenschaft. Nach einer Untersuchung
von Price Waterhouse Coopers wurden 42
Prozent der grosseren Unternehmen der
Europiischen Union (EU) Opfer der so
genannten Cyberkriminalitit. Die Dunkel-
ziffer der nicht erkannten oder nicht ge-
meldeten Angriffe diirfte noch weit hoher
liegen. Dabei kamen die Angreifer keines-
wegs immer von aussen, sondern waren zu
60 Prozent so genannte Innentiter, also
Personal der eigenen Unternehmung. Ne-
ben dem Titerkreis der Innentiter wird der
freie und sichere Umgang mit Daten und
Informationen noch von weiteren Seiten
bedroht. Das ISB geht dabei von folgenden
Kreisen aus:

o Einzeltiter, wie gelangweilte oft jugend-
liche Script-Kiddies, Cracker oder Hacker
e Gruppierungen, die aus politischen Mo-
tiven handeln

o Unternehmen, die aus wirtschaftlichen
Motiven handeln

e Nationalstaaten mit kriegerischen Ab-
sichten

Nebst all diesen als illegal einzustufen-
den Handlungen und Betrachtungen darf
nicht vergessen werden, dass die Sicherheit
zusitzlich durch unbeabsichtigtes mensch-
liches Fehlverhalten, technisches Versagen
und Naturereignisse gefihrdet sein kann.

Notwendige Schutzbedarfs-
diskussion

Die Dimensionen der I'1-Sicherheit und
die aktuellen Bedrohungsformen verlangen die
Etablierung und Durchfiihrung eines Risiko-
dialogs. Im Zentrum steht dabei die Ermitt-
lung des Schutzbedarfs aufgrund der prozess-
bzw. anwendungsspezifischen Anforderungen
in den IT-Sicherheits-Dimensionen Verfiig-
barkeit, Datenexistenz, Integritit und Ver-
traulichkeit.

Ermittelt wird der Schutzbedarf durch
Beurteilung der wichtigsten Schadensze-
narien und ihrer Ausprigungen, entspre-
chende Formeln ermoglichen ein nach-
vollziehbares Umrechnen (i. S. Quantifizie-
ren?) der Szenarien in Schutzbedarfswerte.
Folgende relevante Schadensaspekte wer-
den berticksichtigt:

e Beeintrichtigung der Betriebsabliufe

@ Personenschiden an Leib und Leben

e Rechtliche Folgen, Schadenersatzklagen
e Anzahl Mitarbeiter, die nicht arbeiten
koénnen

e Imageverlust

e Materieller Schaden

e Vorteil flir die Konkurrenz

o Volkswirtschaftlicher Schaden

Die Ergebnisse lassen sich im Schutzbe-
darfsdiagramm darstellen und bilden die
Anforderungen an die an der Leistungs-
erbringung beteiligten Informatikkompo-
nenten:

Messbarer Sicherheitszustand

Die in der Schutzbedarfsdiskussion be-
stimmten Sicherheitsanforderungen erlau-
ben den Vergleich mit dem tatsichlichen
Sicherheitszustand. Dazu empfiehlt sich die
Gliederung in Priifobjekte, an denen die
einzelnen Priifthemen gemessen werden:
e Rechenzentrum und seine Infrastruktur
e Server
e Operator
e Kommunikation
e Benutzer

Bewihrt hat sich in diesemVorgehen der
Einsatz standardisierter Priiflisten respekti-
ve Fragestellungen, die auf internationalen
Standards (Bsp. ISO), erginzt mit prakti-
schen Erfahrungen, beruhen und bereits
mit moglichen bewerteten Antworten ver-
sehen sind. Fiir die Feststellung des Sicher-
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Schutzbedarfs-
diagramm.

heitszustandes dienen die im Voraus festge-
legten Antwortmoglichkeiten. Sie enthal-
ten die Anforderungen an einen hohen,
geniigenden und ungentigenden Schutz.
Der mit den Priiflisten durchgefiihrte Soll-
/Ist-Vergleich fithrt zu Massnahmen- und
Pendenzenlisten zur Behebung der festge-
stellten Sicherheitsliicken.

Angemessene
Sicherheitsarchitektur

Sicherheitsliicken lassen sich in der Re-
gel nicht unmittelbar beseitigen. Die Etab-

lierung einer adiquaten Sicherheitsarchi-
tektur bedingt daher ein durchdachtes Set-
zen von Priorititen unter Einbezug der Er-
gebnisse aus der Schutzbedarfsanalyse zur
Verhinderung existenzgefihrdender Schi-
den. Die Uberlegungen umfassen Aussagen
flir Server, Kommunikationsinfrastruktu-
ren und Benutzerarbeitsplitze und stellen
die angestrebte Sicherheitsarchitektur und
allfillige Variante mit ihren Auswirkungen
auf

e minimale Ausfallzeit (Best Effort)

e maximale Ausfallzeit (garantiert)

e minimaler Datenverlust (Best Effort)

e maximaler Datenverlust (garantiert)

dar. Sie beinhalten zusitzlich Empfehlun-
gen fiir grundlegende Entscheidungen, so-
wohl auf Seite der Informatik als auch auf
Benutzerseite, z. B.

e Pikett-, Alarm- und Notfallorganisation
e Verschliisselung von Informationen

e Ausweichlésungen

e geforderte Infrastruktur- und Hardware-
Redundanzen

Bewiltigte Ausnahmesituationen

Ausnahmesituationen treten meist ohne
Vorwarnung und ohne Berticksichtigung
einer angenommenen Wahrscheinlichkeit
ein. Bei ihrer Bewiltigung spielen die Um-
setzung der oben dargestellten Massnah-
men und Entscheidungen eine wichtige
Rolle.

Je umfassender die Schutzbedarfsdiskus-
sion gefiihrt, je genauer der Sicherheitszustand
analysiert und je addquater die Sicherheits-
architektur realisiert wurden, umso rascher und
besser kann die Ausnahmesituation bewiltigt
werden, sodass der Normalzustand der Infor-
mationsgesellschaft wieder erreicht ist. ®

Network Enabled Operations - vernetzte Operationsfiihrung;
nicht nur eine technologische Herausforderung

Der Autor befasst sich im nachfolgenden Artikel mit den Grundsitzen
der vernetzten Operationsfiihrung und den der Konzeption zu Grunde
liegenden technologischen, strukturellen und am Rande auch gesell-
schaftlichen Rahmenaspekten. Er zeigt dabei internationale Trends auf
und illustriert diese an Hand konkreter Beispiele auslindischer Streit-

krafte.

Andreas Moschin *

Beginn einer neuen Ara

Das neue Millennium bedeutet auch flir
moderne Streitkrifte eine neue Ara. Diese
Ara ist geprigt durch ein sich verinderndes
strategisches Umfeld und eine rasante tech-
nologische Entwicklung. Die fortschrei-
tende Globalisierung, die Vernetzung der
Gesellschaften, das Aufbrechen traditionel-
ler Strukturen sowie die verstirkte Bedeu-
tung der Information als Wettbewerbs-
vorteil. Zusammen mit dem enormen Be-
volkerungswachstum und den sozialen und
wirtschaftlichen Folgen sind strategische

*Andreas Moschin, Oberstlt 1 Gst, Head of Sales
Defense bei Siemens Schweiz AG, Civil and National
Security.

Entwicklungen, denen sich auch die
Schweiz nicht verschliessen kann. Nach der
vergangenen Epoche der Bipolaritit bleibt
die Welt zwar nach wie vor geteilt, die
Grenzen bewegen sich aber stindig. Somit
verindern sich auch die Konflikte. Waren
frither politische Ideologien die Ursache
von Konflikten, so ist im neuen Jahrtausend
eine Tendenz hin zum religions- oder kul-
turbasierten Konflikt erkennbar. Diese Art
von Auseinandersetzung zeichnet sich ne-
ben anderen Merkmalen durch eine zeitli-
che Synchronisation des Konfliktes und der
gewaltsamen Umsetzung (Terror) aus. Die-
se Konfliktformen fithren zu neuen und
grenziiberschreitenden Risiken, Bedro-
hungen und Gefahren. Die neue Multi-
polaritit ist einhergehend mit einem Ver-
lust an Souverinitit einzelner Staaten, und
es besteht in verschiedenen Regionen der
Welt eine Tendenz zum Zerfall der staat-
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lichen Ordnung. Die sicherheitspolitische
Antwort auf diese Herausforderungen des
Informationszeitalters liegt im Erkennen
der gegenseitigen Abhingigkeiten der Ge-
sellschaften und der globalen Wirtschaft
und der Notwendigkeit der gemeinsamen
Vernetzung.

Die Wirtschaft hat den Nutzen der glo-
balen Vernetzung lingst erkannt. Sie setzt
diese Erkenntnis auch um. Informations-
managementsysteme ermoglichen die glo-
bale Verbreitung und Nutzung von Infor-
mationen. In multinationalen Unterneh-
men ist das «tate of the art». In technologi-
scher Hinsicht bringt der Ubergang vom
Industriezeitalter ins Informationszeitalter
eine exponentielle Steigerung der Leis-
tungsfihigkeit mit sich. Die zunehmende
Verfligbarkeit und breite Anwendbarkeit
der Informationstechnologie eroffnet bis-
her unbekannte Moglichkeiten zur Aus-
tibung von gesellschaftlicher, industrieller,
wirtschaftlicher, aber auch militirischer
Macht. Im Gegensatz zu vergangenen Jahr-
zehnten 1st heute jedoch nicht mehr der
militir-industrielle Komplex die treibende
Kraft bei der Entwicklung neuer Technolo-
gien, sondern die Industrie im zivilen
Marke.
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