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Bericht aus dem Bundeshaus

Vernetzte Sicherheit und
Netcentric Operations

Wie wichtig ist das Zusam-
menwirken der Sicherheits-
organisationen? *

Im Juni 2005 fiihrte die Sie-
mens Schweiz AG, Civil and Na-
tional Security, einen Anlass zu
dieser Fragestellung durch. Ziel
war es, den Schweizer Sicher-
heitsorganisationen eine Plattform
fur den Informationsaustausch
und die Diskussionen zu bieten. In
der Kaserne Bern nahmen Divi-
sionir Jakob Baumann, Chef des
Planungsstabes der Armee, und
Oberst 1G Tjarck Réssler vom
Zentrum fur Transformation der
Bundeswehr aus  militarischer
Sicht Stellung dazu. Die polizeili-
che Betrachtung erfolgte durch
Fiirsprecher Urs von Diniken,
Chef Dienst fir Analyse und Pra-
vention (DAP), durch
Oberst Peter Griitter, Komman-
dant der Kantonspolizei Ziirich. In
der an die Referate anschliessen-
den Podiumsdiskussion unter der
Leitung von Dr. Peter Forster vom
Lilienberg  Unternehmerforum
beteiligte sich zusitzlich Oberst
Rudolf Krauer, Kommandant
Schutz und Rettung Ziirich.

sowie

Network Enabled Operations
(NEO)

Jede Organisation, die im Be-
reich der nationalen oder inneren
Sicherheit titig ist, sicht sich heute
vor immer komplexere Aufgaben
gestellt. Das Spektrum der Bedro-
hungen erweitert sich nicht nur,
sondern dndert sich auch stindig.
Einer der Schliissel fiir eine siche-
rere Zukunft liegt im erfolgrei-
chen Zusammenwirken der ver-
schiedenen  Sicherheitsorganisa-
tionen.

Wie man auf Herausforderun-
gen aller Art angemessen reagiert,
machen moderne Streitkrifte vor:
Sie orientieren sich am Konzept
der netzwerkzentrierten Opera-
tonsfihrung. Durch das Teilen
von Informationen werden neue
Wertschopfungsquellen  erschlos-
sen. Eine Wertschopfung, die sich
konkret messen lisst anhand von
Faktoren wie Kosten, Funktiona-
litit und Transparenz.

Bei der Armee, Polizei und den
Rettungskriften kommen dartiber
hinaus die Faktoren Uberlebens-
fahigkeit, Geschwindigkeit, Effi-
zienz, zeitliche Synchronisations-
und  Reaktionsfihigkeit  hinzu.

*Text von Oberst 1 Gst Andreas Mo-
schin, Head of Sales Defense, Siemens
AG, in Zusammenarbeit mit Major
Gabriele Felice Rettore, Stab Chef VBS.

Durch das Erreichen der durch die
im  Netcentric-Konzept  ange-
strebten  Informationstiberlegen-
heit wird es der Fihrung aller
Stufen ermoglicht, eine erhohte
Machbarkeit der gefassten Ent-
schlisse zu erreichen.

Gleichzeitig beinhaltet Netcen-
tric einen kontinuierlichen, quali-
tativ hochwertigen Informations-
Flow, durch welchen die Kom-
mandanten der Einsatzkrifte mit-
tels eines aktuellen Lagebildes be-
fahigt werden, sich jederzeit wie-
der auf das definierte Operations-
ziel auszurichten. Was die Luftwaf-
fe seit lingerer Zeit kennt — das
«Recognized Air Picture» —, diirfte
sich mit den zuerst zu erarbeiten-
den Prozessen auch in einem «Re-
cognized Ground Picture» oder in
einem «Joint Picture» darstellen.
Solche Informationen konnen
auch fiir Blaulichtorganisationen
und Nachrichtendienste von Inte-
resse sein.

Obwohl in der Sicherheitsland-
schaft Schweiz einige Bestrebun-
gen zu einer stirkeren Vernetzung
erkennbar sind, ist der Weg zu
einer eigentlichen Organisation
bzw. zu einem strukturiibergrei-
fenden Verbund noch weit. Dieser
Umstand kam auch in den Refera-
ten klar zum Ausdruck.

Einleitungsreferat: Hans Jiirg
Wieser, Siemens Schweiz AG

Gemiss Hans Jirg Wieser ha-
ben die zivilen Sicherheitsorgane
in der Schweiz den Lead im Be-
reich der inneren Sicherheit. Die
Armee, die im Bereich der Landes-
verteidigung ihre verfassungsmis-
sige Aufgabe findet, aber schon seit
lingerem ihre Einsitze schwerge-
wichtig im Bereich der subsidii-
ren Unterstiitzung leistet, tut dies
in ausflihrender Funktion.

Unter dem Zeichen des massi-
ven und immer noch zunehmen-
den finanziellen Drucks, dem sich
die offentliche Hand ausgesetzt
sieht, hat der Bundesrat am 6. No-
vember 2002 beschlossen, Armee
und Grenzwachtkorps verstirkt
und auf Dauer flir derartigé Ein-
sitze zur Verfligung zu stellen.

Am 11. Mai 2005 hat die Lan-
desregierung die nichsten Ent-
wicklungsschritte der Armee mit
Fokus auf die Jahre 2008 bis 2011
beraten und griines Licht fir die
neuen Priorititen gegeben. Insbe-
sondere sollen auf Grund der ge-
inderten Bedrohungslage, der an
Bedeutung gewonnenen subsidii-
ren Einsitze zu Gunsten der zivi-
len Behorden sowie der stindig
abnehmenden Finanzen bei der
Landesverteidigung die Mittel filir
die Verteidigung im engeren «klas-

sischen» Sinn verringert und die
Sicherungseinsitze zum  Schutz
der Bevolkerung und der Infra-
struktur verstirkt werden.

Konnen angesichts einer der-
artigen Ausgangslage zivil oder
militirisch gefiihrte Projekte im
Dienst der Sicherheit unseres Lan-
des ohne systematischen Einbezug
der anderen Partner tberhaupt
noch geplant und umgesetzt wer-
den? Ist es nicht zwingend, dass
Synergiemoglichkeiten  genutzt
werden?

Wieser glaubt, dass der vor al-
lem im militirischen Umfeld be-
nutzte Begriff «Joint» in der
Schweiz eine neue Definition er-
halten muss. Jointness sollte die
aktive, vernetzte Zusammenarbeit
aller zivilen und militirischen Or-
ganisationen im Sinne von «Inter-
agency» sein. Polizei, Schutz und
Rettung, Bevolkerungsschutz,
Feuerwehr, aber auch die Industrie
(Stichwort: Privat Public Partner-
ship) sollen gemeinsam in die Zu-
kunft gehen koénnen. Die dazu
notwendigen  Fithrungsinforma-
tionssysteme miissen in der Lage
sein, bestehende wie kiinftige Sys-
teme einzubinden. Der Schlissel
liegt in Integrationsplattformen,
die es einer Vielzahl von Herstel-
lern erlauben, ihre Systeme und
Applikationen einfach und im
Sinne des Investitionsschutzes kos-
tenglinstig in ein Gesamtsystem zu
integrieren.

In den USA prigt der Begriff
«Homneland Security» zurzeit die
Diskussionen. Geben auch wir un-
serem Heimatland die nétige Si-
cherheit.

Die Sicht der Bundeswehr

Oberst i G Tjarck Rossler hat zu
Beginn seines Referates die Hin-
tergriinde der aktuellen Bestre-
bungen der Bundeswehr zur Ein-
fiihrung von NEO aus geschicht-
licher und sicherheitspolitischer
Sicht erlautert. Er fiihrte dabei die
globalen Verinderungen der Be-
drohungszenarien und die neuen
Herausforderungen des Informa-
tionszeitalters als Kernelemente
an. Oberst 1 G Rossler hat insbe-
sondere darauf hingewiesen, dass
die Grenzen zwischen innerer und
dusserer Sicherheit unscharf ge-
worden sind.

Auch in Deutschland wurden
die notwendigen sicherheitspoliti-
schen, wissenschaftlich-technolo-
gischen sowie streitkrifterelevan-
ten Folgerungen definiert. So soll
die innere und iussere Sicherheit
neu koordiniert und dem Bevol-
kerungsschutz sowie der kriti-
schen Infrastruktur verstirkte Auf-
merksamkeit geschenkt werden.

Ziel und Zweck ist u.a. die Erlan-
gung der technologischen Uber-
legenheit in ausgewihlten Sekto-
ren als Mittel zur Forderung der
Vernetzung und von Verbundsys-
temen.

Fir die Streitkrifte wurden
neue Guidelines erkannt wie bei-
spielsweise Orientierung an einem
[nnovationssprung, Entwicklung
offensiver und defensiver Fihig-
keiten zur Intervention in zwi-
schenstaatlichen  und  kleinen
Kriegen, Sicherstellung militiri-
scher Heimatschutzaufgaben, Ein-
stellen auf neue Riume (Informa-
tions- und Medienraum, Welt-
raum, urbane Riume) usw.

So Dbleibt die Verteidigung
Deutschlands gegen eine dussere
Bedrohung der verfassungsrecht-
liche und politische Auftrag der
Bundeswehr.Verteidigung im Sin-
ne des Grundgesetzes beschrinkt
sich jedoch nicht auf eine Verteidi-
gung an den Landesgrenzen. Viel-
mehr muss diese dort einsetzen,
wo Risiken und Bedrohungen fiir
die Sicherheit Deutschlands und
seiner Verbiindeten entstehen.

Der Weg zur Erreichung des er-
weiterten  Bundeswehrauftrages
unter Berticksichtigung der ge-
nannten Aspekte fiihrt tiber die
Transformation der Streitkrifte.

Position der Schweizer Armee

Unter dem Titel «Netcentric
Operations und Jointness im ge-
samtheitlichen Sinn» hat Divisio-
nir Jakob Baumann seine Vision
dargestellt. Um die Auftrige der
Schweizer Armee efhizient erflillen
zu konnen, sollen kiinftig die rele-
vanten Informationen stufen- und
zeitgerecht zu einem umfassenden
und einheitlichen Lagebild gebiin-
delt werden. Dabei werden die
drei Teilgebiete Operationssphire,
ISTAR und C4I tangiert.

Die Operationssphire gliedert
sich in finf Dimensionen, nim-
lich: Wirkung im Luftraum, am
Boden, im elektronischen und im
Informationsraum sowie die Auf-
gaben im Einsatz. Die Beachtung
dieser finf Dimensionen zusam-
men mit weiteren Faktoren wie
beispielsweise  Militirdiplomatie
und Kommunikation bildet die
Grundlage fiir eine krifteiibergrei-
fende Einsatzplanung.

Neben Ausflihrungen  zum
Thema der Asymmetrie in den
Bereichen C41 und ISTAR hat
Div Baumann den Mehrwert, der
in einer Kombination von ortsun-
abhingiger Fiihrung, Einsatzkon-
zeption und NEO entsteht, aufge-
zeigt. Konkret definiert wurde
auch die Vision zu C4ISTAR:
«Um die Auftrige effizient und ef-
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«Informationstagung fir
Sicherheitsorganisationen»

22.08.2005

fektiv erfiillen zu kénnen, werden
die relevanten Informationen stu-
fen- und zeitgerecht zu einer um-
fassenden und einheitlichen Lage-
darstellung fusioniert. Deren be-
darfsgerechte Verbreitung unter-
stiitzt die Fithrung tiber alle Lagen.»

Die Strategie zur Umsetzung
der Vision erfolgt in zwei Phasen:
In einer ersten Phase (2004 —2008)
ist die Realisierung eines ersten
Fithrungsverbundes geplant. Da-
mit soll der stufen- und zeitge-
rechte Informationsaustausch in-
nerhalb des BereichesVerteidigung
sichergestellt werden. In einer
zweiten Phase (2008-2011) soll
die Armee zur stufen- und zeitge-
rechten Generierung eines «Joint
Recognized Picture» und zu deren
Verbreitung  befihigt  werden.
Dazu sollen die fehlenden Senso-
ren beschafft und die notwendige
Kampfwertsteigerung(-erhaltung)
der bestehenden Sensoren sowie
Effektoren inklusive deren Integ-
ration in den Fiihrungsverbund
sichergestellt werden.

C4ISTAR steht eindeutig im
Zentrum der Entwicklung. Die
Armee hat die operationellen Fa-
higkeiten mit den Aktionsfeldern
in Korrelation gestellt und die ent-
sprechende GAP-Analyse durch-
geflihrt. Wo Fihigkeitsliicken er-
kannt wurden, hat man die not-
wendigen Massnahmen zur Be-
hebung eingeleitet.

Das Netzwerk der inneren
Sicherheit — nationale und
internationale Vernetzung

Fiirsprecher Urs von Diniken
hat zu Beginn seiner Ausfiihrun-
gen auf die Legislaturplanung des
Bundesrats 2003 bis 2007 hinge-
wiesen. Als Ziel 9 steht dort unter
dem Titel «Die Sicherheit gewihr-
leisten» Folgendes: «Die sicher-
heitspolitischen Instrumente der
Schweiz miissen umfassend und
flexibel zusammenwirken.» Diese
Instrumente umfassen u.a. auch
die Polizei und die Armee.

In der IST-Analyse der Struktu-
ren erkennt von Diniken zwei
Megatrends, niamlich die Ver-
schlechterung der Sicherheitslage
und die kaum vorhandene Beur-

** Uberpriifung des Systems der in-
neren Sicherheit.
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teillungssicherheit. Weiter sind die
heutigen Strukturen von zersplit-
terten Kompetenzen, vielen In-
stanzen auf mehreren Stufen sowie
komplizierten und komplexen
Abldufen gekennzeichnet.

Einem Vergleich zum Ausland
halten unsere Strukturen allerdings
stand, insbesondere auf Grund der
Kleinraumigkeit und effizienten
Zusammenarbeit der Nachrich-
tendienste sowie Vollzugsbehor-
den. Die Schweiz verfiigt tiber ei-
nen angemessenen hohen, aller-
dings teuren Sicherheitsgrad.

Die Zeichen der Zeit wurden
auch in der Europiischen Union
(EU) erkannt. So hat sich die EU
zum Ziel gesetzt, so bald als mog-
lich ein System der kollektiven in-
neren Sicherheit einzufiihren.

Bei der Beurteilung des SOLL-
Zustandes ist der Chef DAP prag-
matisch geblieben. Er hat die An-
forderungen an ein modernes Sys-
tem der inneren Sicherheit mit
vier Punkten definiert: R echtzeiti-
ges Erfassen von Lageverinderun-
gen, Reaktionsfihigkeit (Mittel),
Flexibilitit sowie Vernetzung im
In- und Ausland (Erfolgsfaktor).
Heute sind in diesem Bereich
noch klare Defizite vorhanden: So
werden neue Phinomene zu spit
oder nicht erkannt, die Kompe-
tenzen und Mittel klaffen ausein-
ander, und es fehlt an Ressourcen.

Die Kernprobleme wurden im
Rahmen von USIS** erkannt.
Die politische Entscheidungsfin-
dung hinterlasst aber Fragezei-
chen. Konkrete Verbesserungen
will man mit besserer Polizeikoor-
dination und mit der Unterstiit-
zung der Armee erreichen. Weite-
re Aktivititen finden statt im Be-
reich Lagebild und Krisenmanage-
ment, ber Kontakten zu auslin-
dischen nachrichtendienstlichen
Partnern und bei der internationa-
len Verbrechensbekimpfung.

Schliesslich hat von Diniken
die Wichtigkeit des Ausbaus der
Mittel und Instrumentarien der
Priavention bzw. des Staatsschutzes
sowie eine Gewichtung der Be-
kimpfung der Gewalt bei Sport-
veranstaltungen betont. Mit UEFA
EURO 08 steht in diesem Bereich
der Schweiz und dem Partnerland
Osterreich eine grosse Herausfor-
derung bevor.

Civil and National Security
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Das Netzwerk der inneren
Sicherheit — kantonale und
interkantonale Vernetzung

Oberst Peter Griitter, Kom-
mandant der Kantonspolizei Zii-
rich, hat darauf hingewiesen, dass
im Bereich der Kriminalitit bei
den Eigentumsdelikten eine Stabi-
lisierung beobachtbar ist.

Bei den Raubtaten, Korperver-
letzungen und der Jugendkrimina-
litat ist hingegen eine klare Zunah-
me zu verzeichnen. Wir bewegen
uns in diesem Bereich im europa-
ischen Durchschnitt.

Besondere Ereignisse wie Ent-
fihrungen und Geiselnahmen
oder Erpressungen sind in der
Eintretenswahrscheinlichkeit eher
hoch angesiedelt; Sprengstoffan-
schlige und Brandlegungen sind
nicht ganz auszuschliessen.

Auch der Extremismus, vor al-
lem der Linksextremismus und
Hooliganismus, zeigt einen klaren
Trend nach oben. Beim Rechtsex-
tremismus ist eher eine gleich blei-
bende Tendenz festzustellen.

Die Umweltgefihrdung wird
durch eine Zunahme der Ver-
schmutzung geprigt. Besondere
Ereignisse wie Epidemien, nukle-
ar-radiologische ~ Zwischenfille,
Naturkatastrophen oder schwere
Storungen der Infrastruktur sind
als wahrscheinlich zu betrachten.

Grundsitzlich ist auch in der
Gesellschaft eine steigende Ten-
denz zu sozialen Unruhen, tiber-
durchschnittlicher Migration und
Sicherheitsproblemen bei Gross-
anldssen festzustellen.

Gemiss Kantonspolizei Ziirich
konnen viele Ereignisse nicht vo-
rausgesehen und auch nicht ver-
hindert werden. Sie konnen tiber-
rascheénd auftreten und grosse Per-
sonen-/Sachschiden bewirken.

Unter diesenVorzeichen ist eine
enge Zusammenarbeit der ver-
schiedenen Organisationen unab-
dingbar. Oberst Griitter forderte
denn auch klar eine Stirkung der
gemeinsamen Ubungen mit den
Partnern von Schutz und Rettung
und der Armee.

Unterstiitzungsbedarf der Kan-
tone durch die Armee sieht Griit-
ter vor allem in den Bereichen:
Absperrung/Sicherung von Ereig-
nissen, Bewachung und Uberwa-
chung, Evakuation, Rettung, Be-

treuung, Riumungen (mit schwe-
ren Mitteln), Entgiftung und Ent-
strahlung, Transporte, grossraumi-
ge Verkehrsumleitungen, Instand-
stellungsarbeiten und Nachrich-
tenbeschaffung. Er definierte sogar
konkrete Mittelvorstellungen.

Im Schlusswort stellte Oberst
Griitter klare Forderungen an die
Armee in den Raum. Die Armee
miisse die Polizeihoheit in allen
Fillen respektieren (subsidiire Si-
cherungseinsitze wie auch Raum-
sicherungseinsitze). Sie miisse kur-
ze und klare Instanzenwege schaf-
fen und damit rechnen, dass Un-
terstiitzungsbegehren jederzeit ein-
treffen konnen. Die Armee muss
ihre Planungen fiir Existenzsiche-
rungseinsitze konsequent (unter
Einbezug der zivilen Partner) auf
aktuelle Gefihrdungen ausrichten,
und es miissen unbedingt wieder
Ubungen mit den zivilen Partnern
durchgefiihrt werden.

Podiumsdiskussion

In der anschliessenden Podi-
umsdiskussion folgten klare State-
ments der einzelnen Teilnehmer
zur Frage der Notwendigkeit der
Vernetzung der verschiedenen
Organisationen. Man war sich ei-
nig, dass noch grosser Handlungs-
bedarf besteht und dass notwendi-
ge technologische Massnahmen an-
zugehen sind. Die verschiedenen
Organisationen wissten zum Teil
einfach zu wenig voneinander.

Fazit

Die Idee der Siemens Schweiz
AG, Civil and National Security,
den verschiedenen Sicherheits-
organisationen eine Plattform zur
Diskussion zu bieten, wurde von
den tiber 100 anwesenden Kadern
aus Armee, Polizei, Nachrichten-
dienst, Schutz und Rettung/Feu-
erwehr sowie der Gebaudever-
sicherung sehr positiv aufgenom-
men. Die dusserst informativen
Referate der Exponenten konnten
denTeilnehmenden viel Neues ver-
mitteln. Ein Ziel war auch, den zi-
vilen Organisationen aufzuzeigen,
dass die Armee mehr zu bieten hat
als «nur Lastwagen und Absperr-
gitter. Die in Zukunft moglichen
Beitrige zu einem gemeinsamen
Lagebild Schweiz kénnen von ge-
waltigem Mehrwert fiir alle Betei-
ligten sein. Dass diese Zukunft
moglich wird, hingt allerdings von
der Bereitschaft zur Kooperation
aller Beteiligten und der Bereit-
schaft, auch Investitionen zu titi-
gen, ab. Das Know-how ist in der
schweizerischen wehrtechnischen
Industrie vorhanden und kann mit
inlandischer Wertschopfung ein-
gebracht werden.
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