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INFORMATIK UND ARMEE

Sicherheit fiir Datenstrome i

Militirische Anwendungen sind durch das sich dndernde Arbeitsumfeld
und die Digitalisierung des Schlachtfeldes immer mehr auf komplexe
Netzwerk-Infrastrukturen im Backbone angewiesen. Kabelfithrungen
iiber den nicht vollstindig kontrollierbaren 6ffentlichen Grund beinhal-

ten jedoch immer auch Risiken.

Silvan Frik

Abhangigkeit von der
IT-Infrastruktur

Moderne militirische Fithrungssysteme,
welche C4ISTAR-Kompetenzen' abde-
cken sollen, setzen dusserst leistungsfihige
Netzwerkstrukturen voraus, welche Haupt-
quartiere und Rechenzentren in Echtzeit
miteinander verbinden und zudem siche-
ren mobilen Zugriff auf vitale strategische
und taktische Informationen erlauben.
Diese Anforderungen werden durch Ent-
wicklungen in Richtung Konzepte wie
Network Centric Warfare mit einem durch
ein Netzwerk gestiitzten Zusammenspiel
von Aufklirung, Fithrung und schliesslich
kiampfender Truppe weiter akzentuiert.

Verteidigungsministerien und Armeen
setzen aus verschiedenen Griinden zuneh-
mend zivile Arbeitstechniken und -metho-
den ein. Anwendungen wie beispielsweise
E-Mail sind heute auch im militarischen
Bereich akzeptiert und haben die Uber-
tragung von Informationen betrichtlich
erleichtert.

Diese Beispiele zeigen, dass Verteidi-
gungsministerien auf leistungsfihige IT-
Infrastrukturen angewiesen sind.

Vernetzung birgt neue Risiken

Den unbestrittenen Vorteilen der wach-
senden Vernetzung stehen selbstredend
auch Risiken gegeniiber. Grundsitzlich
konnen zwei Arten von Risiken unter-
schieden werden:

W Verfiigbarkeit der Infrastruktur: Pannen im
operativen Betrieb des Netzes beispiels-
weise durch Stromausfille, fehlerhafte Ab-
speicherung von Daten oder Ausfall von
gewissen Komponenten diirfen keinen
Einfluss auf die Funktionsfihigkeit des
Netzes haben. Dafiir sind leistungsfihige
Backup- und Desaster Recoverysysteme
notwendig. Weiter ist das Netz so aufzu-
bauen, dass redundante Strukturen vorhan-
den sind. Fallen gewisse Server aus, kénnen
andere Server bestimmte Aufgaben iiber-
nehmen;

W Gezielte Angriffe von aussen: Ein Vertei-
digungsministerium muss sich der Gefahr

'Command, Control, Computer, Communica-
tion, Information/Intelligence, Surveillance, Targeting
Acquisition and Reconnaissance.

gezielter Angriffe durch Dritte bewusst
sein. Die Angriffe konnen physisch (bei-
spielsweise durch eine Zerstérung von
strategischen Rechenzentren durch einen
Luftangriff) oder elektronisch (Hacking,
Viren, Trojanische Pferde) erfolgen. Ziel
der Angriffe kann sein, die Infrastruktur
unbrauchbar zu machen oder aber uner-
laubt geheime Informationen zu gewinnen
und zu manipulieren.

Moderne, schnelle und vor allem
sichere Losung

Ublicherweise diirfte in einem Verteidi-
gungsministerium eine Netzwerkinfra-
struktur grundsitzlich bereits bestehen,
jedoch an ihre Kapazititsgrenzen geraten.
Die Spiegelung von Servern und die Er-
stellung von regelmissigen Backups der
Datentriger an geografisch jeweils getrenn-
ten Orten sind sehr ressourcenintensiv.

Wichtige Leitungen zwischen Rechen-
zentren und Hauptquartieren werden
kiinftig mit schnellen Glasfaserkabeln er-
setzt. Innerhalb der verschiedenen Gebdu-
de in einer Hauptstadt wird eine Ver-
bindung am besten zusitzlich durch einen
redundanten Microwave-Link erginzt.
Diese Leitungen sind in den meisten Staa-
ten aus gesetzlichen Griinden kryptografisch
zu schiitzen, da auch klassierte Daten tiber-
mittelt werden konnen. Die konkreten
Anforderungen an eine Chiffrierlosung
lassen sich damit wie folgt festlegen:

Die Sicherheit der iibermittelten Infor-
mationen muss aus Sicherheitsgriinden
kryptografisch mit kundenspezifischen
Algorithmen gewihrleistet werden. Zu-
dem miissen bestehende in-house Netz-
werke vermutlich tibernommen werden.
Das Gerit soll einfach im Betrieb sein, und
die meisten Wartungsarbeiten sollten wenn
mdglich autonom erledigt werden kénnen.
Eine beliebig und stufenweise ausbaufihige
Losung wire ein zusatzlicher Vorteil und
auch eine gewisse Flexibilitat erhoht deren
Attraktivitit: Zusitzliche Bandbreiten miis-
sen nach Bedarf schnell zur Verfligung
stehen. Weiter ist eine optimale Losung fiir
weitere Optionen und Entwicklungen wie
etwa Videokonferenzen oder Sprachan-
wendungen offen. Die Netzwerkverbin-
dung zwischen den geografisch getrennten
Abteilungen wird in der Regel von einem
externen Anbieter bezogen; eine sehr hohe
Verfligbarkeit sollte ebenfalls garantiert
werden konnen.

einem IT-Netzwerk

Experten unter Fiihrung einer
eigenen Projektleitung

Fiir anspruchsvolle Projekte im Bereich
der Datensicherung im Hochsicherheits-
bereich wird sicherlich ein interner Projekt-
leiter bestimmt, da Know-how iiber die
Systeme aus Sicherheitsgriinden intern
aufgebaut und gehalten werden muss. Wei-
tere am Projekt beteiligte Parteien sind der
nationale Telekommunikationsanbieter fiir
die Glasfaserverbindung sowie der Liefe-
rant fiir Sicherheit.

In einer ersten Realisierungsphase wer-
den die Gebiude des Ministeriums an das
Glasfasernetz des Providers angeschlossen.
Der Vertrag mit dem nationalen Telekom-
munikationsanbieter soll es ermoglichen,
tagsiiber eine bestimmte Bandbreite zu
nutzen, wihrend diese nachts fiir die Spie-
gelung der Serverinfrastrukturen kurzfris-
tig erhoht werden kann.

Erst nachdem das Netzwerk im Prinzip
funktionsfihig ist und die Linkverbindun-
gen zwischen den einzelnen Gebiuden
des Verteidigungsministeriums einwandfrei
funktionieren, werden Gigabit Ethernet Link
Encryption-Gerite installiert. Der Anschluss
gestaltet sich sehr einfach: Die Gerite wer-
den dort, wo die Daten das Netzwerk der
Gebiude verlassen, angeschlossen. Weitere
Konfigurationen oder Anpassungen am
Netzwerk sind nicht erforderlich.

Alle weiteren Schritte wie etwa die Etab-
lierung einer sicheren Verbindung oder
das Management der Chiffrierschliissel ge-
schehen automatisch. Mit der Installation
der Sicherheitslésung kann das Projekt ab-
geschlossen und das Netzwerk flir den
normalen Betrieb freigegeben werden.

Bei Bedarf ist eine schnelle Erweiterung
der Infrastruktur denkbar: Telefongespriche
oder Faxmeldungen innerhalb des Ministe-
riums zwischen den mit geschiitzten Link-
verbindungen ausgestatteten Gebauden so-
wie die Zentralisierung der Videosibernwa-
chung der Gebiude an einem Standort.

Dies soll aber nicht vom Hauptziel ab-
lenken, nimlich die Gewihrleistung der
Informationssicherheit von leistungsfihigen
Netzwerkstrukturen bei gleichzeitiger Stir-
kung der Robustheit.
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