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Sicherung von kritischen Infrastrukturen im Energiesektor

Energie — und dabei sprechen wir von Strom, Gas und Mineraldl glei-
chermassen - ist in der heutigen Zeit eine unbedingte Voraussetzung fiir
das Funktionieren unserer Gesellschaft. Die Erwartungshaltung der Ge-
sellschaft hinsichtlich des Vorhandenseins von Energie und gleichzeitig
auch der Energieversorgungswirtschaft ist daher in hohem Masse von
Eigenschaften wie Vertrauen, Glaubwiirdigkeit, Stabilitit, Sicherheit,
Verfiigbarkeit und Bestindigkeit geprigt. Im Gegensatz zu den meisten
Giitern, die als Luxusgiiter empfunden werden, wird es fiir Versorgungs-
giiter als selbstverstindlich angesehen, dass diese stets zur Verfligung ste-
hen. Erst das Erlebnis eines lingeren Versorgungsausfalls bewirkt den
Verlust dieses Gefiihls der Selbstverstandlichkeit.

Nadia Fettes, Ingrid Hocherl,
Daniel Oriesek

.....................................

«[...] ein defektes Relais in einem kana- |
dischen Kraftwerk an den Niagarafillen
[verursachte] einen Energieausfall im Staat
NewYork und weiteren Téilen der amerika-
nischen Oistkiiste. Eine knappe Million
Menschen blieb wihrend der Hauptver-
| kehrszeit am Nachmittag in New Yorker
| U-Bahn-Schichten stecken und in Fahr-
| stiihlen der Wolkenkratzer hdngen. Der

Verkehr der Zehn-Millionen-Stadt brach
| wollstindig zusammen, im zentralen Bus-
| bahnhof in Manhatten gerieten die Men-

schen in Panik. In verschiedenen Stadttei-

len musste die Nationalgarde gegen Pliin-
derer eingesetzt werden. Erst knapp einen

Tag spdter normalisierte sich das Leben in
" der Metropole [... ]»

‘ (Quelle: APA 1998, APAJOU)
L

Aufgrund des hohen Stellenwertes der
Energie fiir das wirtschaftliche und gesell-
schaftliche Wohlergehen und der hohen
Abhingigkeit der Schweiz von Energieim-
porten — nur zirka 23% des Energiever-
brauchs werden durch inlindische Primir-
energietriger gedeckt — spielen Siche-
rungsfragen eine grosse Rolle flir den Bun-
desrat. Die Sicherstellung der Energiever-
sorgung ist daher ein wichtiger Bestandteil
der schweizerischen Energiepolitik. In
Zeiten politischer Instabilitit und drohen-
der Kriege sind Energiemirkte hiufig star-
ken Turbulenzen ausgesetzt. Um Beein-
traichtigungen der nationalen Versorgung
entgegenzutreten, kommen Bevorratungs-
richtlinien zum Tragen, werden Import-
quellen diversifiziert, Dialoge mit anderen
produzierenden Lindern aufgenommen
und Energielieferungen durch Energie-
einsparungen, hohere Energieeffizienz,
Forderung von erneuerbaren Energien
und neue Technologien reduziert.

Fiir die Erzeugung und Erbringung von
Leistungen im Energiesektor, etwa die Ver-
sorgung der Haushalte und Industriekun-
cen mit Strom, Gas oder Mineral6lproduk-
tzn, sind technische Infrastrukturen zwin-

gend erforderlich; kaum ein anderer Wirt-
schaftssektor bringt derart hohe Investi-
tionssummen flir technische Infrastruktur
auf. Eine frappante Eigenschaft dieser In-
frastrukturen ist ihre breite geografische
Verteilung: um alle Schweizer Haushalte
und gewerblichen Kunden mit Energie
versorgen zu konnen, werden mehr als
250000 km Stromleitungen, zirka 15000
km Gasleitungen, mehr als 3500 Tankstel-
len u.v.m. benotigt.

Notwendigkeit der Sicherung
von kritischen Infrastrukturen

In Folge der Terroranschlige vom 11.
September 2001 riicken weltweit verstirkt
Bedrohungsszenarien und Fragen zur Si-
cherheit von technischen und zunehmend
auch IT-Infrastrukturen in den Vorder-
grund.

“The attacks of September 11 highlight-
ed the fact that terrorists are capable of
causing enormous damage to our country by
attacking our critical infrastructure — those
assets, systems, and functions vital to our
national security, governance, public health
and safety, economy, and national morale.”

(US Department of Homeland Security,
June 2002)

Die USA haben auf die Anschlige mit
der Implementierung des Homeland Secu-
rity Programms reagiert. Neben der ver-
stirkten Sicherung des amerikanischen
Luftraums und der Installation von BMD
(ballistic missile defense) ist die Bewachung
von besonders gefihrdeten kritischen In-
frastrukturen durch Zivilisten ein wichtiges
Standbein dieses Programms. Bis zum
16. Januar 2002 wurden 70 180 Reservisten
aus allen 50 Staaten mobilisiert. Das Ho-
meland Security Programm erkennt auch
das Risiko von Cyber-Attacken (Szenario
«Digital Pearl Harbor»). Die grosste Ver-
letzbarkeit liegt dem Bericht zu Folge in
Cyber-Angriffen auf Unternehmen des
Bereiches Stromerzeugung sowie des
Transport- und Finanzwesens.

Aufgrund der unmittelbar erlebten An-
griffe auf die amerikanische Nation sind
Programme zur Sicherung von kritischen
Infrastrukturen in den Vereinigten Staaten
am weitesten fortgeschritten. Die Initiative
zum Schutz kritischer Infrastrukturen wur-
de jedoch bereits lange vor 2001 ins Leben
gerufen; Prasident Clinton leitete am 15.
Juli 1996 die President’s Commission on
Critical Infrastructure Protection — PCCIP
— ein, die bereits im Oktober 1997 erste
Ergebnisse veroffentlichen und Massnah-
men umsetzen konnte.

Aber auch ausserhalb der Vereinigten
Staaten werden infrastrukturelle Gefahren
analysiert und Massnahmen zur Sicherung
entwickelt und implementiert. So ist z.B.
PreDICT (Predict Defence Infrastructure Core
Requirements Tools) aus einer Studie zu kriti-
schen Infrastrukturen in Australien entstan-
den. PreDICT gibt eine Ubersicht sowie
einen Ausblick auf Hintergriinde, Gefihr-
dungen und Interdependenzen von zehn
nationalen kritischen Infrastruktursekto-
ren. Auch in Deutschland wurde im zwei-
ten Halbjahr 2002 eine Studie zur
Sicherung von kritischen Infrastrukturen
im Energiesektor durchgefiihrt; diese Stu-
die war Teil eines grosseren Programms,
das insgesamt sieben Infrastruktursektoren
untersuchte.

Was sind mogliche kritische Punkte
fiir die Energieversorgung?

Wie eingangs erwihnt, ist die Energie-
versorgung in hohem Masse infrastruktur-
abhingig. Aufgrund der Vielzahl von Infra-
strukturkomponenten und ihrer geogra-
fischen Verteilung ist die Sicherung der
Anlagen nur mit enormem Aufwand zu
bewerkstelligen. Andererseits bringt diese
Tatsache den Vorteil mit sich, dass der Aus-
fall einzelner Infrastrukturkomponenten in
der Regel nur geringe Auswirkungen hat.

Dennoch weist der Energiesektor — so-
wohl die Strom- als auch die Gas- und
Mineralolbranche — einige neuralgische
Punkte auf, deren Beschidigung betricht-
liche Auswirkungen fiir einen Grossteil der
Bevolkerung mit sich bringt.

In der Strombranche stellen Leitstellen
im Ubertragungsnetz solche neuralgischen
Punkte dar. Aufgrund der Vernetzung der
Stromnetze fiihren Storungen im Betrieb
der Ubertragungsnetze (Hochstspannungs-
ebene) auch zu Stérungen auf Mittel- und
Niederspannungsebene. Die Leitstellen
sind die Steuerungszentralen flir den Be-
trieb der Ubertragungnetze. Zu deren
Aufgaben gehort die Uberwachung und
Regelung der Bilanz zwischen Stromein-
speisung und -entnahme (Leistungsfre-
quenzregelung), die Schaltung von Leitun-
gen und Transformatoren, die Einhaltung
der Spannung in den einzelnen Schaltan-
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Voranzeige: Swiss Tank
Challenge 2003

Am 19. und 20. September 2003 ge-
langen auf dem Waffenplatz Thun zum
12. Male die Schweizer Meisterschaften
der Panzertruppen zur Durchfiihrung.
Dazu wurden Panzerbesatzungen aus
acht Nationen eingeladen.

Hauptziel dieses weltweit einzigen in-
ternationalen Wettkampfes flir Panzer-
besatzungen ist die Ermittlung des Leis-
tungsstandes unserer Truppen im interna-
tionalen Vergleich. Die Panzerbesatzun-
gen — zugelassen sind nur die Nationen,
deren Streitkrifte iiber den Kampfpanzer
Leopard II verfligen — absolvieren die
anspruchsvollen Leistungspriifungen auf
den Schiesssimulatoren in Thun.

Der Anlass wird am Samstag mit der
bereits zur Tradition gewordenen «Steel-
Parade» auf der Thuner Allmend abge-
schlossen. Gezeigt werden Fahrzeuge,
welche in der Geschichte der Motorisie-
rung unserer Armee eine Rolle gespielt
haben. Fy

lagen u.v.m. Eine Stérung dieser Leitstellen
konnte schlimmstenfalls zu einem Totalzu-
sammenbruch des entsprechenden Uber-
tragungsnetzes sowie der davon abhingi-
gen Mittel- und Niederspannungsnetze
flihren. Die Folge wire ein grossflichiger
Stromausfall.

Fir die Gasversorgung bilden Verdich-
terstationen im Ferngasnetz neuralgische
Punkte. Diese sind flir die Aufrechter-
haltung des Drucks im Hochdrucknetz
verantwortlich. Ein Ausfall strategisch posi-
tionierter Verdichter konnte einen Druck-
abfall und méoglicherweise einen Teilzu-
sammenbruch des Ferngasnetzes und einen
regionalen Versorgungsausfall zur Folge
haben.

Die neuralgischen Punkte fiir die Olver-
sorgung befinden sich grosstenteils ausser-
halb der Schweiz und kénnen somit nur
bedingt direkt beeinflusst werden. Zu nen-
nen sind insbesondere strategisch wichtige
Wiasserstrassen, deren Blockierung zu einer
Verzogerung der Rohollieferungen fiihren
konnte, oder Anlandehifen im Mittelmeer,
von denen aus das Rohél via Pipeline in
die Schweiz gelangt. Fiir den Import von
Mineral6lprodukten sind die Rheinhifen
in Basel strategisch dusserst wichtig; fast die
Hilfte der Mineraldlprodukte wird {iber
diesen Weg importiert. Wiirden zentrale
Funktionen im Hafen ausfallen, kénnten
die fehlenden Olmengen kurzfristig nur
unter enormem logistischen Aufwand auf
die Strasse oder Schiene umgelegt werden.

Aufgrund der Speicherbarkeit von Gas
und Ol — im Gegensatz zu Strom, der im
gleichen Moment dem Netz entnommen
werden muss, wie er eingespeist wird —
wirken sich Beschidigungen der Infra-
struktur in diesen beiden Branchen erst
nach einer gewissen Zeit aus. Diese Tat-
sache fiihrt zur Einschitzung, dass die
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Stromversorgung als kritischer einzustufen
ist als die Gas- und Olversorgung.

Umfassende Analyse der
Infrastruktursicherheit auch in der
Schweiz empfehlenswert

Aufgrund der unterschiedlichen Struk-
turen und Charakteristika der Energiewirt-
schaft verschiedener Lander sind Resultate
beziiglich kritischer Infrastrukturen nicht
ohne Weiteres vom Ausland auf die
Schweiz tibertragbar. Sie ersetzen eine de-
dizierte Analyse der kritischen Infrastruk-
turen in der Schweiz nicht.

Ein wichtiger Schritt in Richtung Er-
hohung der Sicherheit besteht darin, die
Wichtigkeit dieses Themas zu erkennen.
Die Anschlige vom 11. September 2001
haben unser Sicherheitsbewusstsein und
-bediirfnis gestirkt und dazu gefiihrt, dass
in vielen Lindern Programme zur Siche-
rung von kritischen Infrastrukturen aufge-
setzt wurden.

Fiir die Schweiz empfiehlt sich, in einem
ersten Schritt eine breit angelegte, aber
zeitlich eng begrenzte Studie zu Infrastruk-
turen im gesamten Energiesektor durchzu-
fithren. Zu untersuchen ist, welche Auswir-
kungen der Ausfall einzelner Infrastruktur-
komponenten hat und wie wahrscheinlich
ein solcher Ausfall ist; die Kombination
beider Dimensionen ergibt die Kritikalitit
der einzelnen Komponenten. In einem
zweiten Schritt soll dann vertiefend auf die
identifizierten kritischen Komponenten
eingegangen und Massnahmen zu deren
Sicherung erarbeitet werden. Hier wire
insbesondere auch zu untersuchen, welche
finanziellen und personellen Ressourcen
notwendig sind, um die Infrastruktur-
sicherheit zu erhéhen.

Zum Schutz von Infrastrukturen stehen
unterschiedliche Massnahmen zur Ver-
fligung. Einerseits kann die Wahrschein-
lichkeit eines Ausfalls von Infrastruktur-
komponenten durch Installation von zu-
sitzlichen Sicherungen verringert werden.
Der Aufbau von Redundanzen oder die
Verstarkung des Objektschutzes sind Bei-
spiele solcher Massnahmen. Andererseits
kann die Kritikalitit auch dadurch redu-
ziert werden, dass die Auswirkungen im
Fall einer Storung eingedimmt werden.
Hier sind u.a. Notfallpline und die koordi-
nierte Zusammenarbeit von nationalen,
kantonalen und kommunalen Katastro-
phenschutzstellen zu nennen.

Zusammenarbeit und Koordination
von offentlicher Hand
und Industrie entscheidend

Wichtig bei der Implementierung von
Massnahmen ist es, nicht vorschnell und

einseitig auf Gesetze und Verpflichtungen
zurtickzugreifen, sondern auf ein gemein-
schaftliches Erarbeiten von Resultaten und
die Selbstverpflichtung der Industrie im
Interesse der nationalen Sicherheit hinzu-
wirken. Regelmissige Arbeits- oder Koor-
dinationstreffen der Industrievertreter tra-
gen dazu bei, den Austausch zum Thema
kritischer Infrastrukturen zu unterstiitzen
und die Durchsetzung von Erfolgsmodel-
len zu fordern.

Aufgrund der notwendigen Koordina-
tion zahlreicher Akteure der Energiewirt-
schaft sollten Programme zur Sicherung
von kritischen Infrastrukturen von der of-
fentlichen Hand ausgehen. Ein wichtiger
Erfolgsfaktor ist hier die starke Einbindung
der Sektorvertreter von Beginn an: Nur so
kann gewihrleistet werden, dass die wirk-
lich kritischen Komponenten identifiziert
werden und dass auf bereits bestehende
Sicherungsmassnahmen aufgebaut wird.
Auch stellt die gemeinsame Erarbeitung
von Massnahmen sicher, dass deren Not-
wendigkeit allgemein anerkannt und von
der Industrie getragen wird. Die moderie-
rende Rolle der offentlichen Hand ist ih-
rerseits ausschlaggebend fiir die Demons-
tration der Wichtigkeit und Dringlichkeit
des Themas und das ziigige Vorantreiben
des Programms. Nur so kann verhindert
werden, dass uns ein Unfall unvorbereitet
trifft und die notwendigen Schritte im
Ernstfall erprobt werden miissen. =4
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