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ODERNE KRIEGFÜHRUNG

Network-Centric Warfare: Les forces armees ä Tage de l'information

Network-Centric Warfare (NCW): influence par la Revolution dans les
Affaires Militaires (RMA), ce concept novateur gouverne la transforma-
tion du Departement americain de la Defense. II vise ä dissiper le «bro-
uillard de la guerre», ä accelerer la cadence des Operations, tout en aug-
mentant la precision des armes.

Christian Bühlmann

Les bases de la Network-Centric
Warfare

La Network-Centric Warfare (NCW) ou
conduite de la guerre reseaucentrique decoule
de reflexions et d'experiences menees par
l'US Navy dans les annees quatre-vingt-
dix.

L'Adnüral Owens, auteur de «Eifting die

Fog of War», en est un des initiateurs. Le

concept suppose l'emploi systematique de
la technologie de l'information pour reali-
ser une metamorphose des forces.

Ces notions s'inscrivent dans le cadre de
la modermsation du Departement americain

de la Defense (DoD).
Les developpements modernes des tech-

niques de rarmement permettent ainsi de
forger des forces armees dominantes dans

tout le spectre des Operations. Les facteurs
fondamentaux sont la mobilite, la rapidite,
la furtivite, la precision et l'endurance.

Les transformations survenues dans
l'economie par l'utilisation de l'informa-
tique sont generahsables aux forces armees,
releve leVice-Admiral Cebrowski dans son
article fondamental Network-Centric Warfare:

Its Origin and Future, paru en 1998.
Lors de sa candidature dejä, George W.

Bush supporte ces projets: fA] tremendous

opportunity /.../ to extend the current peace
into the far realm of the future f...] is created by
revolution in the technology of war." Comme
President, il reafErme que "we must build
forces [...] that relie more heavily on stealth,precision

weaponry and Information technologies".
La Network-Centric Warfare est donc inti-

mement liee au röle mutateur de la
technologie de l'information dans les armees
modernes, precise le Departement americain

de la Defense: «[...] 'network-centric

warfare' [is] used to describe various types of
military Operations in the same way that the terms
'e-business' and 'e-commerce'are used to describe

a broad class ofbusiness activitics that are enablcd

by the Internet".

L'information comme facteur
operatif

De maniere ä comprendre le röle pre-
curseur de la NCW, il convient de mettre
en exergue le röle de l'information dans
le cadre strategique et operatif. Elle permet
de coordonner l'emploi de la force dans

l'espace et le temps: Le processus de
commandement part d'observations (posi-
tions et Statut des propres troupes, position
et Statut des forces adverses, etat du milieu)
aidant ä la decision, d'oti decoule l'action. II
y a de ce fait creation d'une valeur ajoutee
ä 1'information, generalement modelise par
la «boucle OODA» ou «boucle de Boyd».

A l'engagement, cependant, les donnees,
entachees d'incertitude, sont commune-
ment noyees dans le «brouillard de la guerre»:

Les renseignements ne parviennent pas
assez vite ä l'instance qui en a besoin, n'ont
pas la qualite requise, sont contradictoires
ou mal interpretes:

La boucle OODA gagne en efficacite
lorsqu'elle est informatisee: la preparation
et la transmission des ordres sont accelerees.
D'autre part, le traitement des donnees permet

de füsionner des renseignements issus

de sources multiples, en leur donnant un
sens bien plus rapidement que ne le feraient
des Operateurs humains. On limite de ce
fait le «brouillard de la guerre».

Une meilleure maitrise de l'information
que celle de l'adversaire conduit ä la

superiorite de l'information, prealable

pour disposer sur lui d'un avantage de taüle.

Fondements
Comment la technologie de l'informa-

tion peut-elle transformer l'art de la guerre?
A l'instar des lacis de liaisons internes et

externes des entrepnses modernes (Internet,

Extranet, Intranet),la NCW suppose la
mise en reseau des moyens militaires. Elle
intervient dans trois domaines:

- le domaine physique, qui correspond
au facteur de l'espace,

- le domaine de l'information, dans

lequel l'information est creee, mampulee et
consolidee,

- le domaine cognitif qui represente
l'esprit des protagomstes. C'est lä que les

guerres sont gagnees ou perdues.
Dans le domaine physique, les forces

armees sont reliees par un reseau informa-
tique sür, sans faule et ubiquiste. Les

donnees, collectees et traitees, generent la

superiorite dans le domaine de 1'information.

Enfin, dans le domaine cognitif, les

forces interconnectees disposent d'une
connaissance partagee de la Situation et
de l'intention du commandant. Partant, la
NCW aspire aux buts suivants:

¦ Accelerer le tempo du commandement

(ou de la boucle OODA) en dispo-
sant d'une meilleure appreciation de
l'adversaire et du milieu, en agissant rapide¬

ment pour concentrer les effets (au lieu des

moyens), en desorganisant l'adversaire et en
commandant plus vite que lui.

¦ Organiser les forces du bas vers le
haut (bottom-up) pour obtenir une auto-
synchronisation, synonyme de simplicite et
de rapidite, autour de l'intention du
commandant et de la connaissance de la Situation.

La concentration des effets est facilitee
dans l'espace et surtout dans le temps.¦ Augmenter la finesse du renseigne-
ment par la fusion subtile de donnees is-
sues de senseurs et par une image du champ
de bataille plus precise que celle de l'adversaire.

Les engagements des armes de precision

peuvent etre mieux cibles.

Modele logique
Dans le domaine physique, les reseaux de

la NCW relient les acteurs (senseurs, tireurs
et commandants) par l'intermediaire d'un
reseau informatique ä grande capacite: le
treillis d'information global (Global
Information Grid). II comprend trois niveaux:

- Le reseau d'information
- Les reseaux de senseurs

- Les reseaux d'engagement.
Le reseau d'information relie les

reseaux de senseurs et d'engagement par des

systemes d'information (donnees) et de

communication (voix et image), en une
forme d'Internet du champ de bataille.
Sa securite informatique est de premiere
importance.

Les reseaux de senseurs engendrent
une intelligence du champ de bataille
(battlefield awareness) dans l'espace physique
(cosmos, air, terre, mer) et cybernetique: Ils

communiquent en temps reel ä tous les

echelons des informations sur le milieu,
les forces adverses et l'etat de ses propres
forces.

Les reseaux d'engagement ou
reseaux de tireurs (Skooter Grids), en reliant
les armes en reseau, permettent aux
commandants interarmees de mettre en action
les coneepts d'engagement de precision, de

manceuvre dominante et de protection
totale.

Perspectives
Eviter la surprise, mieux Commander et

creer la confusion chez l'adversaire: ä tra-
vers l'histoire, ces buts ont ete atteints par
des organisations et des procedures militaires

particulieres dependant des avaneees
technologiques du moment. L'utilisation
de reseaux d'ordinateurs pour acquenr la

superiorite de rinformation entraine en

consequence un bouleversement des structures

et de la culture des forces armees.
Au-delä des aspects purement technologiques,

trois domaines sont concernes:

- Les organisations: Les organisations
militaires actuelles sont encore basees sur
un Systeme centralise et fortement hie-
rarchise, issu des guerres napoleoniennes.
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Le champ de bataille, limite dans l'espace,
permettait alors un contröle direct et un
face-ä-face du commandant et de ses sub-
ordonnes. L'etendue des secteurs d'enga-
gements modernes ne l'autorise plus. La

NCW, en distribuant l'information en

temps reel ä tous les echelons, pallie ce fait
et annonce des organisations flexibles,
matncielles et modulaires.

- Le commandement: La mutation
techmque implique de nouvelles regles du

jeu. On ne peut pas appliquer les processus
actuels ä la nouvelle technologie sous peine
de perdre en efficacite. Actuellement, la

collaboration interarmees (Jointness) attri-
bue ä chacune des forces une zone d'engagement

fixe pour eviter des mesures de

coordination. Ce n'est pas efficient. La

jointness realisee par la NCW assigne des

buts uniquement en fonction des capacites
de tir: les limites de secteur disparaissent.

- L'acquisition: L'achat de nouveaux
materiels se confoit dans le cadre global
d'un Systeme de systemes. La connectivite
cree des synergies: On acquiert davantage
de systemes moins complexes, donc moins
coüteux. Des materiels anciens peuvent
etre laisses en service: relies au reseau, ils
deviennent aptes ä remplir des missions qui
excedent leurs capacites autonomes.

- La doctrine: La NCW aide ä optimiser
l'emploi des moyens, mais eile ne montre
pas quand et comment les employer. Selon
les termes de Cebrowski, "Wliatever the

question, NCW is neither the answer nor the

plan to obtain the answer." Cette reponse doit
etre fournie par la doctrine. Le concept
cYEffects based Operations, decrit ci-dessous,

represente une rephque possible.

Critique
Si les protagomstes defendent et justi-

fient la NCW, on en note aussi un certain
nombre de critiques:

- La fütilite de chercher ä maitriser toutes
les informations avec, ä la cie, le piege du
deluge de l'information (Information over-

load). Plus le chef re^oit des informations
non correlees provenant de la base, plus il
est en danger d'etre submerge par les

donnees et de se concentrer sur le court
terme. II risque d'autre part de se laisser in-
fluencer par des aspects «emotionnels» dus ä

la sordide realite du champ de bataille.

- La superiorite de l'information doit etre
avant tout une Suprematie du savoir. La
transformation de la connaissance en savoir

ne peut etre faite que par l'homme.

- La problematique de l'interoperabilite
prendra toujours davantage d'acuite: A quoi
bon un reseau s'il ne peut pas communi-
quer avec ses partenaires?

- Si les echelons superieurs connaissent en
tout temps le detail des donnees et des

actions des subordonnes, ils risquent de
s'adonner au micro-management, s'oppo-
sant ä la conduite par mission (Auftragstaktik).

— La dependance vis-ä-vis de la technologie

amenera un adversaire asymetrique ou
dissymetrique ä attaquer le reseau, centre
de gravite des forces en Operation. Avec un
reseau diminue, la capacite des forces high-
tech peut devenir inferieure ä celle de ses

adversaires low-tech.
— Le danger de disparition de l'echelon
operatif: Si chaque senseur est autorise ä

tirer chaque fois qu'une cible est detectee,
il y a risque que le NCW ne serve qu'ä
mener un combat d'attrition par le feu, certes

efficace, mais sans finalite strategique.
La NCW devient alors un but au lieu de

n'etre qu'un moyen.

Retour ä l'art operatif:
Effects based Operations

Definir les fmalites sur la base d'un ob-
jectif strategique (ä long terme) et non sur
des donnees transitoires fournies par les

senseurs: Pour atteindre ce but, un groupe
d'etude de l'US Navy, a defini «a results-

oriented process centered on the relationship
between our actions and specific desired enemy
reactions»: les Operations basees sur les
effets (Effects based Operations, EbO). Elles

representent, selon leur concepteur, le Dr
Edward A. Smith, «a coordinated sets ofactions
directed at shaping the behavior offriends, foes,
and neutrals in peace, crisis, and war». En en-
gageant la force sur des objectifs deter-
mines, les EbO creent des repercussions
jusque dans le domaine cognitif et mfluen-
cent l'esprit de l'adversaire pour qu'il agisse
dans notre sens. Dans ce cadre, la NCW
redevient ce qu'elle doit etre, un moyen ä

disposition d'une doctrine. Sur la base d'un
modele systemique apprehendant l'adversaire,

les neutres et les allies, les Operations
basees sur les effets conduisent ä concentrer
la force sur les points sensibles du Systeme
ennemi. Cette approche s'oppose a l'attri-
tion, qui applique la force ä l'entier du
Systeme adverse. La modelisation depasse ce

que les senseurs militaires peuvent mesurer
et necessite un service de renseignement
capable de comprendre les structures et la

culture d'un antagoniste.

Network Based Defense:
le concept suedois

L'interet porte aux concepts de la

NCW n'est pas limite aux Etats-Unis.
D'autres pays, le Royaume-Uni (Network
Enabled Capability) et l'Australie, notamment,

prevoient de transformer leurs forces

armees dans cette optique. La Suede

s'engage egalement dans cette voie avec la

defense en reseau (Network-Based Defense).
Bien qu'mfluencee par le modele des

Etats-Unis, le projet nordique, iteratif,
semble plus pragmatique. II sert meme de

demonstrateur aux forces armees ameri-
caines!

Les transformations necessaires feront
l'objet de bancs d'essai prevus en 05 et 06,
oü les aspects techniques, structurels et

organisationnels seront evalues.

Conclusion

Histonquement,l'espace a pu etre consi-
dere comme le facteur operatif cie, mais les

progres de la technologie ont tendance ä en
diminuer l'importance. La capacite de con-
duire une Operation plus rapidement que
l'adversaire,le contröle de l'asymetrie ou de
la dissymetrie du tempo deviennent des

lors un facteur de succes.

Jusqu'ä present, dans le domaine militaire,

on a surtout recherche ä informatiser les

Processus existants, ce qui n'amene qu'un
gain d'efficience limite. Ce n'est que lors-

que les procedures de travail sont transfor-
mees par et pour l'ordinateur, comme, par
exemple, au travers des concepts de la
Network Centric Warfare, que l'on peut compter
sur un rendement accru. Devenu plus
efficace, l'emploi de la force requiert d'autant
plus une vision strategique et operative, une
adaptation des structures et des organisations

et une transformation de la doctrine.
Si l'armee suisse veut gagner en efficacite

et passer de l'äge industriel ä celui de l'in-
formation, il lui faudra, ä moyen terme, de

s'inflechir en direction du reseau pour tirer
pleinement parti de la modularite.

Actuellement, seules les Forces aeriennes

sont en train d'acquerir un Systeme de

commandement reseaucentrique ä la base.

Or, les engagements futurs de l'armee
suisse seront surtout lies ä la sauvegarde des

conditions d'existence ou ä la sürete secto-
rielle. Ils necessiteront ainsi une Integration

toujours plus poussee et un echange
d'information constant avec les partenaires
civils (polices, protection de la population,

Dans ces conditions, une Organisation
et un commandement en reseau sont ga-
rants d'une meilleure efficience. Une archi-
tecture d'information reseaucentrique
etendue aux acteurs de la securite interieure

donnerait des avantages decisifs pour
remplir ces missions critiques. ¦

Das Literaturverzeichnis kann beim Autor bezogen
werden.

Christian Bühlmann,
lt col EMG,
ing. info. dipl. EPFL,
SIEMENS AG
8047 Zürich.* *&¦
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