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ORGANISIERTE KRIMINALITAT

Anspruchsvolle Abwehr von Te

Fachtagung zur modernen Verbrechenshekampfung

Wenn im Namen des Kampfes gegen Terrorismus eine Allianz Krieg ge-
gen einen Staat fiihre, sei die Frage nach der tatsichlichen Bedeutung
von Terrorismus und organisiertem Verbrechen besonders brisant, lei-
tete der Publizist Erich Gysling in Bern eine Fachtagung zur modernen
Verbrechensbekimpfung ein. Die Frage sei berechtigt, ob der interna-
tionale Terrorismus momentan tatsachlich dort bekimpft wiirde, wo er
das grosste Bedrohungspotenzial aufweise. Die von Siemens Schweiz
organisierte und gut besuchte Tagung in Bern richtete sich an Unter-
suchungs- und Polizeibehorden aller Stufen und widmete sich im zwei-
ten Teil der Vorstellung einer eigens fiir Ermittlungen entwickelten Soft-
ware, den Financial Investigations Tools.

Daniel Heller *
Philippe Welti, Chef der Direktion fiir
Sicherheitspolitik, qualifizierte organisierte
Kriminalitit, Terrorismus und gewalttiti-
gen Extremismus als Bedrohung strategi-
schen Ausmasses mit sicherheitspolitischer
Relevanz. Wihrend die Bekimpfung auf
nationaler Ebene mit einem kompletten
Instrumentarium und im Rahmen einer
dafiir konzipierten Rechtsordnung erfol-
gen konne, sei die internationale Ebene
ungeniigend instrumentiert und nur teil-
weise — wenn auch zunehmend — durch
eine Rechtsordnung abgedeckt. Uberall
wo rechtsstaatliche Strukturen zerfallen,

entstehe organisierte Kriminalitit und
wenn Volksgruppen verfolgt oder erheb-
lich diskriminiert wiirden, auch Terroris-
mus. Welti plidierte fiir einen Kampf fiir
Recht, Rechtsstaatlichkeit, Demokratie
und Minderheitenschutz ebenso wie fiir
Riistungskontrolle und Abriistung. Den
Trend zur Verrechtlichung internationaler
Vorkehrungen beurteilte Welti trotz Riick-
schligen als unumkehrbar.

Pravention

Der Experte Albert A. Stahel spannte den
Bogen von der «Cosa nostra» mit ihren
klassischen Titigkeiten zur nach seiner

_ Ohne technische Unterstiitzung sind die
Uberwachung und Auswertung der Trans-
aktionen aufgrund der Datenfiille und
Komplexitit kaum mehr zu bewiltigen.
Heute kommen bei den meisten Finanz-
intermedidren informatikgestiitzte Monito-
ring-Tools zur Anwendung, die simtliche
Transaktionen nach bestimmten Kriterien
durchleuchten und Meldungen bei ver-
dichtigten Transaktion generieren. Dies
wird von der neuen Geldwischereiverord-
nung explizit gefordert.

Die neue Geldwischereiverordnung ver-
langt jedoch dartiber hinaus, dass die ver-
dichtigen Transaktionen auch ausgewertet
werden. Wenn notig, sind weitere Abklirun-
gen zu treffen. Im Bereich der Auswertung
bieten die itiblichen Monitoring-Tools je-
doch keine Unterstiitzung mehr.

Zu diesem Zweck entwickelte Siemens
Schweiz AG die Financial Investigation
Tools (FIT), die seit rund eineinhalb Jahren
in Liechtenstein erfolgreich im Einsatz
stehen. Sie erlauben eine effiziente und
umfassende Auswertung der vorhandenen
Informationen und erleichtern den Ermitt-
lern die komplexe Analysearbeit.

Die durch die Transaktionsiiberwachung
und durch die zusitzlich getroffenen
Abklirungen gewonnenen Daten konnen

Licht in den Datendschungel bringen

nicht nur in einem Datenbanksystem erfasst
und miteinander verkniipft werden. Sach-
verhalte und ganze Ermittlungsfille lassen
sich auch grafisch darstellen. Die komplexen
Strukturen, Beziehungen, Verbindungen,
Hierarchien und Abldufe der Geldwische-
reivorginge werden am Computerbild-
schirm flir die weitere Analyse und fiir die
Uberpriifung der Plausibilitit der Daten er-
kennbar gemacht und zugleich dokumen-
tiert. Die Finanzintermediire gewinnen
wertvolle Zeit, da bei einer Geschiftsbezie-
hung erhchte Risiken deutlich rascher er-
kannt und die zusitzlichen Abklirungen
umgehend in die Wege geleitet werden
konnen.

Die Finanzintermediire sind auch umge-
hend und ohne weitere Aufwendungen in
der Lage, die Dokumentationspflicht ge-
geniiber Strafverfolgungsbehorden oder an-
deren berechtigten Stellen zu erfiillen. FIT
kann den Spiirsinn, die Intuition und die
Erfahrung eines Ermittlungsbeamten oder
Compliance Officers nattirlich nicht erset-
zen. FIT kann diese jedoch optimal bei ihrer
Analysearbeit unterstiitzen und ihr Analyse-
potenzial vervielfachen. Zudem hilft FIT,
die neue Geldwischereiverordnung in kur-
zer Zeit und zu vertretbaren Investitions-
kosten umzusetzen. Daniel Heller

Beurteilung bedeutsamsten Finanzquelle
des internationalen Verbrechens, dem Dro-
genhandel. Neben dem Drogenanbau und
-handel bilde heute auch die Schlepper-
kriminalitit ein zunehmend lukratives
«Geschiftsfeld» organisierter Kriminalitit.
Die Verkniipfungen zwischen Terrorismus
und international organisierter Krimina-
litit verdeutlichten die Terrororganisatio-
nen ETA und IR A:Waffenhandel, Drogen-
geschift, Schutzgelderpressung und Geld-
wischerei bildeten u.a. die Finanzquellen
fur die bewaffneten Aktionen dieser «Be-
freiungsorganisationen», die kaum von
der organisierten Kriminalitat zu trennen
seien. Stahel forderte flir die Schweiz eine
einheitliche Projektorganisation mit dem
Fernziel einer Fusion von VBS und EJPD.
Seine Forderung, den Bereich Verteidigung
auf die Grosse eines Bundesamtes zu
reduzieren, erntete in der Diskussion aber
heftige Kritik.

Priventive Nachrichtenbeschaffung sei
die erste Linie der Abwehr von Terror-
aktionen, unterstrich Urs von Diniken,
Chef des Dienstes flir Analyse und Priven-
tion der Bundespolizei. Eine wirksame
Privention bedinge die enge Vernetzung
nachrichtendienstlicher Elemente aller be-
teiligten nationalen und internationalen
Sicherheitsorgane. Problematisch sei in der
Regel nicht die Fritherkennung von Risi-
ken, sondern deren Akzeptanz als iiberge-
ordnete politische Probleme. Hinreichende
Indizien wiirden oft nicht rechtzeitig poli-
tisch gewichtet. Die Schweiz sei, was den
islamistischen Terror anbelange, bis dato
kein primires Ziel, allenfalls moglicher
Riickzugsraum.  Nachrichtendienstliche
Erkenntnisse aus den laufenden Konflikten
lassen vermuten, dass eine intensivierte
Rekrutierung und Motivation zu Terror-
aktionen im Anlaufen sei.

Aufwéndige Kontrollen

Einen Uberblick iiber die Grundlagen
und Abwehrkonzepte im Bereich der welt-
weit auf zwischen 500 Milliarden und 1,5
Billionen US-Dollar geschitzten Volumen
«gewaschenep Gelder vermittelte Othmar
Strasser, Leiter Recht Steuern und Compli-
ance der Ziircher Kantonalbank. Die ZKB
uberpriife  beispielsweise taglich tiber
Nacht alle neu eroffneten Kundenbezie-
hungen sowie 1 Mio. Finanztransaktionen
mit anschliessender Plausibilierung und
Abklirung. Pro Tag verblieben im Schnitt
sieben Namen mit Risiken, welche der
Meldepflicht (Geldwischereifachstelle)
unterligen. Die verursachten Kosten iiber-
steigen 10 Mio. Franken pro Jahr.

*Dr. phil. I, Oberstlt i Gst USC
Medien Info Rgt 1, Direktor Farner PR,
8001 Ziirich. &
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