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Horrorszenario Bioterrorismus

Booz Allen Hamilton «Wargaming» in den USA verdeutlicht: Nur durch
eine gezielte Zusammenarbeit zwischen der Regierung und der Privat-
wirtschaft kann eine Epidemie in Schach gehalten werden!

Daniel E Oriesek

Die Topmanager und Regierungsver-
treter standen noch unter dem Schock der
jingsten Anthraxattacken, als sie sich in
Washington zum ersten umfangreichen
«Wargaming» seit dem 11. September
2001, unter der Leitung der Strategiebe-
ratungsfirma Booz Allen Hamilton, ein-
fanden.

Ziel des Wargamings «Bioterrorismus»
war es, Vertreter aus Regierung, Gesund-
heitswesen und Wirtschaft proaktiv zusam-
menzubringen und innovative Ideen und
pragmatische Losungsansitze zur Verbesse-
rung der Reaktionsfihigkeit gegen Bioter-
rorrismusattacken auf nationaler Ebene zu
erarbeiten.

Werner-Hahlweg-Preis 2004
fiir Militargeschichte
und Wehrwissenschaften

Professor Dr. Werner Hahlweg, 1912
bis 1989, war als Lehrstuhlinhaber an der
Westfilischen Wilhelms-Universitit in
Miinster/W. der bekannteste Militar-
historiker und -theoretiker in Deutsch-
land nach 1945. Seine zahlreichen Publi-
kationen sind Themen wie Guerilla- und
Kleinkriege und marxistische Kriegs-
theorien gewidmet. Werner Hahlweg hat
des Weiteren bedeutende Neuauflagen
der Schrift «Vom Kriege» des preussi-
schen Kriegsphilosophen Carl von Clau-
sewitz kommentiert und herausgegeben.
Im Rahmen seiner Hinterlassenschaft hat
er verfligt, dass aus seinem Erbe alle zwei
Jahre ein Preis fiir hervorragende wissen-
schaftliche Arbeiten (in deutscher Spra-
che) in den Gebieten Militiargeschichte
und Wehrwissenschaft vergeben wird.
Dazu gehoren auch Diplom- und Lizen-
ziatsarbeiten, Dissertationen und Habili-
tationen, die 2002/03 beendet werden. Es
stehen insgesamt 11500 Euro zur Ver-
figung. Die Gesuche sind mit den Arbei-
ten (dreifache Ausfiihrung) bis 31. Mirz
2003 einzureichen:

Bundesamt fiir Wehrtechnik

und Beschaffung -

Wehrtechnische Studiensammlung —
Ferdinand-Sauerbruch-Strasse 1,
56073 Koblenz

Telefon 02 61/4 00-1422/1423

Fax 02 61/4 00-1424

WTS@bundeswehr.org A.St.
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Teilnehmer

Die Teilnehmergruppe bestand aus 75
hochrangigen Vertretern aus dem Depart-
ment of Health and Human Services, der
Federal Emergency Management Agency,
dem Department of Defense, dem Depart-
ment of Veterans Affairs, Vertretern aus der
Exekutive auf Federal-, State- und Com-
munity-Level, CEOs und Topmanagern
aus Pharma- und Biotechunternehmen,
Spitilern, Arzten und Gesundheitsorgani-
sationen.

Szenario

Eine Aerosolattacke mit einer Variante
eines waffenfihigen Lungenpesterregers,
der ohne Behandlung innert der ersten 18
bis 24 Stunden nahezu 100% todlich wirkt
und hochstgradig ansteckend ist. Die
Attacken erfolgten gleichzeitig in Detroit,
Michigan und in Norfolk,Virginia.

Erkenntnisse

Nach einem eher verhaltenen, massvol-
len Anfang wurde schnell deutlich, dass
schnelle, weit reichende Massnahmen wie
z.B. Massenimpfungen und strikte Qua-
rantine notwendig waren, um eine weitere
Ausbreitung der Seuche auf Nachbarstidte
zu verhindern. Doch eine fehlende ge-
meinsame Kommandosprache und klar
definierte Kontaktpunkte zwischen der
Regierung und der Privatwirtschaft sowie
logistische Dilemmas verhinderten eine
R eaktion mit der notwendigen Geschwin-
digkeit.

Unter dem Strich hat das Wargaming
verdeutlicht, dass der Unterschied zwi-
schen einem kontrollierten Ausbrechen
einer von Bioterroristen verursachten
Seuche und einer unkontrollierten Massen-
epidemie letztlich von einigen wenigen
Schliisselfaktoren abhingt.

An erster Stelle kommt die Fithrung im
Krisenfall. Um schnell reagieren zu kon-
nen, bediirfen die Privatwirtschaft und 6f-
fentlichen Institutionen einer klar definier-
ten Kontaktstelle zur Regierung. Die ge-
setzlichen Grundlagen und Konzepte zur
Bioterrorismusbekimpfung liessen aber
zum Zeitpunkt des Wargamings mehrere
Anlaufstellen bei verschiedenen Behorden
und Regierungsstufen zu. Durch im Voraus
klar geregelte Kommandostrukturen und
Verantwortlichkeiten kann die Effizienz
bei der Reaktion auf Bioterrorismus-
attacken wesentlich erhoht werden. Dies

Wargaming

Beim «Wargamingy (dt. Kriegsspiel)
handelt es sich um Dynamische Strate-
gische Simulationen, bei denen eigene
und gegnerische Aktionen simuliert wer-
den und aus denen Erkenntnisse flir die
Umsetzung in der Realitit gewonnen
werden konnen. In einem Wargaming
wird typischerweise ein Zeitraum von
zehn oder mehr Jahren tiber drei Spiel-
runden simuliert, wobei jeweils nur die
Ausgangslage vorgegeben wird. Die Teil-
nehmer werden aufgeteilt und bereiten
sich anhand ausfiihrlicher Game Books
(Profile, die durch die Beratungsfirma
Booz Allen Hamilton erstellt werden) auf
ihre Rollen als Firma, Regierungsbehor-
de, Prisident, Bevolkerung oder Terroris-
ten vor. Der Verlauf der Simulation wird
letztlich durch die Reaktionen der Teil-
nehmer in ihren Rollen bestimmt. Ein
Kontrollteam fiihrt Buch, speist unvor-
hergesehene Ereignisse ein und konsoli-
diert laufend die gewonnenen Erkennt-
nisse. « Wir wissen nie im Voraus, wo uns
ein Wargame hinflihrt, aber nachdem wir
es gespielt haben, verstehen wir besser, wo
mogliche Gefahren und Chancen lie-
gen», George Edward Thibault, Partner
und Director Business Wargaming bei
Booz Allen Hamilton. Obwohl War-
gaming seinen Ursprung ganz klar im
militirischen Bereich hat, wird es heute
sehr oft auch von Unternehmen der Pri-
vatwirtschaft, vor allem in Zeiten relativer
Unsicherheit angewendet, um Strategien
zu testen, bevor diese kostspielig in die
Realitit umgesetzt werden. Booz Allen
Hamilton hat schon weit tiber hundert
solcher Simulationen weltweit durch-
gefiihrt.

geschieht vor allem durch die Beschleu-
nigung von Entscheidungswegen und Ver-
meidung von internen Reibungsverlusten.
Ebenfalls von zentraler Bedeutung ist die
Verfligbarkeit von Informationen. Die Teil-
nehmer waren sich einig, dass zum Beispiel
Informationen {iiber landesweite Lagerbe-
stinde und Verfuigbarkeiten von Pharma-
zeutika und medizinischen Geriten die
Reaktionsfihigkeit wesentlich erhchen.
Die Koordination ist ein dritter wichti-
ger Faktor. Pline zur Handhabung von
Krisen liegen typischerweise auf lokaler
Stufe vor, und obwohl einzelne Firmen
und ortliche Regierungsbehorden gut
reagiert haben, bedarf es bei einer Be-
drohung von nationalem Ausmass einer
pragmatischen Gesamtkoordination iiber
die Grenzen einzelner Firmen, Regie-
rungsbehorden und Staaten hinweg. Nur
so kann sichergestellt werden, dass das
Problem ganzheitlich erfasst wird und die
Nation geschlossen reagieren kann. Als
Beispiel sei hier die Umverteilung von
Ressourcen aus anderen Regionen an so



genannte «Hot Spots» erwihnt. Das War-
game hat gezeigt, dass ein aggressives Con-
tainment und eine entsprechende Prophy-
laxe die Verbreitung einer Seuche deutlich
eindimmen konnen, jedoch zu schnelles
und zu umfangreiches Handeln Reserve-
kapazititen (z. B. Medikamente, Impfstoffe)
binden, die bei weiteren Angriffen andern-
orts dann nicht mehr zurVerfligung stehen.

Identifizierter Handlungshedarf

Basierend auf den oben genannten
Erkenntnissen hat die Teilnehmergruppe
folgende Priorititen zur Verbesserung der
R eaktionsfihigkeit identifiziert:

1. Aufbau und Teilen von Wissen als
Grundlage fiir die Entscheidungsfindung

Dies beinhaltet z.B. eine Einschitzung
moglicher terroristischer Aktionen und
ithrer Folgen auf Basis von epidemiologi-
schen Modellen der wichtigsten (infektic-
sen) Kampfstoffe. Neben der medizini-
schen Beurteilung sollen auch die 6kono-
mischen Folgen betrachtet werden und in-
ternationale Best Practices ausgetauscht
werden.

2. Aufbau eines nationalen Inventars
medizinischer Vorrite und anderer wichtiger
Materialien

Dies beinhaltet neben der Bestandsauf-
nahme auch eine Einschitzung der Pro-
duktions- und Distributionskapazititen
wihrend normaler Zeiten und Zeiten mit
erhéhtem Bedarf.

3. Erstellen von Grundlagen fiir eine
verbesserte Zusammenarbeit zwischen der
Regierung und der Privatwirtschaft

Als Beispiele seien die Kliarung der ein-
zelnen Rollen und Verantwortlichkeiten
genannt, die Regeln fiir den Einsatz inklu-
sive Kommunikation von medizinischen
Sachverhalten, =~ Kommunikationswegen
und zahlreichen weiteren Prozessen.

4. Aufbau von generellen Fihigkeiten
zur Bekdmpfung von Bioterrorismus

Dies schliesst unter anderem ein: Autbau

Die «Uberpriifung des Systems der inne-
ren Sicherheit der Schweiz» (USIS) ist ein
gemeinsames Vorhaben von Bund und Kan-
| tonen. Die Landesregierung hat sich am
| 23. Oktober 2002 mit USIS Teil III (Detail-
studie) vom 24. September 2002 befasst. Der
rund 150-seitige Bericht stellt geistig und
fachlich hohe Anforderungen. Er kommt als
Grundlage und Ubersicht in Inhalt, Gliede-
rung und Sprache einer ausgezeichneten
militirischen Stabsarbeit gleich. Die Uber-
legungen, Schlussfolgerungen und Empfeh-
lungen sind nachvollziehbar, sodass man
auch zu abweichenden (politischen) Beur-
teilungen kommen kann.

Bei USIS geht es um eine personelle,
finanzielle, organisatorische und rechtliche
Gesamtschau der inneren Sicherheit, an der
vor allem drei Departemente des Bundes
(Justiz und Polizei,Verteidigung, Finanz) und
alle 26 Kantone beteiligt sind. Mit dem
USIS Berichtsteil III liegt erstmals eine ge-
samtschweizerische Untersuchung der in-
neren Sicherheit mit statistischen und be-
triebswirtschaftlichen Zahlen vor. Nachge-
wiesen wird ein Mangel von 900 Sicher-
heitskriften, wovon 300 fiir kantonale Auf-
gaben und 600 fiir solche des Bundes. Es
werden Moglichkeiten aufgezeigt, wie diese
Liicke bei den Kantonen und/oder beim
Bund geschlossen werden konnte.

USIS III geht beim Grenzschutz von drei

USIS Teil 11l bewirkt Verstarkung des Grenzwachtkorps

denkbaren Fillen aus: die Schweiz in der |
Europiischen Union sowie mit oder ohne |
die Abkommen «Schengen—Dublin» (Ist-
Zustand). Einmal mehr wird der seit Jahren
anhaltende Unterbestand von 200 Personen
beim Grenzwachtkorps (GWK) festgehal-
ten. Dieses wird seit 1998 dauernd durch
100 Einsatzkrifte des Festungswachtkorps
(FWK) unterstiitzt. Der Bundesrat hat er-
neut entschieden, das GWK — aus Kosten-
griinden — nicht zu verstirken. Die Sicher-
heitspolitische Kommission des Stinderates
(SiK-S) «hilt die Situation im Bereich der
Grenzkontrollen fiir untragbar.

Der Staat erflille seine Aufgabe nicht
mehr. Die Kontrolldichte sei ungentigend,
was den Weg fiir das organisierte Verbrechen
ebne. Die Landesregierung sei dem Er-
suchen der SiK-S vom Mirz 2002 nur sehr
ungentiigend nachgekommen, die Situation
des GWK zu verbessern. Der Bundesrat
wird deshalb zu Vorschligen aufgefordert,
«wie und innerhalb welches Zeitraumes er
das GWK zu verstarken gedenkt» (Medien-
mitteilung SiK-S vom 25. Oktober 2002).
Er beschloss bereits am 6. November 2002,
das GWK mit militirischem Berufspersonal
zu verstirken — Angehorige des Festungs-
wachtkorps (rund 200), der Militirpolizei
und der Luftwaffe — sowie Miliztruppen
dauernd fiir den Botschaftsschutz einzuset-
zen. Oberst Heinrich Wirz, Militarpublizist

von Aktionsplinen auf der Stufe von ein-
zelnen Organisationen, die in die nationa-
len Aktionspline integriert werden. Ver-
stirkung der Gesundheitsversorgung auf
allen Stufen. Aufbau flexiblerer Produk-
tionsverfahren bei Pharmaunternehmen,
um benotigte Medikamente schneller
bereitstellen zu konnen.

An dieser Stelle bleibt nur zu hoffen, dass
die simulierten Szenarien nie Wirklichkeit
werden! Die Erkenntnisse aus den USA
fiihren zu einer entscheidenden Frage:

Wiire die Schweiz im Ernstfall bereit?
Diese Frage kann derzeit wohl niemand
mit absoluter Gewissheit beantworten. Ein
Wiederholungskurs mit dem Thema «Bio-

terrorismus/Privention von Epidemien»
oder der Einsatz von Wargaming wire ein
moglicher Ansatz, um es herauszufinden. Bl

Daniel E Oriesek,
MBA,
Unternehmensberater
Major,

Kdt Div Stabskp 1/6,
8853 Lachen.
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