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B Folgerunsgen

Albert A. Stahel

Die Organisierte Kriminalitit (OK)
und der Terrorismus sind Bedrohungs-
formen, die durch die Verantwortlichen
in Politik und Wirtschaft ernst zu neh-
men sind. Beide haben das gleiche Ziel:
die Bezwingung der westlichen In-
dustriestaaten durch die Zerstorung
ithrer Gesell- und Volkswirtschaften.
Wihrend die internationalen Terro-
risten diese Zerstorung direkt erreichen

Pi'of. Dr. Albert A. Stahel

wollen, setzt die OK ihren Reichtum
und ihre Macht dazu ein. Da durch ihre
Zusammenarbeit die Wirkung der OK
und der Terroristen verstirkt wird, stel-
len diese Biindnisse grossere Gefahren
dar, als es die alte UdSSR war. Die pa-
kistanische Drogenmafia und Al-Kaida
sind das Menetekel upharsin an der
Wand der Industriestaaten. Wird dieses
Menetekel nicht ernst genommen und
entsprechende Gegenmassnahmen nicht
ergriffen, dann konnte die Zukunft der

A%
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Industriestaaten, einschliesslich  der
michtigen USA, ernsthaft bedroht sein.

Zu den durch die Schweiz zu ergrei-
fenden Gegenmassnahmen gehoren
neben der Umsetzung der Berichte
USIS I und II auch die konsequente
Neubewertung der Armeeauftrige und
ihre entsprechende Neustrukturierung,
Ausriistung und Ausbildung. Ohne die-
se Umorientierung konnte unser Staat
und seine Bevolkerung eines Tages ein
boses Erwachen aus der Ruhe erleben.
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Zerstorter BTR-60 im afghanisch-iranischen Grenzgebiet. (Bild: A. A. Stahel)
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l Einleitung

Albert A. Stahel

Seit dem Ende des Kalten Krieges
werden die Industriestaaten durch zwei
Bedrohungsformen  herausgefordert:
die Organisierte Kriminalitit (OK)
und der internationale Terrorismus.
Der internationale Terrorismus von
heute unterscheidet sich wesentlich
vom Terrorismus der 80er-Jahre des
letzten Jahrhunderts. Wihrend frither
nach einem Anschlag Terroristen Be-
kennerbriefe hinterliessen, ist dies heu-
te nicht mehr der Fall. Die Planer und
Titer schweigen auch nach einem ge-
waltigen Anschlag wie jenem vom 11.9.
2001. Die Tat blieb gesichtslos, verstarkt
durch die Wirkung der gewaltigen
Zerstorung, die Angst und Schrecken
bei den Regierungen und Bevolke-
rungen der Industriestaaten ausloste.
Diese gewaltigen Selbstmordanschlige
konnen aber die Terroristen aufgrund
ithrer beschrinkten Ressourcen nur in
grossen zeitlichen Abstinden planen
und ausfiihren.

Die OK der Gegenwart hat ihre
Waurzeln in der zerfallenden Sowjet-
union, im Balkan und in Siditalien.
Das Hauptziel der verschiedenen Ban-
den ist, Geld und Macht zu erlangen.
Ihre Aktivititen sind nicht so spekta-
kulir wie jene der Terroristen, aber
langfristig zerstorerischer. Politik, Ge-
sellschaft und Wirtschaft der Industrie-
staaten werden durch die Machen-
schaften dieser Banden systematisch
unterwandert und von innen her aus-
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gehohlt. Ausgestattet mit gewaltigen
Finanzen aus dem Drogenhandel, wer-
den Unternehmen aufgekauft und aus-
gepliindert.

Zu ihrer Sicherheit verbiinden sich
viele Banden der OK mit Terroristen.
Beispiele dafiir sind die Drogenbosse in
Kolumbien, die seit langem mit der
FARC ein Biindnis eingegangen sind,
und die Drogenmafia Pakistans, die
bereits zu Beginn der 90er-Jahre die
Al-Kaida von Bin Laden unterstiitzt
und ihr das Gastrecht in Afghanistan
vermittelt hatte.

In diesem Beiheft wird die internatio-
nale Lage der OK und des Terrorismus
durch verschiedene Experten analysiert
und vorgestellt. Zu diesem Experten-
kreis gehoren u.a. Urs von Daeniken,
Frangois Schroeter und Peter Forster.

Es folgt eine Analyse der gegenwirti-
gen Lage der Schweiz beziiglich OK
und Terrorismus. Die verschiedenen
Beitrige stammen von Urs von Daeni-
ken, Hans-Ulrich Helfer, Heinrich
Wirz, Daniel Heller und Markus Rein-
hardt.

Schlussendlich wird der Beitrag der
Schweizer Armee, den sie fiir die
Garantie der inneren Sicherheit unseres
Landes bereits heute leistet oder in der
Zukunft noch leisten konnte, durch
Heinrich Wirz beleuchtet.

In der Hoffnung, dass wir mit diesem
Heft einen Beitrag zur Information
tiber diese beiden Bedrohungsformen
leisten, wiinscht Thnen die ASMZ eine
interessante Lektiire.



Beurteilung der OK

und des Terrorismus

Urs von Daeniken

Lagebeurteilung des Bundesrates

Nach den terroristischen Anschligen
vom 11. September 2001 in New York
und Washington beauftragten Parla-
mentarierinnen und Parlamentarier
wie auch Parteien in verschiedenen
Vorstossen den Bundesrat mit einer La-
ge- und Gefihrdungsanalyse in den Berei-
chen des Terrorismus und der Organisierten
Kriminalitit fiir die Schweiz. Einen sol-
chen Bericht hat der Bundesrat am
26.Juni 2002 gutgeheissen und verof-
fentlicht. Die vorliegende Lagebeurtei-
lung greift einige Schwerpunkte aus
dieser breiten Beurteilung auf, die vor-
aussichtlich im Herbst im Parlament
diskutiert werden wird. Auf dieser
Lagebeurteilung basieren auch ver-
schiedene Rechtssetzungsarbeiten im
Bereich der inneren Sicherheit.!

Was ist Organisierte Kriminalitat?

Die Organisierte Kriminalitit (OK) als
Phéinomen zu beschreiben, bietet vorerst
einige definitorische Schwierigkeiten.
Die besondere Bedrohung durch Orga-
nisierte Kriminalitit im Unterschied zu
allgemeiner oder auch bandenmissiger
Kriminalitit wird generell darin gese-
hen, dass kriminelle Organisationen
mit ihrer Einflussnahme auf wirtschaft-
liche und politische Entscheidungen
eine eigentliche illegale Parallelord-
nung in der Gesellschaft errichten und
dadurch transparente demokratische
Prozesse gefihrden konnen. Speziell in
Lindern, die von der OK stark betrof-
fen sind, steht die Unterwanderung der
Wirtschaft, die Bedrohung des Wettbe-
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werbs durch Monopolisierung, un-
friendly takeovers, Verdringung mittels
illegal erworbener Finanzkraft oder
auch direkter Druckmittel im Vorder-
grund. Dartiber hinaus gefihrden die
Systeme von einer gewissen Dimensi-
on an die politische Willensbildung, stellen
Entscheidungsfreiheit von Biirgern
und Biirgerinnen und damit letztlich
die Demokratie in Frage. Ahnlich wird
das Phinomen auch im UNO-Ube-
reinkommen gegen transnationale OK

definiert, das die Schweiz Ende 2000

als eines der ersten Linder unterzeich-
net hat.

Diese tiber die Einzeldelikte hinaus-
gehende tiibergeordnete Gefihrdung
der offentlichen Sicherheit oder der
Willens- und Entscheidungsfreiheit der
Bevolkerung rechtfertigte aus Sicht des
schweizerischen Gesetzgebers analog zu
den meisten anderen Lindern die
Schaffung eines neuen Straftatbestan-
des. Dieser Tatbestand sollte als so ge-
nannter Auffangtatbestand insbesonde-
re dort greifen, wo eine Zuordnung
von Delikten zu einzelnen Akteuren
aufgrund der arbeitsteiligen und abge-
schotteten Struktur krimineller Orga-
nisationen nicht moglich ist.

Die Notwendigkeit, die Beteiligung
an oder die Unterstiitzung einer krimi-
nellen Organisation in der Schweiz un-
ter Strafe zu stellen, ergab sich aber
auch daraus, dass die Schweiz dadurch
andere Linder — in denen die OK un-
ter Umstinden eine ernsthaftere Be-
drohung als in der Schweiz darstellte —
mittels internationaler Rechtshilfe in
der Bekimpfung krimineller Organisa-
tionen unterstiitzen kann. Die konkre-
te Ausgestaltung des Artikels in der
Schweiz lehnte sich denn auch be-
wusst an die kriminologische Definiti-
on des Organisierten Verbrechens an,
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die sich international herauskristalli-
siert hat:

Organisiertes Verbrechen liegt dort
vor, wo Organisationen in Annaherung
an die Funktionsweise internationaler
Unternehmen hochgradig  arbeitsteilig,
stark abgeschottet, planmdssig und auf
Dauer angelegt sind und durch Bege-
hung von Delikten sowie durch Teil-
nahme an der legalen Wirtschaft mog-
lichst hohe Gewinne anstreben. Die
Organisation bedient sich dabei der
Mittel der Gewalt, Einschiichterung,
Einflussnahme auf Politik und Wirt-

schaft. Sie weist regelmissig einen stark

hierarchischen Aufbau auf und verfligt
tiber wirksame Durchsetzungsmecha-
nismen fiir interne Gruppennormen.
Ihre Akteure sind dabei weitgehend
austauschbar.?

Da kriminelle Organisationen aber
sehr unterschiedliche Strukturen aufweisen
und diese Strukturen zudem rasch an
neue Gegebenheiten anpassen konnen,
kann der Tatbestand im Gesetz keine
abschliessende Definition der Organi-
sation enthalten. Neuere Entwicklun-
gen zeigen zum Beispiel auf, dass eini-
ge kriminelle Organisationen weniger
nach einem hierarchischen Muster wie
zum Beispiel die italienische Mafia,
sondern netzwerkartig aus verschiede-
nen, mehr oder weniger lose miteinan-
der verbundenen spezialisierten Grup-
pen bestehen, die sich fiir grossere
Operationen zusammenfinden, dazwi-
schen aber auch individuell agieren.

! Siehe http://www.ejpd.admin.ch (Presse-
mitteilungen des EJPD vom 27. Juni 2002 und
Publikation des Berichts «Lage- und Gefihr-
dungsanalyse Schweiz nach den Terroranschli-
gen vom 11. September 2001»).

?Botschaft iiber die Anderung des Schweize-
rischen Strafgesetzbuches und des Militirstraf-
gesetzes (Revision des Einziehungsrechts, Straf-
barkeit der kriminellen Organisation, Melde-
recht des Financiers) vom 30. Juni 1993, BBl
1993 111, S. 281.




Bedrohung fiir Gesellschaft, Staat
und Wirtschaft

Das Organisierte Verbrechen hat glo-
bale Ausmasse angenommen und konnte
sich zu einer der grossten Bedrohungen fiir
Gesellschaft, Staat und Wirtschaft ent-
wickeln. Seine Einnistung in das nor-
male Geschiftsleben durch Geldwi-
scherei, Korruption sowie den Aufkauf
von Firmen und Immobilien bedroht
die wirtschaftliche und gesellschaftliche
Stabilitit besonders in den jungen Demo-
kratien Ost- und Siidosteuropas. Auch ge-
wisse Staaten in Afrika sind von der Or-
ganisierten Kriminalitit unterwandert.
Infiltrationsziele der Organisierten
Kriminalitit sind neben der Wirtschaft
auch Politik, Polizei- und Gerichtswe-
sen. Schwerpunkte der zum Teil unter-
einander vernetzten Gruppierungen
der Organisierten Kriminalitit sind
Drogen-, Menschen- und Waffenhandel,
Erpressung sowie die damit verbundene
Korruption und Geldwischerei. Besonde-
ren Anlass zur Sorge geben Querver-
bindungen zwischen der Organisierten
Kriminalitit und terroristischen Grup-
pierungen. Namentlich wird dies im
Bereich der Finanzierung von Waffen-
lieferungen sichtbar sowie beim ge-
meinsamen Abstecken von Aktionszo-
nen mit moglichst wenig staatlicher In-
tervention (z. B. Drogenanbau in Re-
bellenzonen).

Anschlag auf das
indische Parlament
in Dehli.

(Bild: Keystone)

Hoch entwickelte und international stark
vernetzte Volkswirtschaften bieten krimi-
nellen Organisationen viele Moglich-
keiten zur Einnistung und zur Rein-
waschung von Gewinnen. Auch die
Schweiz muss sich mit solchen Risiken
auseinander setzen.

Was ist Terrorismus?

Der Begriff Terrorismus ist ebenfalls
schwierig zu definieren, da sich Gebrauch
und Bedeutung des Wortes im Verlauf
der Zeit immer wieder verandert ha-
ben, um sich dem politischen Umfeld
jeder Epoche anzupassen. Im Eigen-
oder Fremdverstindnis wird Gewalt
gegen eine politische Ordnung aus
dem Untergrund unter gewissen Um-
stinden immer auch als Kampf einer
Befreiungs- oder Selbstverteidigungs-
bewegung, als Form der berechtigten
Vergeltung oder gar als Kriegfithrung
einer reguliren Armee verstanden wer-
den.Wie problematisch die einheitliche
Begriffsfindung ist, zeigt die Tatsache,
dass sich z. B. die Europaische Union
erst Anfang Dezember 2001 unter dem
Druck der Ereignisse auf eine einheitli-
che Definition des Terrorismus geeinigt
hat.’

Das Phanomen kann durch drei Ele-
mente umschrieben werden: *Erstens
muss eine systematische Androhung
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oder Anwendung von Gewalt vorlie-
gen, zweitens miissen die Tdter organi-
siert sein und planmissig zusammenar-
beiten, und drittens miissen sie politi-
sche oder religiose Ziele verfolgen.
Mitunter verfolgen Terrororganisatio-
nen sekundir auch materielle Ziele
und sind so im weiteren Sinne krimi-
nelle Vereinigungen. Die Terrorakte
sind nicht fiir sich alleine zu betrach-
ten, sondern stehen meist in einem
Umfeld von Befreiungs- und Klein-
kriegen, von Extremismus und OK.
Ebenso ist der Terrorismus zumeist
Ausdruck ungeloster politischer, sozia-
ler und wirtschaftlicher Probleme so-
wie eine Form von Gewalt von Nicht-
herrschenden gegen Herrschende.®
Die Gewalt kann sich gegen Personen
oder Sachen (Gebiude, Fahrzeuge

*Vgl. dazu: Bericht iiber die Rolle der Union
beim Kampf gegen den Terrorismus, A5-
0273/2001, 2001/2016 (INI), Briissel, 12. Juli
2001; und: Verordnung des Rates iiber spezifi-
sche, gegen bestimmte Personen und Organisa-
tionen gerichtete restriktive Massnahmen zur
Bekimpfung des Terrorismus KOM 2001 713,
200170228 (CNS), Briissel, 30. November 2001.

*Vgl. zuletzt in der Verordnung iiber Mass-
nahmen zur Wahrung der inneren Sicherheit
(VWIS) vom 27. Juni 2001 (SR 120.2): «Terro-
ristische Aktivititen: Bestrebungen zur Beein-
flussung oder Verinderung von Staat und Ge-
sellschaft, die durch die Begehung oder Andro-
hung von schweren Straftaten sowie mit der
Verbreitung von Furcht und Schrecken ver-
wirklicht oder begiinstigt werden sollen.»

5 Vgl. dazu die Definition, die sich an der
Empfehlung 1426 (1999) des Europarates ori-
entiert. Demnach kann als terroristischer Akt
qede von Einzelpersonen oder Gruppen unter
Anwendung von Gewalt und Drohung mit Ge-
walt begangene Tat gegen ein Land, seine Ein-
richtungen oder seine Bevélkerung im Allge-
meinen oder einzelne Individuen [definiert
werden], mit der aus separatistischen, extremis-
tisch-ideologischen, fanatisch-religiosen oder
subjektiv-irrationalen Motiven ein Zustand des
Schreckens bei offiziellen Stellen, bei bestimm-
ten Einzelpersonen oder gesellschaftlichen
Gruppen oder ganz allgemein in der Offent-
lichkeit angestrebt wird.» (siche Entschluss des
Europaparlaments zum Kampf gegen den Ter-
rorismus; Abl. C 055 vom 24. 2. 1997).



usw.) richten und kann von sehr unter-
schiedlicher Intensitit sein (z. B. Einsatz
von Sprengmitteln). Die Opfer sind da-
bei in vielen Fillen und mit zuneh-
mender Tendenz nicht direkt die Ziel-
objekte, sondern auch Tatmittel der
Terroristen. Ein Terrorakt will eine
Schockwirkung in einer moglichst
breiten Offentlichkeit erzielen; meist
werden daher die Medien auch in die
Aktionen einbezogen. Das politische
Ziel kann darauf gerichtet sein, die
Behorden zu einem konkreten (politi-
schen) Verhalten zu notigen. Es werden
in der Regel strategische Ziele ange-
strebt, etwa die politische Selbststindig-
keit oder die Anderung der Wirt-
schafts- und  Gesellschaftsordnung.
Derartige politische Zielsetzungen un-
terscheiden die terroristische Krimina-
litit von der Organisierten oder ge-
wohnlichen Kriminalitit, deren Moti-
vation materielle Vorteile sind. Ziel ter-
roristischer Aktivitaten ist nicht die ille-
gale materielle Bereicherung; der Auf-
bau finanzieller Ressourcen wird viel-
mehr als Mittel fiir die Ausfiihrung der
Terrorakte selbst oder fiir einen politi-
schen Zweck verstanden.

Im Rahmen einer vorgeschlagenen
Strafrechtsrevision mit einer neuen, allge-
meinen Terrorismusstrafnorm  (Art.
260 inavies E_StGB) sowie einer eigen-
stindigen Strafnorm der Terrorismus-
finanzierung (Art. 2603 E-StGB) soll
der Straftatbestand wie folgt umschrie-
ben werden:

B Wer ein Gewaltverbrechen begeht,
um die Bevolkerung einzuschiichtern
oder einen Staat oder eine internatio-
nale Organisation zu einem Tun oder
Unterlassen zu notigen, wird mit
Zuchthaus bestraft.

M In besonders schweren Fillen, na-
mentlich wenn durch die Tat viele
Menschen verletzt oder getotet wer-
den, kann der Tater mit lebensling-
lichem Zuchthaus bestraft werden.

M Strafbar ist auch der Titer, der die Tat
im Ausland vertibt.
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Konflikte mit sozialrevolutionaren
oder ethnischen Hintergriinden

Im Riickblick auf die Jahrzehnte
nach dem Zweiten Weltkrieg kann von
einer Stagnation gewisser Formen von
Terrorismus gesprochen werden.

Mit dem Ende des Kalten Krieges
wurden den sozialrevolutiondren Terror-
gruppen nicht nur in Europa, sondern
auch weltweit die Legitimation und
materiellen  Grundlagen entzogen.
Trotz der fortschreitenden wirtschaftli-
chen und politischen Integration Euro-
pas bleiben gewisse Fronten in Auto-
nomiekonflikten bestehen (Basken-
land, Korsika). Einzelne Konflikte, in
denen gewisse Gruppen mit terroristi-
schen Mitteln gegen die Staatsgewalt
kimpften, konnten beigelegt werden
(Stidtirol), andere werden durch konti-
nuierliche Friedensprozesse teilweise
entscharft (Nordirland).

Umgekehrt sind mit der Auflésung
kommunistischer oder von der Sowjet-
union unterstiitzter Regimes in den
historisch konfliktgeladenen Regionen
Stidosteuropas, im Mittleren Osten so-
wie in Zentralasien neue Konflikte mit
ethnischen Hintergriinden ausgebrochen.
Durch die zum Teil schon zuvor einge-
setzte Arbeits- und Fliichtlingsmigra-
tion sind unter anderem die demokra-
tischen Gesellschaften Westeuropas di-
rekt mit diesen Konflikten und damit
auch mit der Problematik auslindischer
gewaltextremistischer Organisationen
konfrontiert worden.

Zunehmende Bedeutung religidser
Komponenten

Seit es den politischen Terrorismus
gibt, tiberhchen gewisse Gruppen ihre
Zielsetzungen mit religiosen Argumenten.
Dennoch dominiert bei diesen Grup-
pen meist die politische und nicht die
religiose Uberzeugung. Gewisse Stro-
mungen eines in den letzten Jahren in
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allen grossen Weltreligionen erstarkten
Fundamentalismus sind zum Teil in reli-
gi0s motivierte Terrorgruppen entartet.
Die Griinde dafiir sind vielfiltig. Dazu
gehoren z. B. der Erfolg der islamischen
Revolution im Iran (1979), der Verlust
der Anziehungskraft kommunistischer
Ideologien durch den Zusammenbruch
der Sowjetunion (1991), die Verunsi-
cherung der wirtschaftlich retardieren-
den Nationalstaaten im Zuge der Glo-
balisierung oder gesellschaftliche Fak-
toren wie Bevolkerungswachstum und
Verlust von sozialer Sicherheit, Armut
und Perspektivlosigkeit.

Seit Anfang der 80er-Jahre des 20.
Jahrhunderts ist namentlich in der isla-
mischen Welt der Trend erkennbar, dass
terroristische Gewaltakte verstirkt reli-
gios und weniger politisch begriindet
sind. So dient der islamistische Funda-
mentalismus gewalttitigen Gruppie-
rungen als gemeinsame Klammer zur
Rekrutierung von Aktivisten und
Sympathisanten. In diese Zeit fallen
auch die Bestrebungen verschiedener
Golfstaaten (Saudi-Arabien, Vereinigte
Arabische Emirate, Kuwait), mit reli-
giosen Unterstiitzungsorganisationen |
einen starkeren Einfluss auf die musli-
mischen Bevolkerungsgruppen des
afrikanischen Kontinents auszuiiben.

Der von diesen Organisationen ver-
kiindete Islam legt grosses Gewicht auf
die Rechtglaubigkeit im Sinne einer
Riickkehr zu den Urspriingen der
Glaubenslehre. Gemiss ihrem Selbst-
verstindnis spielen diese NGOs eine
wichtige Rolle im Djihad, da sie die
Gliubigen in ihrem (geistigen)
«Kampf auch humanitir und wirt-
schaftlich unterstiitzen. Diese NGOs
fiihrten ihrerseits wiederum zur Griin-
dung einer Vielzahl von Organisatio-
nen in Zentralasien, im Balkan, im
Mittleren Osten, im Kaukasus oder in
anderen Konfliktgebieten, wo musli-
mische Bevolkerungsteile in inner-
staatliche Auseinandersetzungen ver-
wickelt waren oder noch sind.




Die Zahl der Konfrontationen islamisti-
scher Gruppen mit der Staatsgewalt ihrer
Heimatstaaten hat zugenommen, ob-
schon die betroffenen Linder ihre Re-
pression verstirkt haben. Zu diesem
Trend hat neben der zunehmenden In-
toleranz gewisser Staaten in der arabi-
schen Welt auch die Verschlechterung
der israelisch-paldstinensischen Bezie-
hungen mit beigetragen. Terroristische
Gewalt hat sich bis jetzt regional sehr
unterschiedlich geaussert.

Maglicher Einsatz nichtkonventio-
neller Mittel

Die Anschlige vom 11. September
2001 und auch die Anthrax-Fille in
den USA haben den Einsatz von nicht-
konventionellen Mitteln durch terroristi-
sche Gruppierungen bestitigt. Ein Ein-
satz von chemischen, biologischen oder
radioaktiven Substanzen durch terro-
ristische Gruppierungen oder Einzel-
personen diirfte jedoch — wie bei den
jingsten Anthrax-Fillen — kleineren
Ausmasses sein und nicht zu massen-
haften Opfern fithren. Es ist aber gera-
de auf Grund der Anthrax-Fille zu er-
warten, dass ein improvisierter An-
schlag mit toxischen Chemikalien, bio-
logischen Toxinen oder radioaktiven
Materialien (CBR-Substanzen) massi-
ve psychologische Auswirkungen ha-
ben und so potenziell enorme wirt-
schaftliche Konsequenzen zeitigen
konnte. Dartiber hinaus sind — insbe-
sondere im Fall der Al-Kaida — aber
auch Anschlige gegen Anlagen, welche
gefihrliche Substanzen herstellen oder
enthalten, durchaus moglich.

Hinweise auf eine konkrete Bedrohung
der Schweiz in der beschriebenen Art
liegen derzeit nicht vor. Die Wahr-
scheinlichkeit eines improvisierten An-
schlages mit CBR-Substanzen welt-
weit — namentlich gegen US-amerika-
nische oder jiidisch-israelische Interes-
sen — ist insgesamt als relativ klein ein-

zuschitzen, darf aber nicht ausgeschlos-
sen werden.Vor allem hitten diese be-
trichtliche psychologische Folgen fiir
die gesamte Bevolkerung einer betrof-
fenen Region.

Der 11. September 2001 und seine
Auswirkungen

Die Anschlige vom 11. September
2001 haben folgende Auswirkungen auf
das internationale Umfeld:

B Weltweit wurde die hohe Verletz-
lichkeit moderner Industriegesellschaf-
ten und die Bedeutung des Schutzes
von kritischen und symboltrichtigen
Infrastrukturen einmal mehr deutlich.

B Bisherige sicherheitspolitische Hand-
lungsmuster wurden in Frage gestellt.
Dies betrifft insbesondere den Einfluss
von nichtstaatlichen Akteuren, die zu-
nehmende Bedeutung der asymmetri-
schen Kriegfiihrung sowie der priven-
tiven Informationsbeschaffung der
Nachrichtendienste.

B Das weltweite Operieren der Terror-
gruppen erfordert eine Intensivierung
der internationalen Zusammenarbeit
zur Bekimpfung des Terrorismus.

M Die Verfolgung der Al-Kaida-Orga-
nisation hat gezeigt, wie sich Terroror-
ganisationen nicht zuletzt auch im
Rahmen weltweiter Migrations- und
Fluchtbewegungen aus Krisengebieten
ein vorerst kaum erkennbares Netz-
werk aufbauen konnen.

M Die Anschlige haben die Koopera-
tionsbereitschaft zwischen den Gross-
michten spezifisch im Bereich der
Terrorbekampfung gestirkt. Solange es
keine neuen Anschlige gibt, ist es
wahrscheinlich, dass wegen der unter-
schiedlichen Interessenlagen verschie-
dener Staaten die so genannte globale
Allianz gegen den Terrorismus in der
heutigen Geschlossenheit langfristig
nicht Bestand haben wird. Es steht aber
ausser Frage, dass die Staatengemein-
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schaft der Bekimpfung des Terrorismus
und seiner Finanzierung auf absehbare
Zeit grosste Bedeutung zumessen
wird.

M Schliesslich wurde mit den Anschli-
gen bestitigt, dass die modernen In-
dustriegesellschaften weiterhin mit ei-
nem grossen Spektrum moglicher Ge-
fihrdungen — auch der des klassischen
Terrorismus — rechnen miissen.

Urs von Daeniken

Fiirsprecher, Chef Dienst fiir
Analyse und Privention im
Bundesamt fiir Polizei. Mit-
wirkung von lic. phil. I Tho-
mas Koppel, stv. Chef Abtei-
lung Analyse, und Dr. Peter
Griss, Chef Sektion Analyse
Staatsschutz. |
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Freiheitskampf und

Organisierte Kriminalitidt

am Beispiel

der ETA und IRA

Armando Geller

Terroristische Gruppierungen ethno-
nationalistischen Charakters, wie die
IRA, ETA, FLNC oder die PKK,
haben schon lingst den Nimbus fiir
Gerechtigkeit und Freiheit kimpfender
Organisationen verloren. Urspriinglich
politische Ziele wurden zum Teil von
profitorientiertem Denken verdringt.
Damit einher geht eine zunehmende
Verquickung von terroristischen Orga-
nisationen und solchen des Organisier-
ten Verbrechens.

Einstellungs- und Motivationsver-
halten aktiver Terrororganisationen und
Organisationen im Bereiche der Or-
ganisierten Kriminalitit (OK) und
ihrer Mitglieder konnen aufgrund
ihrer klandestinen Strukturen nur
schlecht oder gar nicht evaluiert wer-
den. Deshalb muss nach anderen
Variablen gesucht werden, die die ver-
stirkte Zusammenarbeit von Terror-
organisationen und solchen des Orga-
nisierten Verbrechens erkliren kénnen.
Zwar wiirde sich auf einer Metaebene
ein Definitionsvergleich zur Auslotung
struktureller Synergien anbieten. Die
Vielzahl und Heterogenitit der Defini-
tionen legen jedoch den Schluss nahe,
dass anhand eines Definitionsvergleichs
keine substanziellen Erkenntnisse ge-
wonnen werden konnen.' Stattdessen
soll auf einer niedereren Stufe aufge-
zeigt und zu erkldren versucht werden,
worin die Anreize und Synergien u.a.
liegen, die Terrororganisationen zur
Zusammenarbeit mit der OK motivie-
ren.

Gemeinsame Funktionen
des Terrorismus und der OK

Terrororganisationen sind hochdi-
versifiziert.” Thre organisatorische Struk-
turierung beschrankt sich nicht nur auf
die Formierung militanter Aktivisten
zu einer terroristischen Gruppe, son-
dern beinhaltet oftmals verschiedene
Arme mit zugewiesenen Aufgabenbe-
reichen. Viele Terrororganisationen be-
sitzen deshalb politische, militirische
und logistische Arme. Die Funktionen,
die diese Arme ausiiben, decken denn
auch ein breites Spektrum ab: Finan-
zierung, Materialbeschaffung, interna-
tionale Beziehungen, Operationen,
Schulung, Propaganda, Aufklirung, po-
litische Verhandlungen usw. Das in der
Natur jeder terroristischen Organisa-
tion aufgrund der inhirenten Logik
liegende Handycap besteht nun darin,
dass alle diese Aktivititen unter strengs-
ter Geheimhaltung vonstatten gehen
missen.

Der Schluss liegt nahe, dass sich ge-
wisse Aktivititen des Terrorismus mit
solchen der OK decken, dies obwohl
sich Terrorismus und OK in Zielen,
Methoden, Operationen und Logistik
unterscheiden.? So ist es offensichtlich,
dass gerade die Finanzierung terroris-
tischer Aktivititen und die damit in
Zusammenhang stehende Materialbe-
schaffung auch Teilbereiche der OK
sind. Geld ist der primire Anreiz einer
OK-Organisation* und Waffenhandel
ein lukratives Geschift. Diese Schnitt-
menge zwischen Terrorismus und OK
soll im Folgenden an den beiden klas-
sischen Terrororganisationen IRA und
ETA exemplifiziert werden.
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OK in Nordirland oder einfacher:
die IRA

Der Friedensprozess in Nordirland
hat, plakativ formuliert, viele Terro-
risten arbeitslos gemacht, und es stellt
sich u.a. aus diesem Grund nicht mehr
die Frage, inwiefern die verschiedenen
paramilitirischen Verbinde mit der
OK verstrickt sind, sondern ob sie die
OK sind. NZZ-Korrespondent Martin
Alioth weist darauf hin, dass die ausser-
halb der paramilitirischen Verbiande
liegenden Strukturen der OK in Nord-
irland vernachlissigbar sind.> Dass der
IRA® als grosste Terrororganisation
Nordirlands dabei eine gewichtige
Rolle zukommt, ist nicht von der Hand
zu weisen. Die IRA ist demnach nicht
nur in politischer Hinsicht ein key
player in Nordirland — dies haben auch
die Biirgermeisterwahlen vom 5. Juni

!Fiir einen Uberblick iiber Terrorismusdefi-
nitionen siehe: Schmid, Alex P. (1984). Political
Terrorism: A Research Guide to Concepts,
Theories, Data Bases and Literature. Amsterdam:
North-Holland Publishing Company. Fiir einen
Uberblick iiber OK-Definitionen siehe: http://
people.freenet.de/kvlampe/OCDEF1.htm

2Vgl.: Harmon, Christopher C. (2000). Ter-
rorism Today. London: FrankCass. S. 84—136.

3Vgl.: Pollard, Neal A. (2002). Terrorism and
Transnational Organized Crime: Implications
of Convergence. [http://www.terrorism.com/
terrorism/crime.shtml]

*Vgl. hierzu z.B. die OK-Definition von
Interpol: «Organized crime is any association or
group of people taking part in continuing illegal
activity for profit, regardless of national bounda-
ries.»  [http://www.interpol.int/public/Publi-
cations/ICPR/ICPR481_1.asp]

Martin Alioth im Gesprich mit dem Autor.
Eine ihnliche Einschitzung bekundete Jona-
than Stevenson vom International Institute for
Strategic Studies (IISS) in London im Gesprich
mit dem Autor.

®Ich spreche im Folgenden nur von der IRA
und nicht von ihren Splitterorganisationen
Real IRA (RIRA) und Continuity IRA
(CIRA), zumal diese oft nur schwer von der
IRA zu unterscheiden sind. Vgl. auch: Geller,
Armando (2002). Organisation und Taktik der
IRA. In: Allgemeine Schweizerische Militir-
zeitschrift (ASMZ), Nr. 5.




2002 in Belfast gezeigt — , sondern auch
in krimineller. Zwar braucht die IRA
zur Eigenfinanzierung nach wie vor
grosse Summen an Geld’, die Vermu-
tung liegt aber nahe, dass profitorien-
tiertes Denken auch in der IRA Ein-
zug gehalten hat.

So geht die IRA in Ulster verschie-
denen Aktivititen nach, die zweifels-
ohne der OK zugerechnet werden
konnen. Drogen- und Waffenhandel
stehen dabei an oberster Stelle. Wih-
rend Drogen vor allem aus Siidamerika
nach Nordirland gelangen, werden
Waffen zumeist aus dem Osten Europas
importiert. Dass es sich dabei nicht ein-
fach um Gelegenheitskiufe handelt,

’Zur Finanzierung der IRA siehe: Horgan,
John und Maxwell Taylor (1999). Playing the
«Green Card»—Financing the Provisional IRA:
Part 1. In: Terrorism and Political Violence. 11/2.

#Vgl. McDermott, Jeremy und Toby Harn-
den (2001).The IRA and the Colombian Con-
nection. London Daily Telegraph. 15. August.
«The case of the Bogota Three> is not the first
time the Provisional IRA have been linked to
Colombia or the lucrative drugs trade [...].»

?Vgl. Cornwell, Rupert (2002). Colombian
rebels «trained by IRA to wage terrorist war.
The Independent. 25. April.

9Vgl.: http://www.nisat.org/blackmarket/
europe/South_Europe/spain/2001.06.24-
Weekly%20Links%20Croatian%20Govern-
ment%20with%20Arms%20Smuggling.html

""Russia Reform Monitor (1996). American
Foreign Policy Council, Washington DC. 16.
Mai. 138.

2Vgl. Gibson, Helen (1999). Traffic in Terror.
Time Magazine. 154/7.

BVgl.: McKittrick, David (2001). Terrorist
Smuggling Drives Oil Firms From Ulster. The
Independent. 26. April 2001.

"4 Vgl. www.pcmag.com/print_article/
0,3084,a=15552,00.asp

*Der Autor im Gesprich mit dem Chef der
Informationsabteilung der Guardia Civil.

16Vgl. Meister, Ulrich (2002). Die ETA:
schwicher und unberechenbarer. Neue Ziircher
Zeitung. 29. Mai.

7Vgl.: www.catwinternational.org/fb/Spain.
html

8Vgl. Pérez-Reverte, Arturo (2002). A la
caza del narco. El Pais Semanal. 2. Juni.

¥Vgl. http://www.ogd.org/rapport/bg/
RP08_8_ESPAGNE.html

sollen folgende zwei Beispiele deutlich
machen: Die Festnahme von drei IRA-
Aktivisten im Jahre 2001 in Kolumbien
ist nicht nur vor dem Hintergrund des
Erfahrungsaustausches zwischen IRA
und FAR C zu sehen, sondern auch vor
jenem des Drogenhandels.® Offenbar
wurde die IRA fiir die Weitergabe von
Informationen tiber den Bombenbau
mit Drogen bezahlt.” Zwar sind die Be-
weise in Bezug auf Waftfenhandel der
IRA nicht so evident wie im Falle des
Drogenhandels, dennoch gibt es Hin-
weise genug. Die engsten Beziehungen
zum Waffenerwerb pflegt die IRA mit
kroatischen Schmugglerbanden.'” Aber
auch der russische Geheimdienst FSB
stellte fest, dass die IR A in Kontakt mit
der Russischen Mafia zwecks Erwerb
von Waffen steht.!

Doch die IR A ist weder nur im Dro-
gen- und Waffenhandel titig noch
betitig sie sich ausschliesslich im Aus-
land. Auch Nordirland und Irland
werden Opfer einer sich immer mehr
in der OK verstrickenden IR A. So ver-
sucht die IR A, in den von ihr «kontrol-
lierten» Gebieten den Drogenmarkt zu
monopolisieren, indem sie unter dem
Vorwand, die katholische Gemeinde
vor Drogen schiitzen zu wollen, mit-
hilfe einer von ihr gestiitzten Organi-
sation namens Direct Action Against
Drugs ihr nicht genehme Drogenhind-
ler flir Schutzgeld erpresst oder besei-
tigt.'”” Sie ist aber auch in Bereichen
wie Schmuggel (z.B. mit Rohstof-
fen'®), Betrug und Softwarepiraterie '*
titig. Die verschiedenen Beispiele
haben demonstriert, dass die IRA in
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Drogenfund in Las Palmas, Spanien. (Bild: Keystone)

Bezug auf ihre nichtterroristischen
Aktivititen von einer OK-Organisa-
tion nurmehr schwer zu unterscheiden
ist und in fast allen wesentlichen As-
pekten des Organisierten Verbrechens
tatig ist.

Die ETA: extremistische Nationalis-
ten oder gewdhnliche Kriminelle?

Glaubt man der Guardia Civil "* oder
der «NZZ»', dann ist die ETA nicht
in die OK verwickelt. Es gibt jedoch
gentigend Hinweise dafiir, dass auch
die ETA im Drogen- und Waffen-
handel titig ist sowie in weiteren
Bereichen, die klar der OK zuzurech-
nen sind. So geht z.B. das spanische
Innenministerium davon aus, dass die
ETA auch in der Prostitution titig
ist."”

Spanien pflegt traditionellerweise
enge Beziehungen mit Siidamerika.
Dies gilt auch fiir die ETA. Thre Kon-
takte zu siidamerikanischen Guerilla-
organisationen sind erwiesen. Diese
wiederum sind bekannt flir ihren in-
tensiven Drogenhandel und Spanien
spielt fiir sie gleichsam das Tor zu
Europa.' Nebst Gibraltar und Katalo-
nien spielt auch die baskische Kiiste,
insbesondere die Hifen von La Coruna
und Bilbao, im Drogenhandel eine
wichtige Rolle. Dass sich die ETA die-
se Gelegenheit zur Eigenfinanzierung
nicht entgehen lasst, ist nicht nur etwa
manifest, sondern bereits Gegenstand
einer franzosisch-spanischen Untersu-
chungskommission."”



Im Bereiche des Waffenhandels geht
die ETA ahnliche Wege wie die IRA.>
So werden ihr ebenfalls Kontakte zu
kroatischen Schmugglerbanden nach-
gesagt. Dennoch ergibt sich von der
ETA insofern ein leicht anderes Bild als
von der IR A, als die ETA weniger stark
in die OK verstrickt zu sein scheint als
die IRA. Es bleibt aber bei diesem sub-
jektiven Eindruck — empirisch erhirten
lasst er sich nicht.

OK als Finanzierung und
Kompensation

Obige Ausfiihrungen haben gezeigt,
dass sowohl die IRA als auch die ETA
stark in der OK titig sind. Zudem hat
sich gezeigt, dass sich zwar ihre terro-
ristischen Hauptoperationsgebiete in
einem Land befinden; das Spektrum

»Die Nihe der ETA zur IRA widerspiegelt
sich z.B.in gemeinsamen Treffen und im gegen-
seitigen Erfahrungsaustausch. Experten der
Guardia Civil und des IISS sind diesbeziiglich
gleicher Meinung.

ithrer Aktivititen breitet sich aber iiber
den halben Globus aus. In gewisser
Weise konnte man auch von den ver-
lingerten Armen der OK Osteuropas
und Stidamerikas sprechen. Die terro-
ristische Globalisierung fand ergo nicht
erst seit dem 11. September statt. Dass
keine genauen Angaben iiber Umfang
und Hohe der Aktivititen gemacht
werden konnten, liegt in der Natur der
Sache. Sowohl Terrororganisationen als
auch die OK lassen sich nur ungern in
ihre Bilanzen blicken. Deshalb wurde
versucht, anhand von unabhingigen
und verschiedenen Quellen die Qua-
litait der OK-Aktivititen der IRA und
ETA darzustellen. Bewusst nicht er-
wihnt wurde das Thema der Geld-
wischerei. Zum einen weil es manifest
ist, dass IRA und ETA ihr Geld rein-
waschen miissen, zum anderen, weil
dies einen weiteren Beitrag bedingen
wiirde.

Abschliessend kann gesagt werden,
dass es verkiirzend wire, die IRA und
ETA als rein profitorientierte Organi-
sationen darzustellen. Nach wie vor

kampfen beide Gruppierungen mit
terroristischen Mitteln flir ihre politi-
schen Uberzeugungen. Es wire aber
auch falsch, sie ausschliesslich im Zei-
chen des Freiheitskampfes zu sehen.
Monetire Anreize spielen mit Sicher-
heit auch bei der IRA und ETA eine
wichtige Rolle. Zudem hat Macht, wer
im Besitze finanzieller Mittel ist. Und
sowohl die IR A als auch die ETA sind
in politisch-militarischer Hinsicht im
Begriffe, an Macht zu verlieren. Akti-
vititen im Bereiche der OK konnten
dies kompensieren.

Armando Geller
ist Assistent flir Strategische
Studien an der Militirakade-
mie an der ETHZ. Er hat ei-
ne Lizentiatsarbeit zum The-
ma «Geschichte, Organisati-
. on und Taktik der ETA» an
Ny der Universitit Ziirich ver-
fasst sowie weitere Artikel zum Thema Terroris-
mus publiziert. |

Im Dezember 2000 haben sicherheits-
politisch interessierte Personlichkeiten aus
Politik und Verwaltungen mit Experten in
Wien das WAAF als NGO der UNO mit
den nachfolgenden Zielsetzungen gegriin-
det:

Priambel:

— Geleitet vom Wunsch, zur besseren
Volkerverstindigung bei der Losung der
Probleme der Bekimpfung der Organisier-
ten Kriminalitit (OK) und des internatio-
nalen Terrorismus beizutragen, griindet sich
das World Anticriminal and Antiterrorist
Forum

Ziel des Forums:

Das Forum soll auf der Grundlage der in
der Praambel bezeichneten Ziele insbeson-
dere
— Das Informationsniveau der Offentlich-
keit tiber die Gefahren und den Umfang der

transnationalen OK und des internationalen
Terrorismus erhéhen,
— Die Anniherung der Positionen unter-
schiedlicher Linder bei der Herangehens-
weise an die Problematik der Kriminalitits-
bekimpfung fordern,
— Informative, wissenschaftliche, organisa-
torische und materielle Unterstiitzung ju-
ristischen und natiirlichen Personen geben,
die sich an den Programmen und Projekten
zur Bekimpfung der OK beteiligen,
— Empfehlungen zur Vervollkommnung
der volkerrechtlichen Basis, der Abstim-
mung und der Harmonisierung der natio-
nalen Gesetze ausarbeiten,
— Bei der Ankniipfung der Zusammenar-
beit der Rechtsschutzorgane verschiedener
Lander mitwirken.

An dieser Tagung war die Schweiz, wel-
che lediglich Beobachterstatus hat, durch Ex-

World Anticriminal and Antiterrorist Forum (WAAF)

Nationalrat Ernst Miihlemann vertreten.
Mit seiner aussenpolitischen Erfahrung und
im Wissen um die Bedeutung von informel-
len Kontakten fiir die Informationsbeschaf-
fung und den Gedankenaustausch hat er mit
einer Gruppe von Experten die sich fiir die
Schweiz ergebenden Moglichkeiten abge-
klirt

In der Folge beschrinkte sich diese

Gruppe auf die Informationsbeschaffung,
die Informationsaufbereitung mit Trendana-
lysen sowie den periodischen Gedankenaus-
tausch mit interessierten Parlamentariern.

Auf internationaler Ebene sind die Akti-

vititen des Forums weitestgehend durch die
enge Zusammenarbeit zwischen der UNO,
den USA und Russland geprigt.

Urs E Bender, Div aD, 8610 Uster
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Drogenanbau und -handel

am Beispiel

von Afghanistan

Albert A. Stahel

Die Kriminalitat in Afghanistan

Nach dem Ende der Operation
Enduring Freedom wird die Polizei des
neuen Afghanistans durch die Krimi-
nalitit herausgefordert. Dazu gehoren
gemiss dem Chef der afghanischen
Polizei, Generalmajor Jurhat, Schmug-
gel, Drogenhandel und Geldwischerei.
Mit 3000 Mann, die dem Innenminis-
terium unterstellt sind, versucht der
General die Sicherheit in Kabul und
zum Teil im {brigen Afghanistan
durchzusetzen.

Eine grosse Herausforderung ist die
Lage in den Ostprovinzen, die an Pa-
kistan angrenzen, von Kunar bis Hel-
mand. Die Belutschen- und Paschtu-
nen-Grenzstimme bestimmen die La-
ge in diesen Provinzen. Trotz der Ver-
einbarung mit den USA intrigiert der
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pakistanische Geheimdienst ISI (Inter-
Services Intelligence) immer noch un-
ter den Grenzstimmen. Ein weiteres
Problem ist der Paschtunenfiihrer Gul-
buddin Hekmatyar. Er ist in der Nan-
garhar-Provinz sehr aktiv und lehnt die
Regierung von Kabul ab und hetzt sei-
ne Gefolgsleute gegen diese auf. Seine
finanzielle Grundlage diirfte der Dro-
genhandel sein.

Pro Jahr werden in Afghanistan 170
Tonnen Mohn produziert. Die Grenz-
staimme (so die Mohmand und die
Schinwari in der Nangarhar-Provinz)
sind fiir die Heroinproduktion und den
Transport verantwortlich. Sie exportie-
ren das Heroin in den Iran und nach
Pakistan. Mit dem Drogengeld werden
die Al-Kaida und die Medressen in
Pakistan finanziert. Die Drogenbarone
selbst sitzen in Karachi. Der Mann von
Benazir Bhutto soll einer der ihrigen
sein. Eine wirksame Drogenbekimp-
fung ist deshalb nur mit Hilfe von

,,,,,
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Pakistan moglich. Gemiss General
Jurhat diirfte die pakistanische Drogen-
mafia zusammen mit dem ISI und der
CIA fiir die Bildung der Taliban ver-
antwortlich sein. Vermutlich hat auch
Saudi-Arabien mit Hilfe seiner finanzi-
ellen Mittel einen Beitrag zum Taliban-
Konstrukt geleistet. Ein weiterer Staat,
Grossbritannien, diirfte zudem die Idee
zur Bildung dieses islamischen Ritter-
ordens geliefert haben.

Der Drogenanbau
in der Helmand-Provinz

1954 wurde der Helmand-Stau-

damm gebaut. Dadurch wurde diese
Region fruchtbar. Diese Fruchtbarkeit

Ein mutmassliches Mohnanbaugebiet in
Afghanistan. (Bild: A. A. Stahel)

wird aber seit einigen Jahren fiir den
Mohnanbau ausgentitzt. Vor 25 Jahren
gab es in der Region nur wenig
Mohnanbau. Die Taliban haben den
Anbau von Mohn nach ihrer Macht-
tibernahme gefordert. 1999 hat Mullah
Omar die Produktion verboten. Nach
dem Fall der Taliban ist die Mohn-
produktion wieder angekurbelt wor-
den. Das UN-Programm zur Unter-
bindung des Mohnanbaus und der
Opiumproduktion sieht vor, dass die
Regierung jedem Bauern, der keinen
Mohn anbaut, fiir 2000 m? $ 300.— aus-
zahlt. Die Bauern nehmen das Geld
zwar entgegen, pflanzen aber dennoch
Mohn an.

11



Die Wege des Drogenhandels aus Afgha-
nistan. (IISS, London)

Worin liegen die Ursachen fiir das
Scheitern des UN-Programms? Ein
Bauer erhilt von den Opiumaufkiu-
fern $ 500.—. Die Nachfrage stammt aus
dem Iran, Pakistan und der Tiirkei. Der
Kauf erfolgt zu einem Zeitpunkt, als
die Pflanzen noch nicht einmal griin
sind. Die idealen Pflanzgebiete befin-
den sich auf 900 Meter tiber Meer, so
in Nordafghanistan, in den Provinzen
Nangarhar, Helmand usw. Die Bauern
miissen lediglich das Unkraut beseitigen,
die Pflanzen bewissern und abzapfen.

Die den Zwischenhandel besorgen-
den Aufkiufer haben ihre Fabriken fiir
die Herstellung des Heroins in Ghazni,
im Kunartal, in Tora Bora, im pakista-
nischen Chaman (afghanisch-pakistani-
sche Grenze), im afghanisch-tadschiki-
schen Grenzgebiet usw. Bei diesen
Fabriken handelt es sich um kleine
Kiichen, die schnell aufgestellt und
wieder verlegt werden konnen. Die
Chemie fiir die Herstellung des He-
roins sind Produkte der Firmen Novar-
tis und BASE Die Heroinhersteller be-
kommen pro Kilo $ 700.—. Den Schutz
fir den Transport auf iranische Gebiete
leisten die Grenzstimme, so die sieben
Ungeheuer westlich von Herat.

Mohnanbau in der Helmand-Provinz.
(Bild: Keystone)
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Die paschtunischen Khane
als Ausbeuter

Die soziale und politische Grundlage
des Anbaus wie auch des Zwi-
schenhandels ist die afghanische bzw.
paschtunische Gesellschaft. Die pasch-
tunische Gesellschaft ist eine Feudalge-
sellschaft. Das Land gehort den Khanen,
die von den Bauern den Zehnten ihrer
Einnahmen fordern. Damit finanzieren
die Khane ihre Haushalte. Da der
Mohnanbau und die Opiumbherstel-
lung eintriglicher sind als der Anbau
von Weizen, fordern sie den Drogen-

Ein Kahn aus der Helmand-Provinz.
(Bild: A. A. Stahel)

anbau. Eine Dorfgemeinschaft von
1000 Menschen wird in der Regel
durch drei Khane kontrolliert, denen
das Land auch gehort. Die Bauern wer-
den durch diese Khane im Prinzip aus-
gebeutet.

Die Zwischenhindler und Heroin-
produzenten sind mit den Khanen
verwandt. Sie wissen deshalb genau,
welche Menge an Mohn in einem
Dorf angebaut wird. Diese Hindler
und Produzenten gehoren zu den
Grenzstammen, die auch flir deren Si-
cherheit beim Transport nach Pakistan
und den Iran besorgt sind. ‘

Die paschtunischen Khane haben
die Politik Afghanistans in den letzten
20 Jahren entscheidend mitbestimmt.
Als sie nach der Machtiibernahme der
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Afghanisch-iranisches Grenzgebiet.
(Bild: A. A. Stahel)

Kommunisten erkennen mussten, dass
ihr System durch diese bedroht wurde,
haben sie die Mujaheddin als ihre
Retter gefordert. Nach dem Sturz von
Najibullah 1992 haben sie festgestellt,
dass nun ihre Retter mit ihrer Macht
ihr Gesellschaftssystem bedrohten.Also
haben sie die Taliban, die sich zunachst
als konigstreu bezeichneten, unter-
stiitzt. Diesem Etikettenschwindel der
Taliban ist iibrigens damals auch Ha-
med Karzai aufgesessen. Die Taliban
haben sich mit riesigen Mengen an
Dollars die Ergebenheit der Khane
erkauft. Mit der Zeit entpuppte sich
aber der fundamentalistische Islam der
Taliban zunehmend als Bedrohung flir
die Existenz des feudalen Gesellschafts-
systems. Also haben sich die Khane mit
der Nordallianz verbiindet.

Dieses feudale Gesellschaftssystem
bildet nicht nur die Voraussetzung fiir
den Drogenanbau und -handel in und
aus Afghanistan, die Khane entscheiden
auch tber die Polittk und Stabilitit
Afghanistans. Sollten die Khane zur
Uberzeugung gelangen, dass die neue
Regierung ihre Interessen nicht mehr
wahrnimmt, so werden sie alle Mittel
fir eine Beseitigung dieser Regierung
einsetzen.

Albert A. Stahel

Prof. Dr., Dozent an der
Militirakademie an der
ETHZ und an der Univer-
sitat Ziirich, 8820 Wadens-
wil. |




La lutte contre

le terrorisme et

le droit international

Frangois Schroeter

Uber Terrorismus wird besonders seit dem
11. September 2001 in der Offentlichkeit
sowie unter Spezialisten viel gesprochen. Bei
diesen Diskussionen ist die rechtliche Di-
mension meistens nur am Rande erwihnt.

Der Artikel untersucht den aktuellen
Stand des Vilkerrechts beziiglich Terroris-
mus und Terrorismusbekampfung, insbeson-
dere im Bereich internationale Vertrige,
Tatigkeiten der UNO, rechtliche Grund-
lagen bei Gewaltanwendung gegen Staaten,
die Terroristen beherbergen und unterstiit-
zen, Ausiiben von Terrorakten in bewaffne-
ten Konflikten und in Besatzungssituatio-
nen, Diskussionen iiber den angeblich iiber-
holten Charakter der Genfer Konventionen.

Unterstrichen wird unter anderem, dass
der Begriff «Terrorbekimpfung» von den
Staaten nie als Rechtfertigung fiir Verstosse
gegen die Menschenrechte und das Kriegs-
volkerrecht missbraucht werden darf.

Le présent article ne refléte que I’opinion
de son auteur.

Depuis le 11 septembre 2001, le
terme «terrorisme» est dans toutes les
bouches, dans tous les médias, et la terre
semble s’étre couverte d’experts sur le
terrorisme, un phénomeéne qui est dis-
cuté, débattu sous tous ses aspects,
sociologiques, sécuritaires, médiatiques
et, trés accessoirement, juridiques.
Droit et violations du droit sont régu-
lierement invoqués par les uns et les
autres pour appuyer des prétentions,
dénoncer le comportement de I’adver-
saire, justifier la prise de telle ou telle
décision.

Le présent article a pour modeste am-
bition de fournir Iéclairage du droit inter-
national sur quelques questions relatives au
terrorisme et a la lutte contre le terrorisme

qui sont désormais au centre de 'atten-
tion du public et des gouvernants.

Le cadre conventionnel
international

Il existe actuellement 12 conventions
internationales qui sont consacrées spéci-
fiquement a la lutte contre le terroris-
me, ainsi que plusieurs instruments ré-
gionaux, dont la Convention euro-
péenne pour la répression du terro-
risme de 1977.

La Suisse est partie a 10 de ces 12
conventions internationales sur le ter-
rorisme. Le processus de ratification des
deux conventions restantes est en
cours, de sorte que, conformément a la
volonté exprimée a plusieurs reprises
par le Conseil fédéral, la Suisse sera par-
tie a toutes les conventions internatio-
nales consacrées a la lutte contre le ter-
rorisme d’ici 4 la fin de 'année 2002.

Ces conventions internationales trai-
tent notamment de piraterie aérienne,
de prise d’otages, de divers actes de vio-
lences commis en mer, de financement
du terrorisme. Il n’existe par contre
aucune convention globale contre le
terrorisme.

La plus ancienne convention date de
1963. Seules deux conventions interna-
tionales mentionnent le mot «terroris-
me» dans leur titre, les deux plus récen-
tes, et une seule — la Convention inter-
nationale pour la répression du finance-
ment du terrorisme de 1999 — tente, a
vrai dire sans y parvenir, de définir le
terme «terrorismen.

En dehors ou en paralléle a ces con-
ventions internationales, les Nations
Unies déploient depuis des dizaines
d’années une grande activité en relation
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avec la lutte contre le terrorisme. I
existe une trentaine de résolutions du
Conseil de sécurité et de I'’Assemblée
générale a ce sujet, et différents groupes
de travail ont été mis sur pied, dont le
Comité sur le contre-terrorisme.

Les conventions existantes ne sont
pas toutes adaptées aux nouvelles
menaces terroristes, et ne proposent pas
toujours les solutions les plus efficaces,
raison pour laquelle, dans le cadre des
Nations Unies, plusieurs nouvelles
conventions sont actuellement en dis-
cussion, dont une convention-cadre sur la
lutte contre le terrorisme. La Suisse joue un
role tres actif dans ces négociations. Les
travaux achoppent cela dit toujours sur
la question de la définition universelle
du terrorisme.

Les caractéristiques du
«phénomeéne terroriste»

Si aucune convention internationale
ne définit de maniére claire et univo-
que ce qu’'on entend par terrorisme, la
littérature spécialisée dégage générale-
ment deux éléments qui constituent le
«phénomene terroriste»:

M D’une part, matériellement, il s’agit
de crimes de droit commun, meurtre,
usage illicite d’explosifs, etc.

B Ensuite, au niveau de I'intention, ils
sont commis dans un but d’intimidation,
de terrorisation de la population et de ses
autorités.

Le sujet est grave, mais il sera difficile
pour certains de ne pas sourire devant
I'aspect quelque peu tautologique
d’une telle approche.Voila qui n’est pas
sans faire penser a un passage du Médecin
malgré Iui de Moliere ou le médecin
déclare que si sa patiente est muette,
«cela vient du fait qu’elle a perdu la pa-
role.»!

!Acte II, scéne 4, 1.52 et 54.
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Pour le reste, il faut constater une
grande diversité:

B Le plus souvent, les victimes sont
choisies au hasard, mais elles sont par-
fois sélectionnées avec soin.

W Les modes opératoires varient a I'infini
et se renouvellent constamment. La
seule constante, c’est que I'eftet de sur-
prise est a chaque fois recherché. Les at-
tentats du 11 septembre en sont une
tragique illustration.

B Quant a la personne méme des terro-
ristes, il peut s’agir d’individus agissant
de leur propre initiative, le plus souvent
au sein d’une organisation clandestine,
mais également, il faut absolument le
rappeler, de personnes soutenues par un
Etat, voire méme d’agents d’un Etat,
agissant le plus souvent sur le territoire
d’'un Etat étranger, mais parfois méme
sur leur propre territoire, contre des
opposants politiques ou pour terroriser
leur propre population.

C’est ici qu’apparait une des difficul-
tés majeures de définir le terrorisme sur
le plan international et de lutter contre
le terrorisme: Une partie non négli-
geable des actes terroristes perpétrés
dans le monde sont commis par ou a
I'instigation d’Etats, et ces mémes Etats
devraient se mettre d’accord pour lutter
contre le terrorisme!
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Selbstmord-
attentat in
Jerusalem.
(Bild: Keystone)

Les principes du droit
international en matiére de
lutte contre le terrorisme

A l'examen de 'ensemble des instru-
ments internationaux consacrés a la
lutte contre le terrorisme se dégage une
constante: Les actes en cause sont des
infractions ordinaires au droit pénal commis
dans une intention spéciale. Ils ne sont ja-
mais qualifiés d’actes de guerre et les ré-
ponses a ces actes sont toujours et
exclusivement des mesures pénales, poli-
cieres, a I'intérieur des Etats et par voie
de coopération entre les Etats (échange
d’informations, extradition).

Aucun de ces instruments n’évoque la
possibilité, pour un Etat, de recourir de ma-
niére unilatérale a la force armée pour lutter
contre le terrorisme, ni méme la possibilité
pour un Etat d’agir d’une quelconque
maniére sur le territoire d’un autre Etat
sans son consentement expres.

Au contraire, ces instruments réaffir-
ment clairement les principes de I'éga-
lité souveraine des Etats, de non-in-
gérence dans les affaires intérieures des
autres Etats, et rappellent la nécessité de
respecter inconditionnellement le droit inter-
national, notamment le droit international
des conflits armés, les droits de I’homme, la
Charte des Nations Unies, et tout parti-
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culierement linterdiction de recourir a la
force contre un autre Etat, sauf en cas de
légitime défense en réaction a une attaque
armée imminente ou en cours.

En d’autres termes, la lutte contre le ter-
rorisme ne peut en aucun cas étre invoquée
pour s’affranchir du droit international en
vigueur.

Cela signifie notamment qu’au re-
gard du droit international, le recours a
la force contre un Etat qui serait a I'ori-
gine d’actes terroristes n’est licite que
pour autant que, premiere hypothese,
I’on soit en présence d’un acte de légi-
time défense en réaction a une attaque
armée imminente ou en cours ou, se-
conde hypothese, que I’Etat ou la coali-
tion d’Etats qui fait usage de la force
soit au bénéfice d'une Résolution du
Conseil de sécurité autorisant expres-
sément le recours a la force.

Les suites du 11 septembre 2001:
le cadre général

Suite aux attaques du 11 septembre
2001, le Conseil de Sécurité des Nations
Unies a adopté trois résolutions de portée
générale.

B La Résolution 1368,adoptée le 1 sep-
tembre 2001, «condamne catégorique-
ment dans les termes les plus forts les
épouvantables attaques  terroristes»,
qu’elle considere «comme tout acte de
terrorisme international, comme une
menace a la paix et la sécurité interna-
tionale», et «appelle tous les Etats A tra-
vailler ensemble de toute urgence pour
traduire en justice les auteurs, organisa-
teurs et commanditaires de ces attaques
terroristes». Sur la question du recours a
la force, par contre, la résolution 1368
est presque muette; elle se contente de
«reconnai|tre] le droit inhérent de légi-
time défense, individuelle et collective
conformément a la Charte [des Na-
tions Unies].»

M La Résolution 1373, datée du 28 sep-
tembre 2001, organise de maniere




détaillée la lutte internationale contre
le terrorisme suite aux attaques du 11
septembre 2001 et donne un cadre effi-
cace en matiere d’entraide judiciaire in-
ternationale. Sur la question du recours
a la force, par contraste, la Résolution
1373 se contente dans un trés court
passage du préambule de «réaffirjmer]
le droit naturel de légitime défense, in-
dividuelle et collective, que consacre la
Charte des Nations Unies» et «la néces-
sité de lutter par tous les moyens, con-
formément a la Charte des Nations
Unies, contre les menaces a la paix et a
la sécurité internationales que font pe-
ser les actes de terrorismen.

B Pour sa part, la Résolution 1377,
adoptée le 12 novembre 2001, déclare
que «les actes de terrorisme internatio-
nal constituent I'une des menaces les
plus graves a la paix et a la sécurité in-
ternationales au XXI¢ siecle [et] un dé-
fi a tous les Etats et 3 ’humanité entié-
re», et «demande a tous les Etats de de-
venir dés que possible parties aux con-
ventions et protocoles internationaux
relatifs au terrorisme international».

Aucune résolution n’a par contre été
adoptée en vue d’autoriser le recours a la force
contre I’ Afghanistan, base arriére et sanc-
tuaire des terroristes du 11 septembre
2001.

En clair, en matiére de recours a la
force, cela signifie que le Conseil de
sécurité s’est borné a renvoyer aux
regles générales et qu’il n’a pas autorisé
de recours a la force qui ne constituer-
ait pas un acte de légitime défense au
sens du droit international, a savoir de
légitime défense contre une attaque ar-
mée imminente ou en cours, rappelant
par la qu’au regard du droit internatio-
nal, les attentats du 11 septembre 2001
ne cons-tituent pas une circonstance
spéciale qui permettrait de déroger aux
regles en vigueur en matiére d’usage de
la force armée.

Par contre, et c’est la que réside la
grande nouveauté des mesures prises par
le Conseil de sécurité agissant, en vertu

de I'article 24 al. 1 de la Charte, au nom
de tous les membres des Nations Unies,
la Résolution 1373 impose a 'ensem-
ble des Etats de la planéte, quels que
soient leurs engagements internatio-
naux en matiere de lutte contre le ter-
rorisme, une série d’obligations en ma-
ticre de poursuite pénale, de coopéra-
tion en matiere d’enquétes criminelles
et de renseignement, de comportement
vis-a-vis d’organisations terroristes, et
institue un devoir de rendre compte au
Conseil de sécurité des mesures prises
pour lutter contre le terrorisme.

Certains ont parlé a propos de la Ré-
solution 1373 du premier acte législatif
universel. Lexpression est peut-étre ex-
cessive, mais elle a au moins le mérite
d’exprimer I'ampleur des perspectives
nouvelles ouvertes par cette résolution:
Le droit international ne peut désormais
plus reposer exclusivement sur le seul
volontarisme des Etats; I’avenir de I’hu-
manité ne peut plus continuer de s’ac-
commoder du comportement de cer-
tains Etats qui refusaient jusque 1a toute
coopération, toute mesure concrete en
matiere de lutte contre le terrorisme.

Cette nouvelle approche est confir-
mée par la demande faite a tous les
Etats par le Conseil de sécurité dans sa
Reésolution 1377 de ratifier tous les
instruments internationaux relatifs a la
lutte contre le terrorisme.

L'Afghanistan avant
le 11 septembre 2001

L’ Afghanistan était depuis des années
- pratiquement, depuis la prise du pou-
voir par les Talibans —, un sujet de préoccu-
pation majeur en matiére de lutte contre le
terrorisme.

Dans une résolution du 22 octobre
1996, le Conseil de sécurité déclare
déja de maniere prémonitoire «que la
poursuite du conflit en Afghanistan
offre un terrain propice au terrorisme
et au trafic de drogue, qui aménent la
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déstabilisation dans la région et au-
dela». (Résolution 1076).

Le 8 décembre 1998, le Conseil de
sécurité, constatant «que des terroristes
continuent d’étre accueillis et formés, et
des actes terroristes organisés, en terri-
toire afghan, en particulier dans les zo-
nes tenues par les Talibans», exige «que
les Talibans cessent d’offrir un refuge et
un entrainement aux terroristes inter-
nationaux et a leurs organisations».
(Résolution 1214).

Le 15 octobre 1999, le Conseil de
sécurité, s’exprimant a nouveau au su-
jet des attentats perpétrés le 7 aout
1998 contre les ambassades américaines
a Nairobi (Kenya) et Dar es-Salam
(Tanzanie), renouvelle ses griefs envers
les Talibans et exige d’eux «qu’ils re-
mettent sans plus tarder Oussama Bin
Laden aux autorités compétentesy, afin
qu’il soit «effectivement traduit en jus-
tice». (Résolution 1267).

Plusieurs autres résolutions vont en-
core accentuer la pression exercée par
la communauté internationale sur le
régime des Talibans pour qu’ils cessent
leur soutien au terrorisme internatio-
nal, et notamment au réseau Al-Qaida
et a son chef, Oussama Bin Laden.

Paralléelement, de maniére unilatérale
ou en coopération avec des Etats alliés,
les Etats-Unis vont déployer une grande
activité pour se saisir du chef d’Al-Quai-
da et détruire son réseau terroriste. Le
20 aout 1998, quelques semaines apres
les attentats de Nairobi et de Dar es-
Salam,’US Navy tirera méme 75 missi-
les de croisiere sur des camps d’entrai-
nement d’Al-Qaida situés en Afghani-
stan, sans toutefois parvenir a infliger de
pertes ou de destructions significatives.

L'Afghanistan et I'aprés
11 septembre 2001

Le 7 octobre 2001 a débuté I'opéra-
tion Enduring Freedom (Liberté pérenne),
dont on connait le déroulement.
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Il faut souligner qu’au moment de
son lancement, cette opération ne s’ap-
puyait sur aucune résolution du Con-
seil de sécurité.

Puis, dés mi-novembre, le Conseil de
sécurité a adopté une série de résolu-
tions appuyant la mise en place d’un
gouvernement afghan et I'envoi de la
Force de sécurité internationale (ISAF).

La premiere de ces résolutions, la
Résolution 1378 du 14 novembre 2001,
fournit a posteriori le blanc-seing du
Conseil de sécurité pour 'opération Endu-
ring Freedom. Rappelant que I’ Afghanis-
tan est depuis longtemps un sujet ma-
jeur de préoccupations en matiere de
terrorisme — ce qui, nous venons de le
voir, est parfaitement exact — et se
référant aux résolutions 1368 et 1373
sur le terrorisme international, le Con-
seil de sécurité déclare appuyer «les ef-
forts internationaux visant a éradiquer
le terrorisme, conformément a la Char-
te des Nations Unies». C’est ainsi toute
la démarche alliée — recours a la force
en exercice de leur droit a la légitime
défense, appui aux factions afghanes
anti-Taliban, éradication du réseau Al-
Qaida et capture de son chef Oussama
Bin Laden, aide a la mise sur pied d’'un
nouveau régime en Afghanistan, etc. —,
qui est endossée par le Conseil de sécu-
rité.

Conflits armés et terrorisme:
quelques notions de base

Venons-en maintenant a la question
du terrorisme en relation avec la con-
duite d’opérations militaires.

Il faut tout d’abord rappeler ici un
principe essentiel en matiére de conflits
armés: Les regles de droit international
qui régissent la conduite des hostilités,
que I'on désigne sous le terme de droit
international des conflits armés — ap-
pelé également droit international hu-
manitaire ou ius in bello —, s’appliquent
de maniére inconditionnelle, que le re-
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cours a la force soit licite ou non au re-
gard du droit international qui régit le
recours a la force (ius ad bellum), et
quelles que soient les motifs qui ont
présidé au recours a la force: Du moment
que se déroule un conflit armé, le droit inter-
national des conflits armés doit étre respecté
par toutes les parties.

Les conflits armés sont des temps d’ex-
ception, de renversement complet de
nombre de valeurs de la vie quotidien-
ne. En particulier, les mémes actes, tuer,
blesser, détruire des biens, etc., qui, si
I'on excepte les cas de légitime défense,
sont en temps normal des infractions
pénales punies des peines les plus séve-
res, deviennent non seulement licites,
mais, le cas échéant, obligatoires. Et,
pour autant que I'acte ordonné soit li-
cite, a savoir, conforme au droit inter-
national des conflits armés, c’est le refus
de les commettre — qualifié¢ d’insubordi-
nation devant I’ennemi — qui est sévere-
ment puni, en Suisse de peines allant
jusqu’a la réclusion a vie (art. 61 du co-
de pénal militaire).

Comment dés lors faire la distinction
entre la violence licite dans les conflits armés
et la violence illicite, y compris les actes de
terrorisme?

B Le premier criteére, c’est le statut de la
personne qui commet I'acte de violence.
Seuls les combattants peuvent participer
directement aux hostilités. Pour les
autres personnes, fondamentalement,
les mémes principes s’appliquent qu’en
temps de paix.

B Le second critere, c’est que ["usage de
la force respecte le droit international des con-
flits armés. Une attaque dirigée contre
des civils, ou contre un hopital, par
exemple, est illicite.

Certains de ces actes illicites commis
par des combattants sont qualifiés par le
droit international des conflits armés
non seulement de crimes de guerre,
mais également d’actes terroristes.

Qui, vous 'avez bien lu, méme les
membres des forces armées, qui ont lé-
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gitimement le droit, et méme, le cas
échéant, le devoir de recourir a la
violence, peuvent dans certaines cir-
constances devenir des terroristes, s’ils
enfreignent le droit international des
conflits armés!

Il faut notamment citer !article 51 al.
2 du premier Protocole additionnel aux
Conventions de Geneve de 1977:

«Ni la population civile en tant que
telle ni les personnes civiles ne doivent
faire 'objet d’attaques. Sont interdits les
actes ou menaces de violence dont le
but principal est de répandre la terreur
parmi la population civile.»

Il est important de le rappeler, alors
que la force armée est régulicrement
utilisée par certains Etats pour, décla-
rent-ils, lutter contre le terrorisme:
L'exercice de la terreur contre des civils dans
le but, méme déclaré, méme répété en
boucle sur toutes les chaines de télévi-
sion, de lutter contre le terrorisme, c’est
AUSSI du terrorisme.

Dans ce contexte, il faut également
citer larticle 33 de la IV* Convention
de Genéve de 1949, qui traite du main-
tien de 'ordre dans des territoires oc-
cupés:

«Les peines collectives, de méme que
toute mesure d’intimidation ou de fer-
rorisme, sont interdites.»

On pense immédiatement a la situa-
tion actuelle dans les ferritoires occupés
par Israél. On ne peut pas justifier les
entraves continuelles a I'acces aux soins
médicaux de base, les destructions de
maisons, les assassinats de civils, I'usage
disproportionné et indiscriminé de la
force, par exemple lors de récentes
opérations militaires visant des camps
de réfugiés comme celui de Jénine,
comme étant des réactions légitimes
aux attentats commis par certains ac-
tivistes palestiniens. Ces actes commis
par 'armée israélienne constituent des
violations graves de la IV Convention
de Genéve, en clair, des crimes de guer-
re et, le cas échéant, des actes terroristes.
N’en déplaise a certains!




Précision importante lorsque l'on
aborde cette question: La résistance ar-
mée contre un occupant est en soi licite, pour
autant qu’elle respecte le droit international
des conflits armés: il s’agit donc, notam-
ment, de ne s’en prendre qu’aux forces
d’occupation, mais pas a la population
civile de I'occupant. Les colonies de
peuplement dans les territoires oc-
cupés, et notamment le fait que certains
colons soient armés, posent a cet égard
de délicats problemes dont I'examen
dépasserait le cadre du présent article. 11
n’en reste pas moins que tout acte de
résistance n’est pas illicite, et n’est a
fortiori pas un acte de terrorisme. N’en
déplaise également a certains ! Par con-
tre, il va sans dire que I’assassinat de ci-
vils, la pose de bombes dans des lieux
publics doivent étre qualifiés sans
restriction d’actes criminels, et, le cas
échéant, d’actes terroristes.

Respecter et faire respecter
le droit international des conflits
armés en toutes circonstances

Les vingt-cing ans des Protocoles addi-
tionnels aux Conventions de Geneéve vien-
nent d’étre fétés les 6 et 7 juin dernier.
A cette occasion, I'importance du res-
pect inconditionnel du droit interna-
tional des conflits armés par toutes les
parties impliquées, quelles que soient
les raisons, justifiés ou non, de leur re-
cours a la force, a été abondamment
rappelé.

I est plus important que jamais, alors
que la lutte contre le terrorisme est uti-
lisée par certains Etats pour tenter de
légitimer une brutalité accrue dans la
conduite de leurs opérations militaires
ainsi que la prise de certaines libertés
dans le respect du droit international,
de rappeler un point essentiel: Aux ter-
mes de l'article 1 commun des Con-
ventions de Geneve de 1949 et de I'ar-
ticle 1 du premier Protocole addi-
tionnel aux Conventions de Geneve de

1977, les Etats parties ont le devoir non
seulement de respecter le droit interna-
tional des conflits armés en toutes cir-
constances, mais également de le faire
respecter en toutes circonstances et par tous
les moyens licites a leur disposition. Le
moins qu’ils puissent faire est de rappe-
ler les parties au conflit a leurs obliga-
tions par le truchement d’interventions
diplomatiques et de prises de position
publiques.

A cet égard, les critiques qui ont été
récemment formulées dans certains
milieux a 'adresse du Conseil fédéral, et
notamment au Chef du Département
fédéral des affaires étrangeres, le Con-
seiller fédéral Joseph Deiss, accusé d’ap-
peler avec trop d’insistance les parties
au conflit proche-oriental au respect du
droit international des conflits armés et
des droits de I’homme, sont tout bon-
nement irrecevables et indécentes.

S'il ne fallait retenir que ceci...

La lutte contre le terrorisme, nous
venons de le voir, ne peut étre invoquée
pour s’affranchir du respect du droit in-
ternational humanitaire ou pour légiti-
mer des violations des droits de ’hom-
me.

Le probléme du terrorisme interna-
tional est trop sérieux pour que I'on
puisse tolérer qu’il soit instrumentalisé
par des gouvernements désireux de
mettre en cause le droit existant lors-
qu’il ne sert pas leurs intéréts immé-
diats. Les affirmations entendues ¢a et la
sur le caractére désormais inadapté des
Conventions de Geneve et de leurs
Protocoles additionnels, les doutes ex-
primés publiquement par certaines
personnalités politiques quant au carac-
tere absolu de la prohibition de la tor-
ture, sont a cet égard inacceptables.

Le terrorisme est une négation radi-
cale des droits les plus élémentaires de
I'individu et de la société. La lutte con-
tre ce péril majeur ne pourra réussir
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que dans le respect de la légalité. A
défaut, ce sont les terroristes du 11 sep-
tembre et leurs commanditaires qui au-
ront gagneé la partie, car ils n’auront pas
seulement tué des milliers d’innocents,
terrorisé des centaines de milions d’in-
dividus et abattu les Twin Towers, mais
également, et c’est a n’en pas douter
leur objectif ultime, mis a mal les fon-
dements mémes de la démocratie et de
I’Etat de droit.

Francgois Schroeter

ist seit 1997 wissenschaftlicher
Mitarbeiter in der Sektion
Kriegsvolkerrecht der UG
FSK des Generalstabs. Zurzeit
beschiftigt er sich mit Fragen
der Doktrin in Bezug auf das
internationale Recht. |
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Gegen ein

Cyber Pearl Harbor —

Information Operations

als neue Herausforderung

Peter Forster

Gegen Ende der Neunzigerjahre
sprach jedermann von Information
Warfare; und jeder verstand darunter
etwas anderes. Martin Libicki, Forscher
an der National Defense University
in Washington, schrieb: «Information
Warfare definieren zu wollen, ist wie
die Geschichte von den Blinden und
dem Elefanten. Die Blinden wollen die
Natur des Elefanten ergriinden: Der
eine bertihrt das Bein und nennt es
einen Baum, der zweite greift an den
Schwanz und nennt ihn ein Seil, und
SO weiter.»

Frith gab Libicki fiir Information
Warfare die siebenteilige Umschrei-
bung, die in den Vereinigten Staaten
eine Zeitlang giiltig war. Nach Libicki
umfasst der Informationskrieg den
Command-and-Control War, den In-
telligence-Based War, den Electronic
War, die Psychological Operations, den
Hacker War, den Economic Informa-
tion War und den Cyber oder Net War.

Hacker War bringt Gefahr

Heute sprechen wir nicht mehr so
sehr von Information Warfare, sondern
von Information Operations. Aber De-
finitionen gibt es immer noch wie
Sand am Meer. Eine knappe Um-
schreibung bringen die amerikani-
schen Joint Chiefs of Staff, welche die
Information Operations in ihrer Joint
Doctrine wie folgt definieren: «Actions
taken to affect adversary information
and information systems while de-
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fending one’s own information and in-
formation systems. Also called IO».
Demgegeniiber umschreibt die Joint
Doctrine den Begriff Information
Warfare als «Information Operations
conducted during time of crisis or
conflict to achieve or promote specific
objectives over a specific adversary or
adversaries. Also called IW».

Schon Libickis alte Definition zeigt,
dass nicht alles neu ist unter der
Sonne. Den Command-and-Control
War etwa oder den Intelligence-Based

Muhamed Al-Dura
und sein Vater Jamal
suchen Schutz hinter
einem Betonklotz —
vergebens. Muhamed
stirbt in den Armen
seines Vaters.

(Bild: France 2)

War gibt es schon lange. Ebenso wer-
den Psychological Operations gefiihrt,
seit Feldherren und Politiker die Mei-
nung anderer zu beeinflussen suchen.
Neu ist der Hacker War und er ist es
auch, der in Zeiten des Terrors Gefah-
ren in sich birgt.

Schaden von grossem Ausmass

Unbestritten ist, dass Information in
den hochvernetzten, hochverletzlichen
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Gesellschaften des Westens gegenwiir-
tig ungeniigend geschiitzt ist. Infor-
mation und Wissen sind wesentliche
Erfolgs- und Machtfaktoren in der in-
dustrialisierten Welt. Wie Kurt Hae-
ring, der Geschiftsfithrer der schweize-
rischen Stiftung InfoSurance, schreibt,
starkt die Informationstechnologie die
entwickelten Linder im weltweiten
Wettbewerb; aber sie macht diese auch
verwundbar. Thre offene Informations-
architektur lidt zu Missbrauch und
Diebstahl ein. Die unrechtmissige und
kriminelle Nutzung der Daten ist nicht
mehr auszuschliessen: «So kann Ent-
wendung oder Verinderung von In-
formation Schiden von grossem Aus-
mass verursachen. Als Beispiele seien
Fehlentscheide, Konkurrenznachteile

und der Ausfall von Arbeitsinfrastruk-
tur genannt.»

Informations Operations kénnen
mit einfachen Mitteln — unabhingig
von Entfernungen, teils ohne grosse
Kosten und mit kleiner Wahrschein-
lichkeit, entdeckt zu werden — bei ge-
ringem Risiko geftihrt werden. Denk-
bar sind menschliche und technische
Fehler, gezielte Manipulation von Da-
ten, die Sittigung von Systemen, die
Implementierung von Fehlfunktionen,
die Softwarevernichtung und Einwir-
kungen bis zur physischen Zerstorung
von Hardware und Infrastruktur. Mo-




tive konnen sein: die Spionage zur
Erlangung von wirtschaftlichen Vor-
teilen, das Erzielen von Datenschiden
und Stérungen zur Erpressung oder die
gezielte Einflussnahme auf Entschei-
dungen in Verwaltung, Wirtschaft oder
Armee.

Vorwarnzeit fehit

Wie in der Schweiz der Sicherheits-
politische Bericht 2000 festhilt, fehlt
bei Informationsoperationen in aller
Regel die Vorwarnzeit. Oft konnen
Schutz- und Gegenmassnahmen nicht
rechtzeitig ausgelost werden: «Einem
einzelnen Informatiksystem ist es kaum
moglich, Urheber, Absicht, Beginn,
Art, Umfang und Ende der Einwir-
kung rasch zu erfassen. Angreifer pro-
fitieren auch vom Umstand, dass fast
alle Unternehmungen und Verwaltun-
gen ihre Datensicherheit allein zu
erreichen versuchen, womit dieselben
Angriftsmethoden wiederholt ange-
wendet werden konnen.»

In der Umschreibung der Gefahren
wird der Sicherheitspolitische Bericht
sehr deutlich. Die Bedrohung reiche
von massiven Beeintrachtigungen oder
Storungen der Wirtschaft bis zur Lah-
mung der politischen und militirischen
Fithrung. Der Bericht hebt sensitive
Bereiche hervor, in denen tiberpropor-
tionale Schiden angerichtet werden
konnen. Dazu gehoren folgende kriti-
schen Datenbestinde und Netzwerke
der nationalen Informatik- und Kom-
munikationsinfrastruktur: «offentliche
Verwaltung aller Ebenen; Industrie,
Handel, Banken, Versicherungen,
Sozialwerke; Versorgungs- und Verteil-
systeme fuir Elektrizitit, Gas, Erdol,
Wasser; Verkehrsleitung und Transport-
wesen (Strasse, Schiene, Luft, Wasser);
Polizei, Sicherheits- und Rettungs-
dienste, Informations- und Kommu-
nikationsdienste, Medien; militirische
Fithrung.» Elektronische Angriffe auf

Das israelische Luft-
bild zeigt die
Netzarim-Kreuzung
im Gazastreifen

am 30. September
2000. Links im

Kreis die Beton-
tonne, hinter der
sich Vater und Sohn
Al-Dura verbargen.
In unmittelbarer
Nihe die palastinen-
sischen Stellungen.
Rechts der israeli-
sche Stiitzpunkt, der
von den Paldstinen-
sern aus mehreren
Richtungen
angegriffen wurde.
(Bild: Zahal)

diese vitalen Bereiche der Infrastruktur
bedrohen die nationale Sicherheit.

Technik allein geniigt nicht

In der zweiten Hilfte der Neunzi-
gerjahre hat in den vernetzten Gesell-
schaften das Bewusstsein flir die Infor-
mationssicherheit zugenommen. Tech-
nische Vorkehrungen sind in Staat und
Wirtschaft getroffen worden. Allerdings
ist es mit technischen Massnahmen
nicht getan. Der Schutz muss auch auf
«menschlicher, gesetzlicher und orga-
nisatorischer Ebene angegangen wer-
den: «Es bringt wenig, wenn eine Da-
tenbank durch Firewalls vor Hackern
und Crackern geschiitzt wird, die ent-
sprechende Information aber durch
nicht sensibilisierte Mitarbeiter prob-
lemlos preisgegeben wird. Die gesetz-
lichen Grundlagen werden zurzeit erst
den Méglichkeiten der Technik ange-
passt und bieten noch ungentigenden
Schutz. Das Verstindnis der Haftung
bei ungentigendem Schutz ist ebenfalls
erst in Entwicklung.» (Haering)

Immer mehr riickt im Kampf fiir
die Informationssicherheit, gegen ein
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and the death of the Palestinian boy

Cyber Pearl Harbor, der Faktor Ver-
trauen in den Brennpunkt. Sicherheit
wird nicht nur als operativ-technischer
(materieller) Begriff dargestellt, son-
dern auch als psychologischer (imma-
terieller). In Technologien mit langer
Tradition decken sich die beiden Be-
griffe miteinander. In neuen Bereichen
wie Telekommunikation und Infor-
mation muss dies schrittweise erreicht
werden. Neben der Sicherheitsinfra-
struktur braucht es die Vertrauensbasis.

Offentlichkeit reagiert (zu) spat

Erst die Erginzung der beiden
Komponenten ergibt die nachhaltige
Sicherheitsarchitektur, wobei die ver-
trauensbildenden Massnahmen der
technischen Entwicklung in der Regel
nachhinken. Im professionellen Be-
reich von Wirtschaft, Verwaltung und
Wissenschaft nimmt das Bewusstsein
zu, ebenso in den Armeen. Kritischer
und schwieriger ist die Lage im Publi-
kumsbereich: Die breite Offentlichkeit
pflegt erst dann zu reagieren, wenn
eine grossere Krise oder Katastrophe
bereits eingetreten ist.
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Um in der Schweiz die Offentlich-
keit zu sensibilisieren, konfrontiert der
Fachbereich Strategische Fithrungsaus-
bildung (SFA) der Bundeskanzlei seit
1997 Vertreter aus Verwaltung, Armee,
Wirtschaft und Wissenschaft in Ubun-
gen und Seminaren mit den Bediirfnis-
sen der Informationssicherheit. In-
formation Assurance wird als interdis-
ziplinire Verbundaufgabe aufgefasst. In
der letzten umfassenden Veranstaltung,
der ddnformQOrena» vom Mai 2002, er-
gab sich als handfestes Postulat die
Schaffung einer Melde- und Analyse-
stelle fir Hackerangriffe. Neben der
Privention bildet die Friihwarnung
eine zweite Moglichkeit, um das Ein-
treten einer Krise zu verhindern oder
moglichst frith Vorkehrungen zu deren
Abschwichung zu treffen.

Verlasslich und unabhéngig

Bei der Meldestelle geht es weniger
um die staatliche Nachrichtenbeschaf-
fung als um das freiwillige Melden von
Vorfillen an eine zentrale Instanz. Dass
die Schweiz eine Meldestelle braucht,
ist weitgehend unbestritten. Damit sie
funktioniert, ist sie auf Meldungen aus
einem breiten Spektrum von Infor-
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El-Burej, das

Lager, in dem
Muhamed Al-Dura
gewohnt hatte,

ist heute eine
Pilgerstitte.

(Bild: Peter Forster)

mationslieferanten angewiesen. Kon-
sens herrscht unter den Fachleuten
dariiber, dass sich die Meldestelle nur
dann Vertrauen erwerben kann, wenn
sie vertraulich, verlasslich und unab-
hingig von Strafverfolgungsbehtrden
arbeitet. Wert wird auf den Quellen-
schutz gelegt. Bereits eingerichtet ist in
der Schweiz der Sonderstab Informa-
tion Assurance unter Leitung des Bun-
desdelegierten fiir Informatikstrategie.

In der Armee arbeitet seit einiger
Zeit im Generalstab eine Projekt-
gruppe Information Operations unter
der Leitung von Major 1 Gst Gérald
Vernez. Sie hat eine umfassende Vor-
studie zum gesamten Themenkomplex
der Informationsoperationen abge-
schlossen und nimmt nun in der
ganzen Breite das eigentliche Haupt-
projekt an die Hand. Die Arbeitsgrup-
pe denkt einerseits interdisziplindr, was
bedeutet, dass sie die Gesamtheit der
Entwicklung im Auge behilt. Ander-
seits muss sie die spezifischen Bediirf-
nisse der Armee abdecken; das flihrt
zwingend dazu, dass sie die unbestreit-
bar bedeutende militarische Kompo-
nente der Information Operations
hervorheben muss.
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Psychological Operations

Zu diesen Komponenten gehoren —
mit wachsender Bedeutung — die Psy-
chological Operations. Im Golfkrieg
von 1991 setzte General Norman
Schwarzkopf die 4. Psyop-Brigade mit
Erfolg ein. In den Balkankriegen der
Neunzigerjahre spielten Information,
Desinformation, psychologischer Ter-
ror, Lug und Trug eine zentrale Rolle.
Alle Kriegsparteien bedienten sich die-
ser Mittel in vorher nie dagewesenem
Umfang. In unerhortem Mass wurden
die Medien in die Planungen mitein-
bezogen. Wihrend der Haiti-Opera-
tion von 1994 bekannte der amerika-
nische Generalstabschef John Shalika-
shvili freimiitig: «Wir haben erst ge-
wonnen, wenn CNN sagt, wir haben
gewonnen.»

Unentwirrbar sind die Psychological
Operations auch mit dem blutigen
Kampf zwischen Israel und Palistina
verhangt. Die Intifada, der arabische
Aufstand in den besetzten Gebieten,
die grausamen Terrorattentate gegen
Israel und die harte israclische Reak-
tion tragen wie alle bewaffneten Aus-
einandersetzungen Ziige des Medien-
kriegs. Einen ersten flirchterlichen
Tiefpunkt erreichte das Ringen schon
am 30. September 2000, zwei Tage
nach Ariel Scharons provokativem
«Spaziergang» auf dem Tempelberg.

Vor der Kamera von France 2

An der Netzarim-Kreuzung siidlich
von Gaza verblutete der 12-jihrige
Muhamed Al-Dura in den Armen sei-
nes Vaters Jamal.Vater und Sohn waren
ins Kreuzfeuer der Aufstindischen und
der Israeli geraten. Ausgerechnet zwi-
schen zwei Fedayin-Stellungen suchten
die beiden Schutz. Sie duckten sich vor
einer Wand und verbargen sich hinter
einem Betonklotz. 45 Minuten lang
lagen sie unter Beschuss. Der Vater




wollte den Knaben mit seinem Korper
decken. Aber er konnte Muhamed
nicht retten.

Die grausame Szene wurde integral
vom franzosischen Fernsehen France 2
aufgenommen. Die Bilder zeigten
Muhameds Todeskampf ungeschiitzt.
Zuerst erschiitterten sie Israel und
dann die Welt. Der Film lief in allen
Nachrichtensendungen und fast jede
Zeitung brachte das Foto. Fiir Israel
waren die Horrorbilder ein schwerer
Schlag. Die Frage wurde laut: War das
notig? Und im Ausland schadete die
Szene dem Ansehen des Landes, das im
Angesicht der Intifada um seinen Ruf
kiampfte.

Aussage gegen Aussage

Was sich dann vom 30. September an
in der «Auswertung» des Geschehens
abspielte, wirft mehr als alle Theorien
ein grelles Licht auf die «modernen»
Praktiken der Information Operations.
Vater Al-Dura wurde nach Amman ge-
flogen, wo er den Korrespondenten
seine Version darbot: Er habe in Gaza
ein Occasionsauto besichtigt und sei
mit Muhamed auf dem Riickweg in
das Fliichtlingslager gewesen, in dem
die Familie wohnte. Mit dem Knaben
sei er unschuldig in den Kugelhagel
geraten, und die Israeli hitten mit
threm Feuer nicht innegehalten, bis
Muhamed verblutet sei.

Dieser  Darstellung widersprach
scharf General Giora Eiland, der Ope-
rationschef der israelischen Armee.
Jamal Al-Dura habe Muhamed absicht-
lich ins Feuer geschickt. Der Knabe
habe die Kreuzung betreten, um Steine
zu werfen — und das nicht zum ersten
Mal. Auch am 30. September sei Mu-
hamed mitten im Kampfgetiimmel
erschienen, aber diesmal sei scharf ge-
schossen worden. Jamal Al-Dura habe
den Knaben beobachtet, wie dieser
Steine warf. Als er erkannt habe, dass

das Kind unter Beschuss geriet, habe er
es herausholen wollen — ohne Erfolg.

Sofort nach dem Vorfall wurden die
Spuren verwischt. Der Betonklotz und
die Mauer fielen. Alle Geschosse ver-
schwanden. Die Israeli schossen mit
M-16-Gewehren, die Palastinenser mit
Kalaschnikows. Das Kaliber der M-16
betrigt 5,56 Millimeter, das der Ka-
laschnikow 7,62. Aufgrund der Ge-
schosse hitte festgestellt werden kon-
nen, wer geschossen hatte. Aber in den
Spitilern von Gaza und Amman liessen
die Arzte die Kugeln verschwinden,
bevor ihre Kaliber festgehalten werden
konnten. Die Israeli bauten dann die
Wand und den Klotz nochmals auf, um
in Schussversuchen zu beweisen, dass es
palistinensische Schiitzen waren, die
Muhamed toteten. Aber die Bilder von
France 2 konnten sie nicht ungesche-
hen machen.

Terrain friith besetzen

In den Psychological Operations
geht es darum, die Gefahren rechtzeitig
zu erkennen. Wer Erfolg haben will,
muss Krisen, muss Angriffe, muss Geg-
ner frith orten. Geeignete Strukturen
miissen vor dem Ernstfall geschaffen
werden. Ebenso kann es entscheidend
sein, dass das Terrain rasch besetzt wird.
Wer mit seiner Aktion zu lange wartet,
riskiert den Anspruch auf Informa-
tionsflihrung zu verlieren. Offensive
Operationen konnen eine bessere Auf-
nahme finden als defensive Taktiken,
bei denen die Information unter
Druck erfolgt.

Den Ausschlag gibt in aller Regel
eine Informationsfiihrung, die einheit-
lich angelegt und widerspruchsfrei ist.
Namentlich im Kampf gegen den
Terror kann nur bestehen, wer glaub-
wiirdig auftritt. Terroranschlige wie
die Attacke vom 11. September 2001
erschiittern die Welt wie kaum andere
Ereignisse. In Zeiten von Panik und
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Schrecken stiften  widerspriichliche
Aussagen Verwirrung; sie schaffen
Raum flir unwillkommene Gertichte
und Spekulationen. Um so mehr
zihlen dann Qualititen wie Offenheit,
Sicherheit und Transparenz.

Literaturhinweise

Bericht des Bundesrates an die Bundesver-
sammlung {iber die Sicherheitspolitik der
Schweiz: Sicherheit durch Kooperation. Bern
2000.

Forster, Peter: Informationssicherheit als Ver-
bundaufgabe. Hohe Verletzlichkeit von Staat,
Wirtschaft und Gesellschaft. In: NZZ, 28. Mai
2002.

Haering, Kurt: Information — die entschei-
dende Qualitit: Die hohe Verletzlichkeit. In:
MQ Management und Qualitit, Spezialausgabe
Informationssicherheit 05/2002.

Joint Chiefs of Staff: Joint Doctrine for Infor-
mation Operations. Joint Pub 3—13.Washington
1998.

Libicki, Martin:What is Information Warfare?
National Defense University. SACIS Paper.
Wiashington 1995.

United States Air Force: Informations Ope-
rations. Air Force Doctrine Document 2-5.
Washington 1998.

Peter Forster

Dr. phil., Oberst, Komman-
dant Informationsregiment
1, Prisident der eidgendssi-
schen Konsultativ-Kommis-
sion flir Innere Sicherheit,
Mitglied der Projektgruppe
Information Operations des
Generalstabs. Weinbergstrasse 11, 8268 Salen-
stein. 1.

24



Die Auswirkungen

der OK und des Terrorismus

auf die Schweiz

Urs von Daeniken

Punktuelle Aktivitaten krimineller
Organisationen

Obschon keine Erkenntnisse vorlie-
gen, wonach es in der Schweiz zu einer
Einflussnahme grosseren Umfangs des
Organisierten Verbrechens auf Politik
und Wirtschaft gekommen wire, konn-
ten in der Vergangenheit punktuelle Ak-
tivitdten krimineller Organisationen festge-
stellt werden, die darauf abzielen, sich
die Vorziige unseres Wirtschafts- und
Finanzplatzes zu Nutze zu machen. Im
Vordergrund steht dabei die R einvesti-
tion der im Ursprungsland der krimi-
nellen Organisation verbrecherisch er-
worbenen Gewinne. Es ist deshalb
wichtig, auch die Zusammenarbeit mit
den Ursprungslindern weiter zu ver-
tiefen.

Brennpunktregionen

Fiir die Schweiz sind im Zusammen-
hang mit der Bekimpfung der Organi-
sierten Kriminalitit verschiedene Re-
gionen von besonderer Bedeutung. So
ist die Gemeinschaft unabhdngiger Staaten
(GUS), darunter besonders Russland,
als Region mit hohem Bedrohungspo-
tenzial im Bereich der Organisierten
Kriminalitit anzusehen. Dies gilt in
Bezug auf die Schweiz speziell fir das
Waschen von verbrecherisch erzielten
Gewinnen.

Des Weiteren bilden kriminelle Orga-
nisationen aus Siidosteuropa und insbeson-
dere dem Balkan eine ernst zu nehmen-
de Bedrohung. Besonders in der Bun-
desrepublik Jugoslawien, in Albanien,

20

Mazedonien und im Kosovo ist der
Einfluss krimineller Gruppen auf das
wirtschaftliche, politische und soziale
Leben gross.

Speziell Gruppierungen ethnischer Al-
baner verfligen tiber Strukturen, mit de-
nen sie in ganz Europa agieren konnen.
Schwerpunkt der kriminellen Aktiviti-
ten in der Schweiz ist der Drogenhan-
del. Einzelne Ermittlungsverfahren be-
stitigen zudem die Verwicklung von
kosovo-albanischen  Reisebiiros  in
Geldwischerei. Beziige von Gruppie-
rungen ethnischer Albaner zum Men-
schenhandel und -schmuggel sind
ebenfalls belegt.

Beziige zur Schweiz bestehen aber
auch bei anderen Gruppen der Organi-
sierten Kriminalitit. Zu nennen sind
hier z. B. die italienische Mafia und west-
afrikanische Gruppen. In einigen Gebie-
ten fehlen aber noch gesamtschweize-
rische Erkenntnisse.

lilegaler Betaubungsmittelhandel

Gemiss Schitzungen der UNO
konsumierten Ende der 1990er-Jahre
weltweit zirka 180 Millionen Men-
schen illegale Betaubungsmittel. Dabei
steht weltweit Cannabis an erster Stel-
le, gefolgt von den synthetischen Dro-
gen, Kokain und Opiaten wie Heroin.
Das Marktvolumen des illegalen
Betiubungsmittelhandels  wird  auf
rund 400 Milliarden US-Dollar ge-
schitzt." Wihrend die volkswirtschaftli-
chen Kosten des Missbrauchs von ille-
galen Drogen in der Schweiz nie de-
tailliert erfasst wurden, gibt es einige
Hinweise tiber die Grosse des Drogen-
marktes. Der geschitzte Jahresbedarf
fur Heroin und Kokain diirfte in der
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Schweiz bei je ca. 11 Tonnen liegen.
Diese Zahl geht von ca. 30 000 Abhin-
gigen aus. Bei einem durchschnitt-
lichen Handels-Kilopreis von SFr.
30000.— fiir Heroin und SFr. 60 000.—
fiir Kokain ergibt dies einen Umsatz
von ca. 1 Mia. SFr. Im Bereich Cannabis
ist von einer Anbaufliche von mindes-
tens 300 ha auszugehen, dieser Markt
wird, ebenfalls konservativ gerechnet,
auf 1 Mia. SFr. geschatzt. Der Markt fuir
synthetische Drogen weist stark stei-
gende Tendenzen aus und diirfte mitt-
lerweile ebenfalls gegen 1 Mia. SFr.
Umsatz ergeben. Damit betrigt der ge-
samte Jahresumsatz auf dem illegalen
Betiubungsmittelmarkt mittlerweile zu
mittleren Marktpreisen rund drei Mil-
liarden Franken.

Menschenhandel?

Internationale Schitzungen gehen
davon aus, dass jahrlich 100000 bis
200000 Personen als Opfer von Men-
schenhandel nach Westeuropa gelan-
gen, darunter viele Frauen aus osteu-
ropiischen Lindern.” Auf die Grosse
der Schweiz umgerechnet bedeutet
dies, dass hier zu Lande bis zu 3000 Per-
sonen Opfer von Menschenhandel sein
diirften. Ein guter Teil von ihnen diirfte

! Jahresbericht der UNDCP 2000.

2 Menschenhandel ist ein Delikt gegen die
Selbstbestimmung der Betroffenen. Es geht um
die sexuelle Ausbeutung, die Ausbeutung der
Arbeitskraft oder im Extremfall um Organhan-
del. Menschenschmuggel hingegen ist der ille-
gale Transport von Menschen iiber Staatsgren-
zen, ohne dass sie danach z. B. zu Arbeitsleistun-
gen gezwungen werden. Verletzt werden damit
durch die Leistung von Beihilfe zur illegalen
Einreise primir die Interessen des Zielstaates. In
der Realitit gehen diese beiden Formen aber
oft ineinander iiber, wenn z. B. geschmuggelte
Menschen die Geldforderung der Schmuggler
durch Schwarzarbeit im Zielland ableisten miis-
sen.

> Gemiiss Schitzungen des Europarates, der
EU und der Internationalen Organisation fiir
Migration (IOM).




sich als Sextouristinnen z.T. zwangs-
weise illegal prostituieren. Laut Er-
kenntnissen der kantonalen Polizei-
korps ist aber auch damit zu rechnen,
dass sich ein grosser Teil der mit
Kurzaufenthaltsbewilligungen — anwe-
senden Cabaret-Tdnzerinnen neben
der offiziellen Titigkeit illegal prostitu-
iert. Das Bundesgericht hat Anfang
2002 entschieden, dass Menschenhan-
del auch vorliegen kann, wenn die
Opfer urspriinglich im Wissen darum,
sich zu prostituieren, in die Schweiz ge-
kommen sind.

Von der Polizei erkannte Fille von
Menschenhandel sind relativ selten. So
werden jihrlich etwa 30 Fille von
Menschenhandel und etwa 50 Fille
von Forderung der Prostitution poli-
zeilich verfolgt. Es ist mit einer grossen
Dunkelziffer zu rechnen.

Menschenschmuggel

Wihrend sich frither viele illegale
Migranten selber durchgeschlagen ha-
ben oder von Verwandten iiber die
Grenze gebracht wurden, existiert heu-
te eine eigentliche Schmuggelbranche.
So werden nach UNO-Angaben heute
iber 200 Millionen Migranten in den
Hinden von Menschenschmugglern
vermutet.* Da in der Schweiz die Zu-
stindigkeiten flir Migrationsfragen auf
verschiedene Amter verteilt sind, die
Strafverfolgung bis Ende 2001 aus-
schliesslich in kantonaler Hand war
(heute besteht bei OK-Verdacht Bun-
desermittlungskompetenz) und die
Strafmasse noch relativ tief sind, beste-
hen praktisch keine gesicherten Erkenntnis-
se iiber den Menschenschmuggel in Rich-
tung Schweiz. Immerhin sind im Jahr
2001 356 Schlepper vom Grenzwacht-
korps festgestellt und 41 Einreisesper-
ren wegen Menschenschmuggels erlas-

# Press R elease UN Protocol Against Smugg-
ling of Migrants, Palermo, 14. Dezember 2000.
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sen worden. Es ist allerdings mit einer
grossen Dunkelziffer zu rechnen.

Wirtschaftskriminalitat / Schmuggel

Der international bedeutende Fi-
nanzplatz und die im internationalen
Vergleich gute wirtschaftliche Situa-
tion lassen in der Schweiz domizilierte
Personen und Firmen zu attraktiven
potenziellen Opfern von Wirtschaftskri-
minellen werden. Genaue Erhebungen
fiir die Schweiz bestehen nicht, das
Schadensausmass wird vom Bundesamt
fiir Polizei auf zwischen 1,5 und 5,5
Milliarden Franken jahrlich geschdtzt.

Beim Schmuggel werden Abgaben auf
bestimmten Giitern (vor allem Zigaret-
ten) umgangen oder Giiter eingefiihrt,
die im Zielland verboten sind (vor
allem Betiubungsmittelhandel, aber
auch bestimmte Anabolika sowie Men-
schen- und Tiermedizin). Die Umge-
hung von Abgaben ist fiir organisierte
Gruppen nur noch beim Schmuggel
bestimmter Waren lukrativ, wo bei-
spielsweise aus gesundheitspolitischen oder
protektionistischen Griinden hohe Steuern
anfallen. Wegen der grossen landesspe-
zifischen Unterschiede beim Endver-
kaufspreis verspricht gerade der Zigaret-
tenschmuggel hohe Gewinne. Jihrlich
werden weltweit rund 5500 Milliarden
Zigaretten auf den Markt gebracht.
Schitzungen gehen davon aus, dass es

5 National Security Council: International
Crime Threat Assessment 2000. 12/2000
(www.clinton4.nara.gov/WH/EOP/NSC/html/
documents/pub45270/pub45270index.html).

¢ Diese Zahlen betreffen Geldwischerei ge-
nerell, also z.B. auch solche aus reiner Wirt-
schaftskriminalitit.

7 Nimmt man die Beamtendelikte dazu, wa-
ren es zwischen 1987 und 1997 etwa 50 Verur-
teilungen jahrlich.

8 Corruption  Perception Index 2001
(www.transparency.org). Der Index misst die
Wahrnehmung von Korruption durch Ge-
schiftsleute, Akademiker und Analytiker.
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sich bei zirka 6,5 Prozent des Marktvo-
lumens um geschmuggelte Zigaretten
handelt. Allein der Europiischen Uni-
on und ihren Mitgliedstaaten gehen
nach eigenen Angaben Einnahmen in
Milliardenhohe verloren. Die Schweiz
ist direkt weniger betroffen, da der
Markt klein und die Zigarettenpreise
vergleichsweise tief sind.

Geldwascherei

Kriminelle Organisationen wollen
die Erlose aus ihren Straftaten auch
ausserhalb des illegalen Milieus nutzbar
machen. Sie versuchen deshalb, die
Herkunft dieser inkriminierten Gelder
zu verschleiern, bevor das Kapital in
den legalen Geld- und Wirtschafts-
kreislauf eingespiesen wird. Wie viel
durch Straftaten inkriminiertes Geld
gewaschen wird, ldsst sich naturgemiss
nicht genau eruieren. Der National Se-
curity Council (NSC) der USA
schitzt, dass weltweit jihrlich rund
1000 Milliarden US-Dollar Geldwi-
schereiprozesse durchlaufen.” Der In-
ternationale 'Wihrungsfonds (IWF)
schitzt, dass 2 bis 5 Prozent des globa-
len Bruttoinlandprodukts, also zwi-
schen 800 Milliarden und 2000 Mil-
liarden US-Dollar, gewaschen werden.®

Fiir die Schweiz bestehen keine ver-
lisslichen Schitzungen. Bei der Melde-
stelle fiir Geldwischerei (Money Laun-
dering Reporting Office Switzerland,
MROS) im Bundesamt fiir Polizei
wurden in den letzten Jahren Verdachts-
meldungen im Rahmen von total bis zu 3
Milliarden Franken an die Strafverfolgungs-
behdrden weitergeleitet (1999: 1,28 Mia.;
2000: 655 Millionen; 2001: 2,7 Mia.
Franken). Allerdings miissen diese Ver-
dachtsmeldungen nicht zu einer Verur-
teilung flihren; auch konnen Geld-
wischereiverfahren angestrengt werden,
ohne dass die MROS involviert ist.

In der Offentlichkeit wird die Prob-
lematik der Geldwischerei oft mit der
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Schwarzgeldproblematik vermischt. Die
Anlage von Geldern z. B. aus auslindi-
schen Steuerhinterziehungen ist aber in
der Schweiz nicht rechtshilfefihig, da
Steuerhinterziehung nur als Ubertre-
tung gilt.

Korruption

In der Schweiz wurden in den letz-
ten Jahren im Bereich der Korruption
und der Beamtendelikte lediglich einige
Einzelfille strafrechtlich verfolgt. Auf
Bundes- und Kantonsebene waren et-
wa 15 Verfahren jihrlich zu verzeich-
nen.” Die Schweiz wird auch im inter-
nationalen Umfeld als Land mit verhailt-
nismdssig geringer Korruption wahrge-
nommen. Allerdings weist der zwolfte
Platz im internationalen Korruptions-
Perzeptionsindex von Transparency In-
ternational darauf hin, dass zumindest
in der Sicht von Experten noch Verbes-
serungen moglich wiren: Die Schweiz
liegt zwar vor Deutschland, Italien,
Grossbritannien, Frankreich und den
USA, aber nach allen skandinavischen
Lindern, Neuseeland, Australien und
Kanada.®

Studien von Experten gehen denn
auch von einer hohen Dunkelzifferin der
Schweiz aus. Als besonders problema-
tisch werden Handlungen im Graube-
reich des Klientelismus und der Vet-
ternwirtschaft eingestuft. Verschiedene
Studien im Rahmen des Nationalen
Forschungsprogramms 40 (Gewalt im
Alltag und Organisierte Kriminalitit)
haben hier eine hohe Anfilligkeit aus-
gewiesen. Auch weisen verschiedene
grosse internationale Verfahren der
letzten Zeit Spuren in die Schweiz auf.
Hier zu Lande ist auch die Korruption
unter Privaten zwar im Bundesgesetz

_ gegen den unlauteren Wettbewerb ge-

regelt, aber im Gegensatz z.B. zu
Deutschland nicht als Offizialdelikt.
Ein besseres Zeugnis stellt Transparency
International der Schweiz in der hier




zu Lande erst seit Mai 2000 strafbaren
Bestechung durch schweizerische Fir-
men im Ausland aus. Eine Umfrage in
15 aufstrebenden Volkswirtschaften als
potenziell wichtigsten Korruptionsop-
fern setzte die Schweiz zusammen mit
Schweden auf den zweitbesten Platz,
nach Australien.

Wirtschaftsspionage

Eine Problematik im Grenzbereich
zwischen Staatsschutz und Wirtschaftskri-
minalitdt ist die Wirtschaftsspionage.
Unter Wirtschaftsspionage, fiir die auch
die Begriffe Betriebsspionage, In-
dustriespionage, Wettbewerbsspionage,
Konkurrenzspionage, Informations-
spionage, Werkspionage sowie illegaler
Technologietransfer Verwendung fin-
den, versteht man im engeren Sinne die
von den Geheimdiensten fremder Staa-
ten betriebene illegale Informationsbe-
schaffung, im weiteren Sinne jedoch
die von den in- und auslindischen
Konkurrenten veranlassten und gegen
Wirtschaft und Wissenschaft gerichte-
ten Ausforschungsbemithungen. Wih-
rend die Konkurrenzspionage in der
Regel auf bestimmte Produkte und
Projekte abzielt und kurzfristig ange-
legt ist, ist die nachrichtendienstlich ge-
steuerte Spionage meist langfristig
konzipiert und bestrebt, umfassende
Informationen aus allen interessieren-
den Bereichen zu beschaffen.

In der Schweiz konnten von 1980 bis
2000 insgesamt 133 Spionagefille zu
Gunsten 20 verschiedener Staaten auf-
gedeckt werden. 28 Fille betrafen aus-
schliesslich den Tatbestand des ver-
botenen wirtschaftlichen Nachrichten-
dienstes im Sinne von Art. 273 StGB. In
62 weiteren Spionagefillen war der
Tatbestand des wirtschaftlichen Nach-
richtendienstes, nebst dem politischen
und militirischen Nachrichtendienst
bzw. dem Nachrichtendienst gegen
fremde Staaten (Art. 272,274 und 301

StGB) zumindest Teil der aufgedeckten
Spionageaktivititen. In diese 133 auf-
gedeckten Spionagefille waren 219
Personen, darunter 81 Diplomaten,
Funktionire internationaler Organisa-
tionen und Beamte aus dem Ausland
verwickelt. — Aus diesen Zahlen ist er-
sichtlich, dass der Tatbestand des wirt-
schaftlichen  Nachrichtendienstes in fast
70% aller Fille erfiillt war oder zumin-
dest Teil der Spionageziele darstellte.

Seridse Schitzungen iiber das echte
Ausmass der Wirtschaftsspionage beste-
hen keine. Als Gegenmassnahmen sind
neben den tiblichen Vertraulichkeitsre-
geln vor allem Massnahmen zur ge-
schiitzten (d.h. in der Regel verschliis-
selten) Ubertragung von Informationen in
Kommunikationsnetzwerken zu nennen.
Es ist heute davon auszugehen, dass
heute praktisch die ganze internationa-
le Telekommunikation abgehort wer-
den kann (Stichwort Echelon).

Innere Sicherheit durch internatio-
nale Terrorakte tangiert

Die Schweiz war nicht in gleichem
Masse vom Terrorismus betroffen wie
die umliegenden Staaten. Mit abwech-
selnder Intensitit wurde die innere Si-
cherheit jedoch schon seit den 60er-Jah-
ren immer wieder durch Terrorakte tan-
giert.

Dabei handelte es sich um Gruppen,
die im Ausland unter einem weiter ge-
fassten Terrorismusbegriff explizit als
Terrorgruppen bezeichnet werden, in
der Schweiz jedoch — entsprechend
ihren Straftaten — unter den Begriff des
«Gewaltextremismus» fallen (eine ent-
sprechende Strafnorm mit einem Ter-
rorismus-Straftatbestand ist erst in Vor-
bereitung). In der vorliegenden Lage-
analyse werden aber umgekehrt gewisse
gewaltextremistische oder gewaltorientierte
Bewegungen bewusst ausgeklammert, wie
z. B. der heimische Links- und Rechts-
extremismus oder gewalttitige Grup-
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pen der Antiglobalisierungsbewegung,
da ihr Gewaltpotenzial zum jetzigen
Zeitpunkt auf die Schweiz bezogen
und mit Schweizer Massstiben gemes-
sen nicht generell als «terroristisch» be-
zeichnet werden kann.

Seit den 1990er-Jahren standen ge-
walttitige Aktionen extremistischer
kurdisch-tiirkischer Gruppen im Vorder-
grund (Anschlage der Kurdischen Ar-
beiterpartei PKK auf tiirkische Ein-
richtungen 1993, Botschaftsbesetzun-
gen 1999, Bundeshausbesetzung 2000).
Die 1990er-Jahre waren zudem davon
geprigt, dass das schweizerische Exil
von Exponenten gewaltextremistischer
Gruppen Algeriens (FIS, GIA) fur die il-
legale Beschaffung von Waffen und
Sprengstoff oder Propaganda miss-
braucht wurde. Ende der 90er-Jahre
wurden Beschaffungsnetzwerke der ta-
milischen  Unabhingigkeitsorganisa-
tion Liberation Tigers of Tamil Eelam
(LTTE) in der Schweiz aufgedeckt und
im Zusammenhang mit dem Kosovo-
konflikt die Spendensammlungen und
illegalen Waffentransfers verfolgt. Dass
Schweizer im Ausland ahnunggslos Op-
fer von Terroranschligen werden kon-
nen, zeigte besonders dramatisch das
Attentat islamistischer Extremisten in
Luxor im Jahre 1997.

Auslandische gewaltextremistische bzw.
terroristische Organisationen agieren iiber
die Emigration in der Schweiz. Diese
Gruppen benutzen das Territorium
nicht alle aus den gleichen Griinden.
Motive und Ziele konnen sich in histo-
rischer, gesellschaftlicher, wirtschaftli-
cher und strategischer Hinsicht unter-
scheiden. Das relative Gewicht ihrer
Aktivititen unterscheidet sich je nach
Organisation und kann sich iiber die
Zeit hinweg verindern. Die schweize-
rischen Komponenten der LTTE oder
der PKK nehmen zum Beispiel eine
Schliisselrolle im internationalen Netz-
werk dieser Organisationen ein.
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Aufenthalts-, Organisations- und
Transitraum fiir arabisch-islamis-
tische Gruppen

Arabisch-islamistische  Gruppen nord-
afrikanischer und mittel6stlicher Pro-
venienz haben in der Schweiz bis anhin
keine direkten terroristischen Aktiviti-
ten entwickelt. Vertreter einiger Grup-
pen benutzen unser Land aber als Auf-
enthalts-, Organisations- und Transit-
raum. Verschiedene humanitire Hilfs-
fonds, die mit diesen Gruppen in Ver-
bindung stehen, haben in der Schweiz
eine Niederlassung und fithren unter
den Landsleuten sowie in der Offent-
lichkeit Geldsammlungen durch. Die
islamistischen Gruppen agieren weni-
ger Offentlich sichtbar als andere Orga-
nisationen und sind mit ihren Organi-
sationsstrukturen auch anpassungsfihi-
ger und vorsichtiger. Sie besitzen we-
gen ihrer weltweiten Verflechtung mit
dem gesellschaftlichen und religiGsen
Geflige der Moslems das grosste Poten-
zial fiir ein kiinftiges Wachstum.

Mit der erneuten Ausweitung des is-
raelisch-paldstinensischen Konflikts in den
letzten Monaten wurden zahlreiche
Solidarititskundgebungen in der ara-
bisch-muslimischen Welt, in Europa
und in den USA organisiert. In diesem
Zusammenhang kam es 2001 in der
Schweiz auch zu drei Anschligen mit
Sprengsitzen, zu denen sich mit der
palistinensischen Seite sympathisieren-
de links-extreme Gruppen bekannten.
Im Gegensatz zum benachbarten Aus-
land waren jedoch jidische Einrich-
tungen wie Synagogen nicht Ziel von
Vandalenakten. Allerdings dienten die
Kundgebungen als Forum fiir Aufrufe
zum Heiligen Krieg (Djihad) und zu
Racheaktionen gegen den Staat Israel.

Angesichts der betrichtlichen sozia-
len und wirtschaftlichen Probleme in
Marokko, Tinesien und Agypten konnten
islamistische Krifte weiter gestirkt
werden; was allerdings nicht ausdriick-
lich bedeutet, dass sich das politische
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Klima — mit Gewaltakten dhnlich wie
in Algerien — notwendigerweise ver-
schiarfen muss. Kontakte politischer
Oppositionsbewegungen reichen auch in
die Schweiz. So zihlt z. B. die tunesi-
sche Bewegung En Nahdha in der
Schweiz zahlreiche Mitglieder und
kann sich auf eine weltweite Solida-
rititsorganisation stiitzen. Je nach Ent-
wicklung der politischen Lage konnten
sich diese Bewegungen radikalisieren
und dazu neigen, vermehrt Gewaltakte
in ihren Heimatstaaten zu veriiben.

In der Schweiz sind auch humanitare
Hilfsorganisationen titig, die vom Aus-
land 6ffentlich verdichtigt werden,Ver-
bindungen zu arabisch-islamistischen
Gruppen zu unterhalten oder direkt in
kriegerische Konflikte verwickelt zu
sein. Sie sind grosseren bekannten in-
ternationalen Organisationen ange-
schlossen, die zum Teil selbst unter Ver-
dacht stehen, terroristische Aktivitaten
zu unterstiitzen. Dazu gehort der
Wohltitigkeitsausschuss fiir die Solida-
ritit mit Palistina (Comité de Bienfai-
sance pour la Solidarité avec la Pales-
tine CBSP), welcher der islamistischen
Palistinenserorganisation Hamas nahe
steht. Derzeit liegen jedoch keine Hin-
weise vor, dass Mittel des CBSP oder
anderer in der Schweiz niedergelasse-
ner Organisationen tatsichlich fiir die
Finanzierung von Terrorakten verwen-
det worden wiren.

Die Schweiz wurde nach dem ge-
genwirtigen Stand der Ermittlungen
von den mutmasslichen Urhebern der An-
schldge vom 11. September 2001 nicht als
logistische Basis oder als Ausbildungs-
ort missbraucht; die Tiater hielten sich
in der Schweiz nur zwecks Transits auf.

Fazit: Mogliche Querverbindungen
kein primares Ziel

Hoch entwickelte und international
stark wvernetzte Volkswirtschaften bieten
aber nicht nur gewaltextremistischen
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Gruppen, sondern auch kriminellen
Organisationen Entfaltungsmaglichkeiten.
Die Organisierte Kriminalitit bedient
sich dabei der Korruption, Erpressung
sowie der Geldwischerei. Obschon
keine Erkenntnisse vorliegen, wonach
das Organisierte Verbrechen in grosse-
rem Umfang Politik und Wirtschaft be-
einflusst, wurden vereinzelt Aktivititen
krimineller Organisationen festgestellt.
Diese zielen darauf ab, die Vorziige
unseres Wirtschafts- und Finanzplatzes
auszunutzen. Bedenklich sind madgliche
Querverbindungen zwischen der Organi-

sierten Kriminalitit und terroristischen
Gruppierungen.
Die  Wahrscheinlichkeit, dass die

Schweiz und  Schweizer Personen ein
primdres Ziel terroristischer Akte werden, ist
derzeit gering. Es lasst sich aber nicht aus-
schliessen, dass die Schweiz angesichts
der Potenziale terroristischer Organisa-
tionen von Terrorakten betroffen sein konn-
te und weiterhin als logistischer Riick-
zugsraum bentitzt wird. Als internatio-
nal stark vernetztes Land beherbergt die
Schweiz offizielle Vertretungen von Staaten
und ausldndische Firmen, die als primire
Ziele von terroristischen Organisatio-
nen in Frage kommen koénnen.
Gewaltextremistische und terroristi-
sche Gruppen beschaffen immer wie-
der finanzielle Mittel in der Schweiz oder
fiihren von hier aus logistische Vorberei-
tungen durch. Aktivititen solcher Grup-
pen in der Schweiz kénnen nicht nur
die innere Sicherheit unseres Landes
beeintrichtigen, sondern auch indirekt
zu politischem Druck durch Staaten
fithren, die in direktem Konflikt mit
entsprechenden Organisationen stehen.

Urs von Daeniken

Fiirsprecher, Chef Dienst fiir
Analyse und Privention im
Bundesamt fiir Polizei. Mit-
wirkung von lic. phil. I Tho-
mas Koppel, stv. Chef Abtei-
lung Analyse, und Dr. Peter
Griss, Chef Sektion Analyse
Staatsschutz n




Die Organisierte

Kriminalitdt terroristischer

Gruppen am Beispiel des

Kantons Zirich

Hans-Ulrich Helfer

Terrorismus wird seit iiber sechzig
Jahren definiert und bekimpft; Orga-
nisierte Kriminalitit (OK) nicht glei-
chermassen lange, aber in den letzten
Jahren doch ebenso umfassend. Eine
neue Dimension liegt in der Tatsache,
dass Terroristen fiir ihre Ziele die glei-
chen Strukturen und Arbeitsweisen
wie die Mafiabosse der OK benutzen
oder dass diese sogar eng zusammen-
arbeiten.

Terroristen und Mafiabosse
in enger Verbindung

Terrororganisationen und kriminelle
Vereinigungen wenden hinsichtlich
Verbrechen weitgehend die gleichen
Methoden an, ohne jedoch dasselbe
Ziel zu verfolgen. Terroristen benoti-
gen ihren finanziellen Bedarf, um da-
mit ithren Kampf zur Zerstérung des
Staates zu finanzieren. Die Vertreter der
OK unterhohlen die Staatsgewalt, um
thre Macht und ihren Reichtum zu
mehren. Aus grundsitzlichen Griinden
behandelten Polizei sowie Justiz den
Terrorismus und die OK bisher vor-
wiegend als zwei getrennte Bereiche
der Kriminalitit. Diese strikte Zweitei-
lung in Terrorismus und OK ist nicht
mehr addquat. Terroristen als auch kri-
minelle Syndikate bendtigen Geld,
talsche Dokumente, Waffen usw. Solche
werden immer ofters tiber die gleichen
Tatbestinde, kriminellen Netzwerke
und durch die entsprechenden Geldge-
ber sowie ihnliche politische Struktu-
ren beschaftt. Zudem benétigen Terro-

risten sowie die Vertreter der OK glei-
chermassen einen funktionierenden
Nachrichtendienst und sachdienliche
Helfershelfer sowie Biirger und Politi-
ker, die mit ihnen sympathisieren und
die Kriminellen wenn nétig beschiit-
zen.

Als typische Erscheinungsformen
der OK gelten heute: Drogen-, Waffen-
und Menschenhandel, Schutzgelder-
pressung, Falschgeldherstellung, orga-
nisierter Taschen-, Einbruch- und
Fahrzeugdiebstahl, Kapital-, Versiche-
rungs- und Submissionsbetrug oder
organisierte Umweltkriminalitit. Bei
all diesen Erscheinungsformen spielt
die Korruption eine dusserst wichtige
Rolle, denn aktive und passive Beste-
chung sind die Schleusentore der OK.

Es liegt in der Sache, dass es dusserst
schwierig ist, die Organisierte Krimi-
nalitit terroristischer Gruppen darzu-
stellen, besonders wenn der geogra-
fische Raum auf den Kanton Ziirich
eingeschrinke ist. Es geht also um die
Frage: Welche terroristischen Gruppen
bearbeiten im Raum Ziirich welche
Erscheinungsformen der OK? Dazu
nur einige ausgewahlte Fakten.

Die Drogenmafia der Terroristen

Die Schweiz verfligt iiber eine stabile
Anzahl von rund 30000 Heroin- und
Kokainabhingigen und somit {iber
einen lukrativen Markt. Nachfragun-
gen auf dem Ziircher Drogenmarkt
ergeben Preise von 75 Franken fiir das
Gramm und rund 30000 Franken fiir
das Kilo. Aufgrund dieser Zahlen sind
Hochrechnungen méglich. Zweifellos
handelt es sich um einen Umsatz von
mindestens einigen hundert Millionen
Franken pro Jahr. Der Drogenhandel
wird fast vollstindig von kriminellen

Drogenfund in einem Ersatzreifen in Ungarn. Die offizielle Ladung wiire fiir Deutsch-
land bestimmt gewesen. (Bild: Keystone)
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Organisationen mit terroristischem
Hintergrund kontrolliert. Die Paten
des Drogenhandels sitzen im Heimat-
land oder in einem unserer Nach-
barlander. Von dort aus schleusen sie
gezielt junge Emigranten und Asyl-
suchende flir den Drogenhandel in die
Schweiz ein. Dabei werden die schwei-
zerischen Asylunterkiinfte als eigent-
liche Austauschbasen der Dealer be-
nutzt.

Terroristische Organisationen wie
die kurdische PKK (neuer Name
KADEK) miissen tiber geniigend Geld
verfligen. Im Falle der PKK wird der
Finanzbedarf auf rund 150 Millionen
Euro pro Jahr geschitzt. Ein grosser Teil
des Geldes wird tiber mehr oder weni-
ger freiwillige Spenden sichergestellt.
Die PKK betrieb nicht nur einen ex-
trem gewalttitigen Terrorismus, son-
dern sie bearbeitete in den letzten Jah-
ren immer wieder auch verschiedene
Erscheinungsformen der OK. So ver-
kaufte die PKK auf dem europidischen
Markt Drogen, trieb Schutzgelder ein
und ging dem organisierten Einbruch-
diebstahl nach. Da die KADEK (PKK)
in einigen europidischen Lindern seit
Jahren verboten ist, sind Basel und
Ziirich fiir die KADEK ein wichtiger
Logistik- und Aktionsraum. Die
KADEK beinhaltet ein hohes Kon-
fliktpotenzial, das jederzeit in der
Schweiz zu schweren gewalttitigen
Auseinandersetzungen fithren kann.
Die KADEK-Schweiz kann auf rund
3500 treue Sympathisanten zihlen, die
fir Unterstiitzungs- und Protestaktio-
nen in geeigneter Form in kurzer Zeit
zu aktivieren sind.

Im Raum Ziirich sind aber auch
andere terroristische Gruppen mit
Schutzgelderpressungen, organisiertem
Diebstahl, Waffenhandel und anderem
mehr beschiftigt. Zu nennen wiren
hier etwa die Befreiungsarmee Kosovos
(UCK) und andere verwandte albani-
sche Gruppierungen. Auch die Vertre-
ter der srilankischen Liberation Tigers
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of Tamil Eelam (LTTE) haben in
Ziirich Standbeine und sind auf vielfil-
tige kriminelle Weise aktiv. Die kolum-
bianische Revolutionary Armed Forces
(FARC) ist besonders im Kokain-
handel und im Geschift verschiedener
Erpressungen aktiv, sie verfligt in
Zirich tber Kontakte, die bis ins
Innere von politischen Parteien und
personlichen Beziehungen zu Par-
lamentariern reichen.

Geld beschaffen und verschieben

Terroristen benotigen unzihlige
Millionen Franken, um ihren Kampf zu
finanzieren. Das Geld beschaffen ist die
eine Sache, dieses zu tarnen und zu
waschen, ist jedoch ebenso von grosser
Bedeutung. Dabei spielt auch die
Schweiz mit ithrem Finanzplatz Ziirich
eine Rolle, wie die Kontensperrungen
und eroffneten Ermittlungsverfahren
im Fall Taqwa/Nada zeigen. Auf-

- schlussreich ist, dass dabei auch zum

Islam konvertierte Rechtsextremisten
und Holocaust-Leugner wie der
Schweizer Ahmed Huber in die Unter-
suchungen einbezogen wurden.

In gleichem ideologischen Zusam-
menhang ist indes eine andere islami-
sche Organisation ebenso von Bedeu-
tung, namlich die Al-Murabitun des
geistigen Fiihrers Schaykh Abdalqadir
As-Sufi Al-Murabit alias [an Dallas. Die
Mitglieder der Murabitun sind auch
in Ziirich und in der Schweiz aktiv.
Sie besitzen ein Konglomerat von ver-
schiedenen Vereinen und Firmen. Im
Themenbereich Geldanlage fiir Mus-
lime engagieren sich die Gefihrten
beispielsweise besonders auch um die
Organisation von Cybermoney, dazu
unterhalten sie etwa eine e-Dinar Ltd.
mit Sitz in Malaysia. Im Verwaltungsrat
sitzt auch ein Schweizer Konvertit
namens Habib Dahinden, der in enger
Beziechung zum Deutschen Mujahid
Hirsch steht. Beide gelten als sehr ver-
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sierte Internetkenner und bieten ihren
Sympathisanten die vielfiltigen Mog-
lichkeiten des eCommerce an.

Logistikraum und kiinftiges
Aktionsfeld

Die Verschmelzung von Formen des
Terrorismus und der OK sind Tatsache
und haben auch Auswirkungen in der
Schweiz. Noch ist die Schweiz im
beschriebenen Sinne hauptsichlich ein
Logistikraum. Sie kann aber schnell
auch zum Aktionsfeld werden. Ein
Anschlag einer islamistischen Gruppe
in der Schweiz ist jederzeit moglich. Es
gibt keine Fakten, die beispielsweise
gegen einen Anschlag auf das Banken-
zentrum Ziirich sprechen. Die Schwei-
zer Behorden sollten sich auf Szenarien
wie Lastwagenbombe am Paradeplatz,
Erpressung durch mogliche Trinkwas-
servergiftungen, umfassende Besetzung
des Bundeshauses mit Geiselnahme der
Bundesrite usw. vorbereiten.

Hans-Ulrich Helfer
Geboren am 21. April 1951,
verheiratet, drei erwachsene
Kinder, Kaufmann, 1972 bis
. 1983 Beamter (Staatsschutz),

b 1983 Griinder der Presdok
AG, 1995 bis 2000 Gemein-
‘ derat von Ziirich. Geschifts-
fithrer der Presdok AG, im Besonderen: Sicher-
heitsberater von Konzernen und Personlichkei-
ten; Chefredaktor der Fachzeitschrift Sicher-
heitspolitik. Mitglied Fachbeirat FIT — Financial
Investigation Tools der Siemens Schweiz AG;
Mitglied Transparency Switzerland (Forum
gegen Korruption); Fordermitglied der Fach-
gruppe Sicherheitstechnik des STV; Mitglied
der Schweizerischen Arbeitsgruppe fiir Krimi-
nologie. |




Innere Sicherheit

der Schweiz —

Bestandesaufnahme

und Beurteilung

Heinrich Wirz

Der Begrift' «Sicherheit» ist zurzeit
eines der meist gebrauchten und auch
missbrauchten Worter. Wer  spricht
heute nicht vermehrt von innerer
(oder offentlicher) Sicherheit? Nach-
folgend werden Schlaglichter auf die
Rechtsgrundlagen sowie auf eine Aus-
wahl von Berichten und Vorhaben ge-
worfen. Schliesslich werden Stand so-
wie Projektvorgehen bei der Wahrung
der inneren Sicherheit der Schweiz be-
urteilt.

Seit Anfang der Neunzigerjahre
riickt die innere Sicherheit zunehmend
in das Bewusstsein der schweizerischen
Bevolkerung. Das Sicherheitsempfin-
den des Einzelnen und sein Vertrauen
in die Behorden scheinen langsam, aber
stetig abzunehmen. Schreckliche Ge-
walttaten sowie - steigende Gewaltbe-
reitschaft innerhalb und ausserhalb un-
seres Landes haben dazu beigetragen.
Beispiele: Am 24. Juni 1993 wurde ein
Kurde vor der Residenz des tiirkischen
Botschafters in der Bundesstadt Bern
erschossen. Innert kiirzester Zeit nach
der Entfiihrung des Kurdenfiihrers Ab-
dullah Ocalan im Februar 1999 er-
folgten Brandanschlige oder Hausbe-
setzungen in Basel, Bern, Genf und
Ziirich. Ein blindwiitiger Titer er-
schoss am 27. September 2001 im Par-
lament des Kantons Zug 15 Personen.
Selbstmorderische Terroristen benutz-
ten am 11. September 2001 in den
USA vier Passagierflugzeuge fiir ihre
bisher kaum denkbaren Angriffe auf
symboltrichtige Gebiude mit den sich
zahlreich darin aufhaltenden Perso-
nen.

Bundesverfassung

Bund und Kantone sorgen gemiiss
Bundesverfassung vom 18. April 1999
«m Rahmen ihrer Zustandigkeiten fiir
die Sicherheit des Landes und den
Schutz der Bevolkerungy. Im Bereich
der inneren Sicherheit koordinieren
Bund und Kantone ihre Anstrengun-
gen (Artikel 57). Das Machtmittel des
Bundes ist die Armee. «Sie unterstiitzt
die zivilen Behorden bei der Abwehr
schwerwiegender Bedrohungen der
inneren Sicherheit und bei der Bewil-
tigung anderer ausserordentlicher La-
gen» (Artikel 58). Sowohl Bundesver-
sammlung als auch Bundesrat sind zu-
staindig, Massnahmen zur Wahrung der
inneren Sicherheit zu treffen.

Zur Erfiilllung dieser Aufgabe kann
einerseits die Bundesversammlung,
wenn ausserordentliche Umstinde es
erfordern, Verordnungen oder einfache
Bundesbeschliisse  erlassen  (Artikel
173). Andererseits kann der Bundesrat
(befristete) Verordnungen und Verfii-
gungen erlassen, «um eingetretenen
oder unmittelbar drohenden schweren
Storungen der offentlichen Ordnung
oder der inneren oder dusseren Sicher-
heit zu begegnen» (Artikel 185). Der
Bund greift ein, «wenn die Ordnung in
einem Kanton gestort oder bedroht ist
und der betroffene Kanton sie nicht
selber oder mit Hilfe anderer Kantone
schiitzen kann» (Artikel 52).

BWIS

Am 1. Juli 1998 wurde das neue
«Bundesgesetz tiber Massnahmen zur
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Wahrung der inneren Sicherheit»
(BWIS) in Kraft gesetzt. Damit erhielt
der schweizerische Staatsschutz eine
ausflihrliche gesetzliche Grundlage.
Das BWIS «dient der Sicherung der
demokratischen und rechtsstaatlichen
Grundlagen der Schweiz sowie dem
Schutz der Freiheitsrechte ihrer Bevol-
kerungy. Es regelt die vorbeugenden
Massnahmen des Bundes, «um friihzei-
tig Gefihrdungen durch Terrorismus,
verbotenen Nachrichtendienst und ge-
walttitigen Extremismus zu erkennen»
— Informationsbearbeitung, Personen-
sicherheitspriifungen und Schutz von
Personen und Gebiuden.

Auf der Grundlage des BWIS wur-
den per 1. Februar 1999 die Verord-
nung iiber die Personensicherheitsprii-
fungen (PSPV) und per 1. August 2001
die Verordnungen iiber das Sicherheits-
wesen in Bundesverantwortung (VSB)
sowie tiber Massnahmen zur Wahrung
der inneren Sicherheit (VWIS) in Kraft
gesetzt. Das per 1. Januar 2001 neu or-
ganisierte Bundesamt flir Polizeiwesen
(BAP) im Eidgenéssischen Justiz- und
Polizeidepartement (EJPD) ist zustin-
dig fiir den Vollzug dieser beiden Ver-
ordnungen auf Bundesebene. Der
Bundessicherheitsdienst (BSD) voll-
zieht die VSB: Schutz von Personen
und Gebiduden. So kann der Bund
Schutzmassnahmen von Mitgliedern
des Parlamentes anordnen. Der Dienst
fiir Analyse und Privention (DAP) voll-
zieht die VWIS, die insbesondere die
Informationsbeschaffung, -bearbeitung
und -weitergabe zur Wahrung der in-
neren Sicherheit regelt.

Militargesetz

Das Bundesgesetz iiber die Armee
und die Militirverwaltung (Militirge-
setz, MG) vom 3. Februar 1995 stiitzt
sich auf die frithere Bundesverfassung.
Es enthilt den Auftrag der Armee: zur
Kriegsverhinderung beitragen sowie
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die Schweiz und ihre Bevolkerung ver-
teidigen und zu deren Schutz beitra-
gen.Im Rahmen ihres Auftrages hat die
Armee zudem die zivilen Behorden zu
unterstiitzen, wenn deren Mittel nicht

mehr ausreichen bei der Abwehr
schwerwiegender Bedrohungen der
inneren Sicherheit. In diesem Bereich
regelt das Militirgesetz vor allem den
Assistenzdienst fiir zivile Behorden,
den Nachrichtendienst und den Dienst
fir militarische Sicherheit.

Der Truppeneinsatz im Assistenz-
dienst zugunsten ziviler Behorden wird
in einer Reihe einzelner Verordnungen
umfassend festgelegt. Dazu gehoren die
Polizeibefugnisse der Armee, die Aus-
bildung der Truppe bei polizeilichen
Einsitzen, die Militirische Sicherheit,
der Schutz von Personen und Sachen,
der Grenzpolizeidienst und der Ord-
nungsdienst. Zu erinnern ist an die ab-
gelaufenen Bundesbeschliisse iiber den
Einsatz der Armee zur Betreuung von
Asylsuchenden auf Bundesstufe und
zum Schutze bedrohter Einrichtungen.
Die Bundesversammlung hat den «Ein-
satz der Armee zum Schutz auslindi-
scher Vertretungen» lingstens bis zum
30. Juni 2003 genehmigt.

Uberpriifung des Systems der inne-
ren Sicherheit der Schweiz (USIS)

Im November 1999 setzten die Vor-
steherin des EJPD und der Prisident
der Konferenz der kantonalen Justiz-
und Polizeidirektorinnen und -direk-
toren (KKJPD) unter dem selbstspre-
chenden Namen «Uberpriifung des
Systems der inneren Sicherheit der
Schweiz» (USIS) eine Projektorganisa-
tion ein. Diese hat Vorschlige zur Re-
organisation zu unterbreiten. Der erste
Bericht (USIS I) vom April 2001 be-
statigt im Wesentlichen einen Istzu-
stand, wonach die foderalistische
Staatsgliederung und die polizeilichen
Personalbestinde an ihre Grenzen stos-
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sen. Die Armee musste zunehmend
subsididre Sicherungseinsitze leisten.

Seit September 2001 liegt der knapp
160-seitige Bericht USIS II und dessen
Zusammenfassung (32 Seiten) vor.
Ausgegangen wird von 11 strategi-
schen Thesen, und vorgeschlagen wer-
den flinf Sofortmassnahmen. Der Bun-
desrat hat am 24. Oktober 2001 vom
Bericht Kenntnis genommen und tiber
die weiterzuplanenden Varianten sowie
unter anderem {iber einen nationalen
Polizeiindex entschieden, das heisst
iiber eine allen Beteiligten offene Da-
tenbasis kriminalpolizeilicher Informa-
tionen. Im Herbst 2002 sollen ausgear-
beitete Varianten und im Friihjahr 2003
der Schlussbericht mit einem Plan zur
Verwirklichung vorliegen. Harte Aus-
einandersetzungen zwischen einerseits
den drei beteiligten eidgendssischen
Departementen und andererseits zwi-
schen Bund und Kantonen sind zu
erwarten, zum Beispiel iiber eine Re-
serve an Einsatzkriften des Bundes
und/oder der Kantone.

Vielzahl an Vorhaben

Die weiteren staatsrechtlichen und
verwaltungsorganisatorischen Projekte
mit Bezug auf die innere Sicherheit
werden hier nur in geraffter Form auf-
gefiihrt. Die Leitbilder «Armee XXI»
und Bevolkerungsschutz sowie die be-
absichtigten Revisionen der Militir-
und der Zivilschutzgesetzgebung wer-
den als bekannt vorausgesetzt. Stinde-
und Nationalrat werden voraussichtlich
ihre Differenzen bei der Militirgesetz-
gebung in der Herbstsession 2002 be-
reinigen. Die neuen Bundesgesetze
tiber die verdeckte Ermittlung und
tiber die Verwendung von DNA-Profi-
len befinden sich in der parlamentari-
schen Beratung. Die Bundesrechtspfle-
ge soll total und das Waffengesetz von
1997 zum Teil revidiert werden. Der
Bundesrat will im Rahmen der bilate-
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ralenVerhandlungen II «m Interesse ei-
ner optimalen inneren Sicherheit» mit
der vor der Osterweiterung stehenden
Europiischen Union (EU) tiber den
Anschluss der Schweiz an die Abkom-
men von Schengen und Dublin ver-
handeln. Die EU selbst erwigt, ihre
Aussengrenzen gemeinsam polizeilich
zu schiitzen.

Die Konsultative Sicherheitskom-
mission (KSK) beurteilt periodisch die
Lage und berit den Bundesrat und das
EJPD bei der Wahrung der inneren Si-
cherheit. Der Strategische Nachrich-
tendienst (SND), dessen Organisation
sowie das elektronische Aufklarungssys-
stem (Satos/Onyx) sind nach wie vor
Gegenstand parlamentarischer Vorstos-
se. In einer Motion vom Mirz 2002
wird ein Sicherheitsdepartement ge-
fordert, in dem alle Mittel des Bundes
fir die dussere und innere Sicherheit
zusammenzufassen wiren. Das Grenz-
wachtkorps (GWK) arbeitet im Zu-
sammenhang mit USIS an einem «Pro-
jekt Futuro». Die umgestaltete «Mi-
litirische Sicherheit» beginnt, sich zu
verwirklichen. Das Vorhaben «Polizei
XXI» bezweckt, die Zusammenarbeit
in und zwischen den Kantonen zu ver-
bessern. Zur gegenseitigen Abstim-
mung des Feuerwehrwesens in der
Schweiz besteht die Konzeption «Feu-
erwehr 2000 plus».

Staatsschutzbericht

Das EJPD hat tiber die Jahre 1993 bis
2000 insgesamt sechs Staatsschutzbe-
richte veroffentlicht. Derjenige von
2000 ist der letzte in der bisherigen
Form und gibt Auskunft iiber Terroris-
mus und Gewaltextremismus, verbote-
nen Nachrichtendienst, Proliferation
(Verbreitung von Massenvernichtungs-
waffen), Organisierte Kriminalitit und
Korruption sowie andere Arbeitsgebie-
te der Bundespolizei. Zu den haupt-
sichlichen Bedrohungen und Gefahren




flir die innere Sicherheit gehoren aus-
lindische extremistische und terrori-
stische Organisationen, welche die
Schweiz und Europa als Finanzierungs-
und Logistikraum missbrauchen.

Zu lesen ist tiber Osama Bin Laden
und sein mogliches Netzwerk in Euro-
pa. Bereits in der Ausgabe 1998 stand,
er gelte als Geldgeber und geistiger Va-
ter der Bombenanschlige auf die bei-
den Botschaften der USA in Kenia und
Tansania am 7. August 1998. Die bishe-
rigen Staatsschutzberichte sind eine zu
wenig bekannte Fundgrube fiir die La-
ge der inneren Sicherheit der Schweiz
und fiir handfeste Hinweise auf andere
Linder. Uber das Jahr 2001 wird das
Bundesamt fiir Polizei (BAP) einen
ganzheitlichen Bericht zur inneren Si-
cherheit der Schweiz erstatten.

Beurteilung

Erstens scheinen seit Beginn der
Neunzigerjahre das Bedrohungsemp-
finden des Einzelnen im Bereiche der
inneren Sicherheit zu steigen und sein
Vertrauen in die Behorden zu sinken.
Griinde daftir sind einerseits die zuneh-
mende Gewaltbereitschaft und (Aus-
linder-) Kriminalitit sowie plotzliche
Mord- und Terroranschlige innerhalb
und ausserhalb unseres Landes. Ande-
rerseits vermitteln Nachrichtendienste
sowie Informationsfiihrung der Behor-
den insgesamt keine Sicherheit, zum
Beispiel bei polizeilichen Fehlleistun-
gen.

Zweitens tiberblicken bei der bereits
jetzt bestehenden hohen Regelungs-
dichte offenbar nur wenige Personen
die Vielzahl an laufenden Vorhaben der
inneren Sicherheit, ihre Inhalte, ihre
uneinheitlichen Zeitverhiltnisse und
Zusammenhinge sowie ihre offenen
und verdeckten Zielsetzungen. Drit-
tens fehlt tiber die gesamten Vorhaben
der inneren Sicherheit von Bund und
Kantonen eine zusammenhingende

Orientierung. Diese wird nur in
Bruchstiicken der Gesamtheit und ver-
teilt auf der Zeitachse vermittelt und ist
so fiir die iiberwiegende Mehrheit der
Biirger und Biirgerinnen nicht ver-
standlich.

Trugbild Sicherheit?

Viertens stehen in zahlreichen
Schriftstiicken innerhalb und ausser-
halb der offentlichen Verwaltung klare
Feststellungen und Forderungen zur
inneren Sicherheit. Im Gegensatz dazu
nimmt der Bundesrat, zum Beispiel zu
parlamentarischen Vorstossen, zogerlich
Stellung und vermeidet (iiberfillige
Entscheide, zum Beispiel zur anerkannt
notwendigen personellen Verstirkung
des Grenzschutzes. Fiinftens fehlen auf
Landesebene trotz reichlicher rechtli-
cher Grundlagen klar umrissene politi-
sche Absichten, wie, mit welcher Orga-
nisation und mit welchen Mitteln die
zusammenhingende innere und dusse-
re Sicherheit aufrechterhalten werden
soll.

Sechstens verlaufen die Projekt-
abliufe zeitraubend und nicht im zeit-
lichen Ubereinklang, zum Beispiel
«Armee XXI» mit USIS. Zudem ist da-
mit zu rechnen, dass das Stimmvolk
jahrelange (Einbahn-) Planungen zu-
nichte machen konnte. Siebentens ver-
mindert die geplante «Armee XXI» die
Bereitschaft und Mannschaftsstirke
ihrer Miliztruppen drastisch. Zum Bei-
spiel sollen die Flughafenformationen
durch militarisches Berufspersonal so-
wie die umstrittenen, so genannten
Durchdiener ersetzt werden. Die Ge-
fahr besteht, dass flir die innere Sicher-
heit letztlich weder die behordlich ge-
schitzten rund tausend zusitzlich
bendtigten Polizisten noch eine ausrei-
chende Zahl von Armeeangehérigen
zeitgerecht verfligbar sein werden.
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Sicherheit durch Menschen

Achtens fehlt auf Bundesebene eine,
wenn auch nur zeitweilige, interdepar-
tementale Stabsstelle beziehungsweise
eine tibergeordnete Projektleitung «In-
nere Sicherheit» zur gegenseitigen Ab-
stimmung der zahlreichen Vorhaben.
Neuntens verheissen die Machtan-
spriiche und Spannungen im System
der inneren Sicherheit unseres Landes
keine einvernehmlichen Losungen. So
erregen schon nur die Uberlegungen
zur Zusammenlegung von Stadt- und
Kantonspolizeien an gewissen Orten
Widerstand, geschweige denn die Ver-
wirklichung einer kantonalen Ein-
heitspolizei.

Zehntens: Die uniibersehbare Flut
umfangreicher Berichte vernachlissigt
die Menschen, die auch in der inneren
Sicherheit im Mittelpunkt stehen miis-
sen: die Angehorigen des Grenzwacht-
korps, der Polizei, des Festungswacht-
korps, der Armee, des Zivilschutzes, der
Feuerwehr sowie der offentlichen und
privaten Sicherheitsdienste. Sie sind es,
welche die Bevolkerung unseres Lan-
des vor Bedrohungen und Gefahren
schiitzen. Sicherheit wird durch Men-
schen geschaffen, die ihrem Auftrag
und ithrem Land verpflichtet sind.

Heinrich Wirz

Oberst a D, Bremgarten BE.
Seit 1990 freiberuflicher Mi-
litirpublizist und Bundes-
haus-Journalist mit Schwer-
gewicht auf dusserer und in-
nerer  Sicherheit  sowie
Fiihrungs- und Verwaltungs-
organisation. Vor 1990: Fithrungs- und Stabs-
funktionen in Wirtschaft, 6ffentlicher Verwal-
tung (Stabsstelle des Bundesrates) und nationa-
lem Sportverband.Vizeprisident des Ausschusses
fiir Sicherheitspolitik der FDP Schweiz bis Ende
1999. |
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Wertvolle Unterstitzung

bei der Bekdmpfung der

Organisierten Kriminalitat
und der Wirtschafts-

kriminalitat

Daniel Heller

Die Schweiz besitzt eine der welt-
weit fortschrittlichsten Gesetzgebun-
gen zur Bekimpfung der Organisierten
Kriminalitit und der Wirtschaftskrimi-
nalitit. Allein an der Umsetzung hap-
pert es: Zu wenig Personal, ungenii-
gende Ausriistung und Hilfsmittel so-
wie fehlende interkantonale Zusam-
menarbeit. Eine in der Schweiz ent-
wickelte Software kann den Ermitt-
lungsbehorden wertvolle Dienste bei
der Aufklirung der Verbrechen leisten.

OK und Wirtschaftskriminalitit
(WK) haben nicht erst seit dem 11.
September 2001 sicherheitspolitische
Dimension: Der zwei Jahre zuvor abge-
fasste Sicherheitsbericht 2000 spricht
sie als Aufgabenfeld der Sicherheitspo-
litik klar an. Die sozialen, politischen
und wirtschaftlichen Auswirkungen
der OK/WK sind denn auch gravie-
rend. Organisiertes Verbrechen betitigt
sich nicht nur im eindeutig kriminellen
Bereich, sondern ist ebenso in legalen
Wirtschaftszweigen anzutreffen und
grassiert vor allem in den Grauzonen
der Halb- und Scheinlegalitit. Die OK
kann finanzielle Institutionen infiltrie-
ren, Kontrolle tiber Investitionen in
weiten Sektoren der Wirtschaft erlan-
gen oder Beamte und Regierungen
mit Bestechungsgeldern zu korrum-
pieren versuchen.

Kriminelle Organisationen schwi-
chen durch ihren 6konomischen und
politischen Einfluss das Sozialgewebe,
die allgemeinen ethischen Standards
und schlielich die demokratischen In-
stitutionen der Gesellschaft. Am grund-
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legendsten ist aber die unentwirrbare
Verbundenheit der aus verschiedenen
Formen der OK resultierenden gewa-
schenen Gelder mit den zugrunde lie-
genden kriminellen Titigkeiten, aus
denen sie illegal gewonnen wurde: Be-
trug, Drogen-, Menschen- und Waffen-
handel, Korruption und Erpressung.
Erfolgreiche Geldwischerei ermog-
licht insbesondere die Fortfiihrung der
kriminellen Tatigkeiten. Anlass zur
Sorge und erhohte Aufmerksamkeit
geben aber auch mogliche Querver-
bindungen mit terroristischen Grup-
pierungen.

Ausmass der OK/WK in der Schweiz
in Milliardenhohe

Die Expertenschitzungen tiber das
Ausmass des durch die OK/WK verur-
sachten Schadens sind zwar ungenau
und gehen auseinander. Gemeinsam ist
ihnen, dass sie alle von Schaden in Mil-
liardenhohe ausgehen. Der Trend zeigt
nach oben, insbesondere wenn man die
Statistik nach Inkrafttreten des neu ge-
schaffenen Geldwischereigesetzes be-
trachtet. Allein in diesem Bereich war
im vergangenen Jahr eine Zunahme
der geahndeten Straftaten von rund 80
Prozent zu verzeichnen. Die als ver-
dichtig gemeldeten Vermogenswerte
beliefen sich gemiss des Money Laun-
dering Reporting Office Switzerland
(MROS) 2001 auf rund 2728 Millio-
nen Franken.
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Gute Grundlagen...

Um der angesichts dieser Zahlen
drohenden Gefahr, nicht zuletzt in be-
zug auf nachhaltige Imageschiden im
Ausland, entgegenzutreten, hat die
Schweiz relativ frith gesetzliche Anpas-
sungen vorgenommen. Heute nimmt
sie in der Bekimpfung der OK/WK
und den damit verbundenen Straftaten
eine Vorreiterrolle ein. Allerdings
fiihren Schwichen im Vollzugsfodera-
lismus und in der Ahndung der Verge-
hen zu einer offensichtlichen Diskre-
panz zu diesen gesetzlichen Grundla-
gen.

... erniichternde Bilanz in der
Ahndung

Seit dem 1. 1. 2002 besitzt der Bund
auch die Kompetenz, zur intensiveren
Bekimpfung der Schwerstkriminalitit
komplexe und anspruchsvolle Verfah-
ren im Bereich der kantonalen und in-
ternationalen OK, Geldwischerei,
Korruption und WK zu fiihren.

Die ausgewiesenen Erfolge beim
Vorgehen gegen die OK/WK sind je-
doch bis dato relativ bescheiden. Das
MROS hat auch dieses Jahr auf die Pu-
blikation der von der Justiz erledigten
Fille verzichtet, eine Bilanz wire wohl
erniichternd ausgefallen.

Hauptgriinde fiir die geringe
Aufklarungsrate

Wenn kriminelle Geldmittel von ei-
nem Raubiiberfall, Veruntreuung, Er-
pressung oder Betrug stammen, ist eine
Untersuchung der Geldfliisse oftmals
das einzige erfolgsversprechende Mit-
tel, um die gestohlenen Geldmittel zu
lokalisieren. Erst das fiihrt zur erfolgrei-
chen Ahndung der Vergehen und zur
Riickfiihrung an ihre rechtmissige Be-
sitzer («follow the money»). Die Titer




beweisen grossen Einfallsreichtum in
der Vertuschung der deliktischen Her-
kunft ihrer Geldmittel. Entsprechend
aufwendig und diffizil gestalten sich
deshalb auch die Untersuchungen.

Die extrem langen Verfahren bei der
Ahndung von Wirtschaftsstraftaten sind
vor allem darauf zuriickzufiihren, dass
die kriminalpolizeilichen Fachdienst-
stellen, die Staatsanwaltschaften und die
Untersuchungsrichterstellen tiberlastet
sind. Sie verfligen bei der Ahndung von
Wirtschaftsdelikten tiber wenig Perso-
nalressourcen und insbesondere auch
iiber keine adiquaten technischen
Hilfsmittel.

So entsteht die unbefriedigende Si-
tuation, dass zwar die Finanzinterme-
didre der Meldestelle fiir Geldwische-
rei in steigender Zahl Verdachtsfille
melden, diese aber bei den Strafermitt-
lungsbehorden wegen Uberlastung
und Personalmangel liegen bleiben.

Verstarkter Einsatz von Informatik-
mitteln

Verfolgung von Geldwischerei und
Kriminalitit im Allgemeinen ist sehr
weitgehend eine Frage des Umgangs
mit Information. Erfolg in der Auf-
deckung, Anklageerhebung und Ahn-
dung der Kriminalitit in diesen Berei-
chen heisst deshalb, aus der Menge der
zur Verfligung stehenden Daten zu Ti-
tern, Sachverhalten und Netzwerken
rechtzeitig die relevanten Informatio-
nen herauszufiltern.

Die Polizei und andere involvierte
Stellen sollten zur Bekimpfung der
WK deshalb mit neuen, spezialisierten
Informatikmitteln (Software, Daten-
banken etc.) ausgestattet werden. Da-
durch werden die aufwendigen und
langwierigen betriebswirtschaftlichen
Auswertungsarbeiten von allenfalls be-
schlagnahmten  betriebswirtschaftli-
chen Daten erheblich erleichtert und
beschleunigt.

Aufgrund der meist hochgradig
komplexen  Verflechtungen der
OK/WK bergen zweckmissige Infor-
matikmittel unverzichtbare Vorteile.
Elektronisch erfasste Datensitze lassen
sich leichter erginzen, kombinieren,
vergleichen und die Zusammenarbeit
mit anderen Stellen gestaltet sich we-
sentlich einfacher und effizienter. Vor-
aussetzung daftir ist aber, dass alle betei-
ligten Stellen {iber kompatible Infor-
matikmittel verfligen.

Schweizer Produkt mit hoher
Performance auf dem Markt

Um Beho6rden und Privaten moder-
ne Werkzeuge in die Hand zu geben,
die sie fiir ihren Fahndungserfolg brau-
chen, hat Siemens Schweiz AG in enger
Zusammenarbeit mit Experten aus Po-
lizei, Justiz, Banken,Versicherungen, der
Kriminalistik und der Wirtschaftswis-
senschaft ein Softwarepaket fiir den
Einsatz im breiten Spektrum der «fo-
rensic investigations» entwickelt: die Fi-
nancial Investigation Tools, kurz FIT
genannt.

Es hilft in allen drei entscheidenden
Phasen der Kriminalititsbekimpfung:
bei der Aufdeckung von Verbrechen,
der Anklageerhebung und der Ahn-
dung von Straftaten. FIT ermoglicht,
komplexe Untersuchungsfille einfach,
schnell und effizient zu bearbeiten und
anschauliche Analysen zu erméglichen:
Moderne Programmierstandards und
mobile Einsatzfihigkeit garantieren zu-
sitzliche Erfolge bei der nationalen und
internationalen  Verbrechensbekamp-

fung.

In Liechtenstein erfolgreich
im Einsatz

Die Financial Investigation Tools
sind in Liechtenstein seit gut einem
Jahr erfolgreich im Einsatz. FIT wurde
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im Rahmen des Massnahmenpakets
zur Verbesserung der Finanzplatzauf-
sicht beschafft, als Antwort auf die Auf-
nahme  Liechtensteins auf die
«Schwarze Liste» der FATF im Juni
2000.

Die Financial Intelligence Unit
(FIU) hat die Nachinspektion der
FATF am 6. Februar 2002 mit Erfolg
bestanden — nicht zuletzt dank dem
wirkungsvollen Einsatz von FIT. Im
Progress-Report von FATF wird FIT
denn auch als wirkungsvolle Massnah-
me dokumentiert: «The FIU has set up
a database to analyse the STRs and has
purchased a state of the art IT system.»

Seit seiner Inbetriebnahme vor ei-
nem Jahr hat sich FIT als sehr stabiles
System mit hoher Performance erwie-
sen. Im vergangenen Jahr wurden rund
158 Verdachtsfille bearbeitet, wovon
121 an die Staatsanwaltschaft weiterge-
leitet werden konnten. Bisher war kein
einziger Ausfall des Systems zu ver-
zeichnen. Heute ist FIT fiir die FIU ein
unverzichtbares Hilfsmittel.

Daniel Heller

Der Autor (Dr. philI,
Oberstlt i Gst) ist Vizedirek-
tor bei Farner PR, Militir-
publizist und Geschiftsfiih-
rer des Vereins Sicherheits-
politk und Wehrwissen-
schaften. Im Info Regiment 1
dlent er als USC Medien und im Aargau als
Grossrat und Mitglied der Kommission Hori-
zont 2003, welche die Reform der Aargauer
Kantonspolizei vorbereitet. n
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Innere Sicherheit

auf dem Prufstand

Markus R einhardt

Die innere Sicherheit wird in der Schweiz
immer Offentlicher diskutiert und steht ge-
genwirtig wegen verschiedener Projekte auf
dem Priifstand. Eine neue Aufgabenvertei-
lung tut Not, ohne aber die positiven Aspek-
te unseres foderalistischen Staatsverstandnis-
ses aufzugeben. Entscheidend fiir den Erfolg
einer Neuausrichtung ist die Bereitschaft
aller Partner der dusseren und inneren
Sicherheit, auf Stufe Bund, Kantone und
Gemeinden unter Einschluss von Privaten
horizontal und vertikal zu kooperieren und
eine sinnvolle Aufgabenteilung umzuset-
zen.

Einleitung

Die Ereignisse des vergangenen Jah-
res haben Fragen tiber den Zustand der
inneren Sicherheit auch in der Schweiz
ausgelost. Ich gewichte die Problemfel-
der nicht und gehe davon aus, dass die
Polizei zwar keine Politik machen soll,
sich aber ihren Spielregeln zu stellen
hat und unseren demokratischen
Grundrechten verpflichtet ist. Die Poli-
zei hat sich deshalb primir auf die ope-
rative Umsetzung ihres gesetzlichen
und politischen Auftrages zu konzent-
rieren, soll und darf wohl gelegentlich
auch den Mahnfinger erheben, wo sie
Probleme oder Bediirfnisse erkennt.

Die Krisen im vergangenen Herbst
haben deutlich gemacht, wie gefihrdet
unsere Sicherheit auch in unserem
Lande geworden ist. Hat die Schweiz
dadurch vielleicht gar ihre Unschuld
verloren? Undenkbares ist leider Rea-
litit geworden.

Die Verlegung des World Economic
Forums nach New York hat die Gren-
zen der Schweizer Polizei, die mit ihren
beschrinkten personellen Ressourcen
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auf den polizeilichen Alltag ausgerich-
tet ist, ebenfalls deutlich gemacht. Da-
mit ist das WEF zum Priifstein fiir un-
sere Fahigkeit geworden.

Antworten darauf

Nicht erst seit dem Schwarzen
Herbst des vergangenen Jahres hat sich
die Schweizer Polizei mit thren Gren-
zen befasst. Parallel zur Armee XXI
sucht auch sie Antworten mit dem Pro-
jekt Polizei XXI. Das Milizsystem in-
terkantonaler Zusammenarbeit hat sei-
ne Grenzen erreicht, wenn nicht gar
tiberschritten.  Biirgernahe Polizei,
Grundversorgung, Dienstleistungen,
Privention, Strassenverkehr, Spezial-
einsitze, Ermittlungen und die Aufga-
ben an der immer durchlissigeren Lan-
desgrenze sind kiinftig die Felder auf
Stufe Bund, Kantone und Gemeinden,
abgestiitzt auf die Polizeikonkordate, zu
denen alle ihren Beitrag zu leisten
haben. Wollen wir die foderalistische
Struktur erhalten, tun Partnerschaften
Not. Der Alleingang muss iiberwunden
werden. Dazu bedarf es aber der men-
talen Bereitschaft in operationeller und
politischer Hinsicht. Interkantonale
Kompetenzzentren sind ein Schliissel
dazu und orientieren sich auch an den
schwindenden personellen und finan-
ziellen Ressourcen.

In dieses Geflige muss der Bund mit
seinen Partnern der inneren Sicherheit
einbezogen werden. Dafiir steht das ge-
meinsame Projekt des Bundes und der
Kantone «Uberpriifung des Systems
der inneren Sicherheit» (USIS).

Die strategischen Thesen von USIS
gehen davon aus, dass die innere Si-
cherheit umfassend im Sinne einer Ge-
samtstrategie zu untersuchen ist. Innere
und dussere Sicherheit stellen keine
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Gegensitze dar. Das schweizerische
Polizeisystem muss in Hinblick auf ein-
heitliches und koordiniertes Handeln
umstrukturiert werden. Die internatio-
nale polizeiliche Kooperation ist uner-
lisslich. Ausgangspunkt sind die fodera-
listischen Strukturen. Das System der
inneren Sicherheit ist so dezentral wie
zweckmissig und so zentral wie notig
auszugestalten. Erst nach Ausschopfung
aller zivilen Mittel soll die Armee fiir
die innere Sicherheit subsididr einge-
setzt werden. Die innere Sicherheit ist
eine Aufgabe des Staates und seines
Gewaltmonopols. Der Privatisierung
der inneren Sicherheit sind deshalb
enge Grenzen zu setzen.

USIS ist damit weiter fortgeschritten
als man in der Offentlichkeit wahr-
nimmt. Am 5. April des vergangenen
Jahres wurde der Ist-Zustand kritisch
gewlirdigt. Mit dem zweiten Teilbe-
richt, ausgerechnet am 12. September
des vergangenen Jahres, sind grobe
Soll-Varianten und Sofortmassnahmen
vorgelegt und umgesetzt worden.

Es bleibt dabei: die Schweizer Polizei
ist auf den Alltag ausgerichtet und kann
oft nur sehr schwerfillig ausserordent-
liche Spitzenbediirfnisse im gemeinsa-
men Verbund abdecken. Der Wille in
den vier Polizeikonkordaten ist zwar
da, es fehlen aber die Mittel. Wie diese
Liicke zu schliessen ist, wird USIS vor-
schlagen. Zahlenmassig bleibt die poli-
tisch akzeptierte Forderung der
schweizerischen Polizeikommandan-
ten, wonach es ca. 1000 zusatzlicher Si-
cherheitskrifte bedarf, bestehen, um
auch besondere Lagen selbststindig be-
wiltigen zu konnen, ohne gleich nach
subsidiiren Einsitzen rufen zu muissen.
So miissen beispielsweise ordentliche
Armeekrifte wohl aus rechtlichen und
politischen Griinden auf Grund der
historischen Belastung flir den unfried-
lichen Ordnungsdienst entfallen. Aber
auch das zusammenwachsende Europa
und das Entfallen klassischer Bedro-
hung zwingen Armee und Grenz-




wachtkorps zur massgeschneiderten
Einbettung in USIS.

Foderalismus auf dem Priifstand

Der Prisident der Konferenz der
Kantonalen Justiz- und Polizeidirekto-
ren, Regierungsrat Jorg Schild (Basel-
Stadt), hat im Zusammenhang mit
USIS gefordert, dass die integrale Poli-
zeihoheit der Kantone nicht verhan-
delbar sei. Biirgernihe und Uberschau-
barkeit diirften nicht ohne Not preis-
gegeben werden. Aber die Patchwork-
Polizei aus dem letzten Jahrhundert hat
ausgedient. Auch die zentrale Ausbil-
dungsstitte am Schweizerischen Poli-
zei-Institut in Neuenburg bedarf der
Professionalisierung. Die infrastruktu-
rellen Voraussetzungen fiir eine eigent-
liche Polizei-Akademie in der Schweiz
sind notwendig. Fundierte wissen-
schaftliche Ausbildung und Spezialisie-
rung mit entsprechender Zertifizie-
rung ist fiir die Erfiillung internationa-
ler Standards notwendig.

Globalisierte Kriminalitat

Die heutige Kriminalitit ist geprigt
durch grenziiberschreitende Aktiviti-
ten und eine sinkende Schwelle zur
Gewaltbereitschaft. Dies bedingt hohe
Spezialisierung und Fachwissen auf
polizeilicher Seite. Leider nimmt die
Offentlichkeit nur die sichtbare Krimi-
nalitit von Handtaschenentreissen bis
hin zum Mord wahr. Andere Delikte
und die die innere Sicherheit gefihr-
denden unsichtbaren Formen der mo-
dernen Kriminalitit werden verdringt
oder gar nicht wahrgenommen. Dazu
gehoren der Drogenhandel, die Orga-
nisierte Kriminalitit, die Wirtschafts-
kriminalitit und die Internetkrimina-
litit. Es wire deshalb ein Trugschluss,
nur auf die sichtbare Kriminalitit abzu-
stellen und diese zu bekimpfen, damit

sie aus dem Weichbild der Offentlich-
keit verschwindet. Gerade die unsicht-
bare Kriminalitit und deren Bekimp-
fung bedarf der Koordination, die mit
den neuen Zustindigkeiten des Bundes
eingeleitet wird. Sie kann nicht durch
den Landjiger alter Schule bekimpft
werden, sondern aufgrund der not-
wendigen gesetzlichen Grundlagen
durch die konspirative Titigkeit der
Polizei. Dazu gehoren klassische Tele-
fonkontrollen und verdeckte Ermitt-
lung ebenso wie Observationen und
die Unterstiitzung durch moderne
Kommunikationstechnik.

Es sind aber nicht nur Rechtsgrund-
lagen und personelle Ressourcen, die
notwendig sind, sondern auch ein ent-
sprechendes Ausbildungsangebot.

Auch die Rahmenbedingungen
miissen stimmen

Damit die Zeichen der Zeit auch im
kriminalpolizeilichen Bereich rechtzei-
tig und umfassend erkannt werden
konnen, bedarf es der Analyse. Diese
darf nicht nur den Regionen be-
ziechungsweise Konkordaten tiberlassen
bleiben. Auch der Bund muss sich mit
einem eigenen Lagezentrum engagie-
ren. Ein solches kann aber nur dann
Wirkung entfalten, wenn sich die Ana-
lyse auf eine aussagekriftige, umfassen-
de und verlissliche Kriminalstatistik
abstiitzen kann, die den polizeilichen
Bediirfnissen entspricht. An dieser
mangelt es in unserem Lande. Die Kri-
minalitit lisst sich nur schwer nachwei-
sen und wird eher von subjektiven
Empfindungen als von Fakten be-
stimmt. Wenn einerseits die heutige,
handgestrickte polizeiliche Kriminal-
statistik ausweist, dass wir seit 1982 den
tiefsten Stand der Kriminalitit feststel-
len diirfen, so widerspricht das der Tat-
sache, dass gerade Delikte im offent-
lichen Raum erheblich zugenommen
haben und der Riickgang auf geinder-
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te Strafbestimmungen und polizeiliche
Schwergewichtsbildung zuriickzufiih-
ren ist. Mit der Kriminalstatistik darf
kein Schindluder getrieben werden.
Die Information dariiber muss durch
die zustindigen Fachstellen erfolgen
und darf nicht statistischen Theoreti-
kern iiberlassen werden. Letztere sind
nur Uberbringer der Botschaft, konnen
sie aber nicht analysieren.

Auch sicherheitspolizeilich sind zu-
sitzliche Ressourcen zu erschliessen,
die es dem Bund, zusammen mit den
Kantonen, ermdglicht, seine volker-
rechtlichen Schutzverpflichtungen ge-
geniiber gefihrdeten Personlichkeiten
und Botschaften wahrzunehmen sowie
Grossveranstaltungen wie das WEF zu
schiitzen. Bis heute war dies einfach.
Der Bund ging die Verpflichtung ein,
hat aber mangels eigener Polizeikrifte
die Umsetzung an die Kantone dele-
giert und oft auch noch die Kosten
nachgeschoben. Vermehrt wird in Zu-
kunft der Grundsatz gelten, dass einem
zufallende Aufgaben auch selbst erfiillt
werden miissen.

Die Partner der inneren Sicherheit

Innere Sicherheit beginnt mit der
dusseren Sicherheit und ist von Letz-
terer nicht zu trennen. Damit darf
zwischen Armee und Polizei keine
Konkurrenzsituation geschaffen wer-
den. Beide miissen komplementir zu-
sammenarbeiten. Es geht darum, die
Kompetenzen und Mittel aller, in
Beriicksichtigung der Bediirfnisse, zu
vereinen. Subsididr miissen die Armee-
krifte auch den zivilen Behorden zur
Verfigung gestellt werden konnen.
Dafilir wird eine neue Definition der
Subsidiaritit erforderlich sein. Es darf
nicht sein, dass bei jedem sich abzeich-
nenden polizeilichen Spitzenbediirfnis
gleich nach subsidiirer Hilfe gerufen
werden muss. Die innere Sicherheit
muss primir durch die zivilen Krifte
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sichergestellt und verantwortet wer-
den.

Im Rahmen einer richtig verstande-
nen Partnerschaft zwischen Armee und
Polizei sei auch die kritische Frage er-
laubt, ob in Berticksichtigung der aktu-
ellen Bedrohungsformen fiir unseren

Staat bei der Mittelzuteilung die
Schwergewichte richtig gesetzt sind
oder ob sie nicht fuir beide Partner ver-
mehrt zu Gunsten der inneren Sicher-
heit gesetzt werden miissen.

Auf dem richtigen Wege ist in die-
sem Sinne wohl auch die Konzeption
des Bevolkerungsschutzes XXI. Er soll
mithelfen, Spitzenbediirfnisse abzu-
decken, die Partner Polizei, Feuerwehr,
Gesundheitswesen, technische Werke
und Zivilschutz zu koordinieren und
gemeinsam mit massgeschneiderten
Losungen modular zur Wirkung zu
bringen.

Ein Blick iiber die Grenzen

Unabhingig der emotional gefiihr-
ten Diskussionen um die europiische
Integration, machen es sowohl krimi-
nalpolizeiliche wie verkehrspolitische
grenziiberschreitende Probleme deut-
lich, dass wir auch tiber die Grenzen
blicken miissen. Weder der internatio-
nale Transitverkehr noch die Krimina-
litit machen vor der Schweiz halt. Da-
mit sind wir in den europiischen Ver-
kehrs- und Sicherheitsraum eingebun-
den, ob uns das passt oder nicht.
Grundlage dafiir sind nicht nur die bi-
lateralen Vertrige und ihre Grundfrei-
heiten, sondern bezogen auf die innere
Sicherheit auch die bilateralen Polizei-
vertrige mit unseren Nachbarstaaten,
die weitgehend ratifiziert sind oder
kurz davor stehen. Dazu gehoren aber
auch die Bestrebungen an Europol,
Schengen und Dublin angeschlossen
zu werden. Es geht um den internatio-
nalen Verbund und den Anschluss an
die entsprechenden Informatiksyste-
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me, die die Voraussetzungen schaffen,
dass die Schweiz nicht zur kriminalpo-
lizeilichen Insel verkommt. Im Vorder-
grund steht dabei der Anschluss an das
Schengener Informationssystem und
das Dubliner Erst-Asylabkommen.
Dieses soll verhindern, dass in jedem
europdischen Staat ein neues Asylge-
such gestellt werden kann.

Diese Integration wird auch Auswir-
kungen auf die kiinftige Aufgabe des
Grenzwachtkorps haben. Die Konfe-
renz der Kantonalen Polizeikomman-
danten der Schweiz ist der erklirten
Auffassung, dass der dringend notwen-
dige Filter des Grenzwachtkorps wei-
terhin aktiv an der Grenze bleiben
muss. Dabei ist allerdings vom bewihr-
ten Grundsatz auszugehen, dass beziig-
lich der Sicherheit nur eine Verantwor-
tung bestehen darf. Der Weg des Grenz-
wachtkorps von fiskalischen Aufgaben
hin zu sicherheitspolizeilicher Titigkeit
ist auch aus polizeilicher Sicht zu un-
terstiitzen, bedarf aber koordinierender
Vereinbarungen.

Zu Letzt

Fiir die Bewiltigung der angespro-
chenen Probleme ist Augenmass not-
wendig. Uberschiessende Reaktionen
sind immer falsch. Wir haben das Kind
schon einmal nach der Fichenaffire mit
dem Bade ausgeschiittet. Nur miihsam
wird die Suppe ausgeloffelt, die wir uns
damals eingebrockt haben. Auch die
innere Sicherheit und damit der Staats-
schutz bediirfen der analytischen Tiefe,
der prospektiven Denkart und damit
der Rechtsgrundlagen, die eine giiltige
Beurteilung erst ermoglichen.

Wir sind ein Rechtsstaat und wollen
es bleiben. Die Grundlagen dieses de-
mokratischen Rechtsstaates lassen auch
aus Ressourcengriinden keinen Poli-
zeistaat zu. Sind wir aber nicht bereits
zum Rechtsmittelstaat verkommen
und auf dem besten Wege zu einem
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Rechtsmissbrauchstaat zu werden? Ist
vielleicht unsere selbst gewihlte Nor-
mendichte, die beispielsweise die Stras-
senverkehrsregelungen zu blossen Be-
triebsvorschriften verkommen lasst, die
Ursache? Moses hat die Zehn Gebote
in Stein gemeisselt empfangen, und
heute werden Gesetze, wie der Staats-
rechtler Prof. Kigi zu sagen pflegte, ge-
legentlich in ihrer ganzen Uberfiille in
den Sand geschrieben.

Damit wird auch das Dilemma des
Vollzugsnotstandes angesprochen. In
Berticksichtigung ihrer Ressourcen
kann heute jede Polizei nur dann er-
folgreich arbeiten, wenn sie sich auf
ihre Kernaufgaben und Kompetenzen
konzentrieren kann.

Dr. Markus Reinhardt
Kommandant der Kantons-
polizei Graubiinden. |




er Beitrag der Armee

Wahrung der inneren

Sicherheit:

Mobgliche Armee-Einsétze

Heinrich Wirz

Die dussere und die innere Sicher-
heit sind untrennbar miteinander ver-
bunden. Die wesentlichen behordli-
chen Mittel zum Schutz von Land und
Leuten sind der Nachrichtendienst, die
Grenzwacht, die Polizei, die Armee
und der Zivilschutz. Die bestehenden
Personalbestinde des Grenzwacht-
(GWK) und der Polizeikorps geniigen
hochstens in den ersten 48 Stunden,
um andauernde besondere Lagen zu
bewiltigen. Danach ist ein bestandes-
starker Einsatz der Armee erforderlich.

Gemiss bundesritlichem «Armeeleit-
bild XXI» vom 24. Oktober 2001 ver-
liuft dasVorhaben zur «Uberpriifung des
Systems der inneren Sicherheit» (USIS)
«parallel zur Armeereform und in Ab-
sitmmung mit ihm, werde aber spiter
abgeschlossen. Ein umfassendes «Ge-
samtsicherheitskonzept» konne deshalb
nicht vorgelegt werden, und das Armee-
leitbild diirfe einem solchen Konzept
nicht vorgreifen. «Es ist aber gestiitzt auf
den Verfassungsauftrag davon auszuge-
hen, dass von der Armee auch in Zu-
kunft Leistungen im Bereich der inne-
ren Sicherheit erwartet werden.» Im
Bericht USIS II vom 12. September
2001 steht jedoch, dass sowohl die nor-
male als auch die besondere Lage durch
zivile Sicherheitskrifte bewiltigt werden
sollen. Im Falle eines subsidiiren Siche-
rungseinsatzes der Armee seien profes-
sionelle Formationen und nur aus-
nahmsweise Milizverbinde einzusetzen.

Ausgangslage

Der Bundesrat hat ebenfalls am 24.
Oktober 2001 vom Bericht USIS II

Festungswichter
am WEF in Davos.
(Bild: Keystone)

Kenntnis genommen, weitere Auftrige
erteilt, tiber Varianten entschieden und
Sofortmassnahmen beschlossen. Zum
Beispiel soll der Botschaftsschutz in
Bern und Genf auf Kosten des Bundes
auf einen Endbestand von 200 Perso-
naleinheiten verstiarkt werden (Bern 80
und Genf 120). Er prizisierte die Stra-
tegische These 6 wie folgt: «Die innere
Sicherheit ist primir eine Aufgabe der
zivilen Behorden, die iiber die notigen
Mittel verfligen miissen, um die nor-
male Lage zu bewiltigen. Erst nach
Ausschopfung der zivilen Mittel sollen
Mittel der Armee eingesetzt werden.
Hier sollen in erster Linie vorhandene
Berufsformationen und erst in zweiter
Linie Milizkrifte zum Einsatz kom-
men.»

Werden diese eine bundesritliche
Absicht und die zahlreichen behordli-
chen Berichte untersucht, so finden
sich Begriffsverwirrungen, Oberflich-
lichkeiten, Widerspriiche, fehlende
Ubersichten und Zusammenhinge so-
wie sprachliche und inhaltliche Un-
klarheiten. Zum Teil mangelt es an
ganzheitlicher gedanklicher Durch-
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dringung des Stoffes und an intellektu-
eller Redlichkeit. Das Ergebnis dieser
ungeniigenden Stabsarbeiten spiegelt
sich in der bisherigen Beratung von
«Armeeleitbild XXI» und Militirge-
setzgebung durch die eidgendssischen
Rite wieder. Sicherheitspolitische Be-
richte sowie Leitbilder fiir Armee, Poli-
zei und Bevolkerungsschutz miissten
gleichzeitig als gesamthafte Grundvor-
stellung «Aussere und innere Sicher-
heit» vorgelegt und zusammen erortert
werden.

Subsidiare Einsatze

Das «Armeeleitbild XXI» sagt aus,
dass die flir subsididre Sicherungsein-
sitze vorgesehene Verfligbarkeit der
Armee aufgrund der Ergebnisse von
USIS iiberpriift und nétigenfalls ange-
passt wiirde. Vorrangig wiren Berufs-
militir und Durchdiener sowie — bei
subsididren Sicherungseinsitzen — Mili-
tirpolizeiformationen einzusetzen.
Wenn diese Krifte bei der militirischen
Katastrophenhilfe nicht ausreichten, so
wiirden Ausbildungsdienst und letzt-
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lich Wiederholungskurs (WK) leisten-
de Truppen beigezogen. Die geplante
«Armee XXI» wiirde demnach subsi-
didre Sicherungseinsitze innert Tagen
nur noch mit Berufsmilitir leisten.

Zu den subsididren Sicherungs-
einsitzen, welche innert Wochen ge-
leistet werden konnten, gehoren der
Schutz wichtiger Personen und Objek-
te sowie von Konferenzen und interna-
tionalen Veranstaltungen oder die Un-
terstiitzung  des  Grenzwachtkorps
(GWK) bei der Uberwachung der
Landesgrenzen. Hierzu stiinden drei
Militirpolizeibataillone (Berufsmilitir
/ WK-Miliz) und zwei Infanteriekom-
panien (Durchdiener) zur Verfligung.
Die Luftwaffe wiirde die Einsitze bei
Bedarf unterstiitzen. Die Durchhalte-
fihigkeit konnte mit WK- und Reser-
veverbanden erreicht werden. Anderer-
seits steht im «Armeeleitbild XXI», dass
die Angehorigen der aktiven Armee «in
einer besonderen oder ausserordentli-
chen Lage innert wenigen Monaten
einsatzbereit» seien.

«Militir und Polizei kénnen nach dem
11.9. nicht mehr streng getrennt wer-
den. (...) Die Territorialdivisionen haben
zusammen mit den zivilen Fithrungssti-
ben seit Jahren guteVorarbeiten geleistet,
allerdings fiir andere Lagen. (...) Die Ar-
mee wird vor, in und nach Krisen, An-
schligen und Katastrophen mit grossen
Bestinden und in AblGsungen ge-
braucht.»

Hans Bachofner, in:Versiumte Chancen
— Sicherheitspolitik nach dem 11. Sep-
tember 2001. Flach, April 2002.

Bereitschaft

Die Durchdiener seien Milizsolda-
ten, die ihre gesamte Ausbildungs-
dienstpflicht an einem Stiick leisten,
wird im «Armeeleitbild XXI» erklirt.
Sie wiirden nach der Grundausbildung
vorrangig flir subsididre Einsitze zur
Vorbeugung und Bewiltigung existen-
zieller Gefahren eingesetzt. An zweiter
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Stelle unterstiitzten sie die Ausbildung
in den Lehrverbinden und kénnten in
den letzten vier Monaten ihrer Dienst-
zeit — freiwillig — auch in der interna-
tionalen Friedensunterstiitzung im
Ausland verwendet werden. Aus dem
Stand und iiber lingere Zeit (!) seien zu
jeder Zeit zirka 950 Durchdiener ver-
fiigbar. Uber die Jahre ergebe sich eine
Reserve von zirka 10 000 Personen.

Diese konnten auch zum Schutz be-
sonderer Einrichtungen (zum Beispiel
Flughifen) eingesetzt werden.

Nach geleisteter Dienstzeit am Stiick
wiirden die Durchdiener in Reserve-
verbinde eingeteilt, behielten ihre per-
sonliche Ausrlistung und  blieben
schiesspflichtig. Dies trifft auch fiir
Militirdienstpflichtige zu, die alle ihre
WK geleistet haben. «Die Reserve ist
innert Jahresfrist einsatzbereit.» Das
giiltige Reglement «Taktische Fiih-
rung» (TF 95) der Armee stellt fest, dass
der Fithrungsstab innert weniger Stun-
den (!) militarische Mittel der «ersten
Stunde» einsetzen kann. Dazu gehoren
zum Beispiel das Festungswachtkorps,
Teile der Luftwaffe sowie Alarmforma-
tionen und Bereitschaftstruppen. In der
«Armee XXI» wiirden aber ausgerech-
net die Truppenkorper zum Schutz der
Stadt Bern sowie der Flughifen Genf
und Ziirich aufgelost.

Feststellungen und Fragen

Erstens hat die Armee im Jahre 2001
rund 162000 Diensttage flir Katastro-
phenhilfe, subsididre (Sicherungs-)
Einsitze im Inland und fiir friedensun-
terstiitzende Operationen im Ausland
geleistet. Davon wurden zirka 102000
Diensttage durch Milizangehéorige und
60000 durch Berufsmilitir und 2000
von Durchdienern erbracht. Wie wiir-
den in der geplanten «Armee XXI» die
Milizangehérigen durch Berufsmilitir
ersetzt, insbesondere im Falle mehrerer
gleichzeitiger Einsitze zur Unterstiit-
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zung ziviler Behorden? Zweitens sollen
gemiss «Armeeleitbild XXI» die Miliz-
formationen in subsididren Einsitzen
erst in letzter Linie eingesetzt werden,
um die allfillig erforderliche Durchhal-
tefihigkeit aufrecht zu erhalten. Warum
wiirden im Bereiche der inneren Si-
cherheit die Milizverbande ausgerech-
net von Auftrigen, die sie bisher mit
Auszeichnung erflillt haben, praktisch
ausgesperrt?

Drittens finden in der geplanten
«Armee XXI» die zur Wahrung der in-
neren Sicherheit am besten ausgebilde-
ten und ortskundigen Stibe und Trup-
pen keinen Platz mehr, zum Beispiel
die Territorial- und Flughafenforma-
tionen oder die Radfahrertruppen.
Haben Bundesrat und Verteidigungs-
departement (VBS) einschliesslich sei-
ner Armeeplaner den 11. September
2001, die seitherige Entwicklung im
Ausland und die moglichen terroristi-
schen Angriffe in der Schweiz wahrge-
nommen? Warum liegt fiir die «Armee
XXI» insbesondere keine Doktrin vor,
wie und mit welchen Mitteln sowohl
der Verfassungszweck als auch der Ge-
setzesauftrag der Unterstiitzung ziviler
Behorden bei bedrohter innerer Sicher-
heit zu erfiillen sind? Wire die «Armee
XXI» tiberhaupt antiterrortauglich?

[Dieses Textmanuskript wurde redaktio-
nell per 20. Juni 2002 abgeschlossen. |

Heinrich Wirz
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