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DATENSICHERHEIT

Die Kryptologie - der Schliissel zum Informationsschutz

Sicherheit ist ein Thema, welches uns nicht erst seit den Ereignissen vom
11. September 2001 stark beschiftigt. Die Sicherheit ist gar als Staats-
zweck in der Bundesverfassung verbrieft, wo es wortlich heisst: «Die
Schweizerische Eidgenossenschaft schiitzt die Freiheit und die Rechte
des Volkes und wahrt die Unabhéngigkeit und die Sicherheit des Lan-
des.» Wahrend dem Schutz von Personen und Material meist die gebo-
tene Aufmerksamkeit geschenkt wird, fehlt oft die letzte Konsequenz
beim Schutz digitaler Information, obschon die dazu von der Krypto-
logie bereitgestellten Mechanismen vorhanden wiren.

Andreas Curiger und Markus Minder

E R T Y

Die Sicherheit im Visier

Sicherheit kann als Zustand definiert
werden, in welchem bestimmte Vermo-
genswerte (Menschen, Land, Information)
vor moglichen Bedrohungen (Naturge-
walten, boswillige Zerstorung, Abhorchen)
geschiitzt sind. Dieser Zustand ist jedoch
stindigem Wechsel unterworfen, weil sich
die Rahmenbedingungen im steten Fluss
befinden. Somit ist die Sicherheit eher eine
Abfolge von Zustinden und damit ein
stindiger Prozess.

Um Sicherheit zu erreichen, muss man
die erwihnten Rahmenbedingungen ken-
nen. Dies erfolgt durch Analyse moglicher
Bedrohungen. Wenn man sich im Klaren
ist, durch welche Faktoren die zu schiitzen-
den Vermogenswerte bedroht werden, ist
mittels Risikoanalyse die Eintretenswahr-
scheinlichkeit der Bedrohung und deren
existenzielle Auswirkung auf die Vermo-
genswerte abzuwigen. Erst nach eingehen-
der Risikoanalyse kann mit dem Erstellen
eines Sicherheitskonzepts begonnen wer-
den. Das Sicherheitskonzept listet schliess-
lich konkrete Massnahmen in personeller,
organisatorischer, technischer und bau-
licher Hinsicht auf, die ergriffen werden
miissen, um die Sicherheit der zu schiitzen-
denVermogenswerte zu gewihrleisten.

Gelesen

in der NZZ vom 10. Mai 2002 unter dem
Titel: «Die Armee XXI zur Kooperation
befahigen» von bre.

«Gemiss der politischen Vorgabe &i-
cherheit durch Kooperation» hat die Armee
XXI internationale Kooperations- und
Einsatzfihigkeit zu erreichen ...

Berufsoffiziere sollten deshalb vor allem
in entsprechende multinationale Brigade-
stibe und in Bataillonsstibe entsandt wer-
den. Nach dem Motto (Train the trainers
kann das Berufskader dereinst flir die
geforderte Breitenwirkung in der Armee

besorgt sein.» G.

Spitestens hier wird klar, dass die abso-
lute Sicherheit nicht erreicht werden kann.
Mit der Risikoanalyse befinden wir uns im
Gebiet der Wahrscheinlichkeitsrechnung,
und das Sicherheitskonzept muss sich auch
nach finanziellen Limiten ausrichten. Es
gilt somit, mit den vorhandenen Mitteln
die wahrscheinlichsten Bedrohungen und
solche mit den grossten existenziellen
Auswirkungen abzuwenden. Eine wahrlich
schwierige und immer wieder zu recht-
fertigende Aufgabe, sich gegen etwas teuer
zu versichern, wenn dieser Akt gar nie ein-
treten sollte — nicht nur im militirischen
Bereich!

Sorgenkind Informationsschutz

Relativ gut beherrschen wir personelle
(Ausbildung), organisatorische (Protokol-
lierung, unumgehbares Rollenkonzept)
und bauliche (Zugangskontrolle, Brand-
schutz) Massnahmen im Sicherheitskon-
zept, weil wir es hier mit physischen Ob-
jekten, d. h. mit Menschen und Sachen zu
tun haben. Die technischen Massnahmen
zum Schutz elektronischer Information
(Verschliisselung, Passwort, digitale Unter-
schrift) jedoch sind zwar verfligbar, aber
werden nicht konsequent angewandt. Die
Schwierigkeit mit den digitalen Objekten
hat verschiedene Ursachen: Die Bedeutung
der Informationstechnologie wichst, neue
technische Anwendungen (E-Mail, WW'W,
E-Commerce) schiessen wie Pilze aus dem
Boden. Sicherheitsmechanismen in Syste-
men und Netzwerken fehlen, da normaler-
weise Verbindung vor Sicherheit kommt.
Zudem sind heutige informationstechno-
logische Systeme sehr komplex. Nicht zu
vergessen ist auch die Tatsache, dass die
Rechtsprechung der technischen Entwick-
lung stets hinterher lauft und die Entschei-
dungstriger oft wenig sensibilisiert sind.
Beispiele liefern uns die Medien en masse.
Sobald Software mehr als nur ein paar
Seiten Code umfasst, enthalt sie immer
Fehler. Programme verhalten sich dann
unter selten auftretenden Bedingungen
nicht wie erwartet, was von entsprechend
geiibten Personen ausgenutzt wird — des-
halb auch die immer wiederkehrenden
«Security Patches», mit welchen mehr oder

weniger verzweifelt versucht wird, ent-
deckte Sicherheitslocher zu stopfen.

Wird Information von einem als sicher
eingestuften Ort zu einem ebensolchen
durch ein als nicht sicher klassiertes Gebiet
iibermittelt, tritt ein weiteres Problem auf.
Eine Umfrage in Deutschland hat gezeigt,
dass nur 4% der befragten Firmen die
Daten, welche sie iibers Internet ver-
schicken, auch verschliisseln. Dem Miss-
brauch sind damit Tiir und Tor geofinet.
Verschicken denn tatsichlich 96% aller
Firmen nur Daten, welche sie gerade so gut
auch in der Tageszeitung veroffentlichen
wiirden?

Information kann nur dann effizient
geschiitzt werden, wenn entsprechende
Sicherheitsdienste zur Verfligung stehen:
Dienste, welche die Geheimhaltung (Ver-
traulichkeit), die Unversehrtheit der Daten
(Integritit) wihrend der Ubertragung, den
Nachweis der Echtheit des Senders oder
des Empfingers gewihrleisten (Authen-
tisierung); Dienste, mit welchen gemach-
te Vereinbarungen im Nachhinein nicht
mehr abgestritten werden konnen; Dienste,
welche eine Beglaubigung der Ubertra-
gung durch eine Drittinstanz erméglichen.

Um Informationssicherheit zu errei-
chen, miissen nicht alle denkbaren Sicher-
heitsdienste zusammen vorhanden sein. Es
reicht, wenn Geheimhaltung, Authentisie-
rung und Integritit garantiert sind. Diese
Dienste konnen effizient durch Sicher-
heitsmechanismen in Hard- oder Software
aufgebaut werden.

Die Kryptologie als Schliissel-
technologie

Bei diesem Aufbau kommt uns die
Kryptologie zu Hilfe. Die Kryptologie be-
fasst sich mit denjenigen mathematischen
Verfahren, welche sich auf alle Aspekte der
Informationssicherheit beziehen, eben zum
Beispiel auf Vertraulichkeit, Unversehrtheit
der Daten, Authentisierung von Einheiten
(Geriten, Personen) und Authentisierung
des Ursprungs der Daten. Die Kryptologie
selbst besteht aus zwei Studienrichtungen:
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Die Kryptografie befasst sich mit dem
Entwurf und dem GebrauOch der krypto-
logischen Verfahren, Werkzeuge und Proto-
kolle, also dem «Code Making», wihrend
die Kryptoanalyse versucht, Schwichen in
Verfahren, Werkzeugen und Protokollen zu
finden und sich somit dem «Code Brea-
king» widmet.

Die Geschichte der Kryptologie ist lang
und faszinierend. Der stindige Kampf zwi-
schen Kryptografen und Kryptoanalysten
spielte sich bis in die zweite Hilfte des
20. Jahrhunderts fast ausschliesslich im mi-
litarischen Bereich ab. Seit der Begriindung
der Informationstheorie durch C. Shannon
im Jahr 1948 und unterstiitzt durch die
rasante Entwicklung der elektronischen
Rechenanlagen hat sich seit den 70er-Jah-
ren ein eigenes Wissenschaftsgebiet ent-
wickelt. Aus den einfachen Buchstaben-
substitutionen, mit denen Julius Caesar

Gelesen

in Jane’s Defence Weekly Article, 9th May
2001: «Russia has no reconnaissance satel-
lites in orbit» by Philip S. Clark, JDW
Special Correspondent, London.

Russia no longer has any photo-recon-
naissance satellites in orbit following the
return to earth of two satellites in recent
weeks.

First to return was Cosmos 2372, which
was de-orbited on 19 April after 207 days in
orbit. Then Cosmos 2370 was de-orbited
after a year in orbit on 3 May or 4 May.

The Russian photo-reconnaissance
satellite programme has been running at a
low level in recent years after the 1970s and
1980s when more than 30 launches would
take place each year: in 1999 there was on-
ly one launch and in 2000 three launches
took place.

Four types of photo-reconnaissance sat-
ellite are currently operated by Russia,
three belonging to the Yantar family and
one to the Orlets family. The Yantar-1KFT,
codename Kometa, satellites are launched
once every year or two and undertake
missions to update topographic and map-
ping data maintained by the Ministry of
Defence. A.St.
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dazumal seine Texte verschliisselt haben
soll, sind komplexe Strom- und Blockchif-
frierer geworden, welche eine effiziente
Analyse des chiffrierten Texts selbst mit der
gesamten Rechenleistung, die auf der Erde
in flinfzig Jahren zur Verfligung stehen
konnte, wenn sich diese alle 18 Monate
verdoppeln sollte, verunméglicht. Seit der
Entdeckung der Public-Key-Verfahren im
Jahr 1976 und der zwei Jahre spiter pub-
lizierten RSA-Methode gibt es auch In-
strumente, wie geheime Schliissel iiber
einen unsicheren Kommunikationskanal
vereinbart werden konnen, ohne dass ein
Horcher dabei fihig wire, ebenfalls den ge-
heimen Schliissel zu errechnen. Dies sind
nur zwei von etlichen Beispielen, die bele-
gen, wie es die Kryptografie ermoglicht,
mathematisch gut erforschte und nicht
knackbare  Sicherheitsmechanismen zu
konstruieren — wenn sie nur angewendet
wiirden!

Schweizer Armee und Kryptologie

Die Schweizer Armee hat den Wert der
Kryptografie als Werkzeugkiste fiir den
Informationsschutz schon friih erkannt
und ihre Kommunikationssicherheit konti-
nuierlich darauf aufgebaut. Das integrierte
militirische Fernmeldesystem IMFS ist das
automatische, flexible und feldtaugliche
Telekommunikationsnetz der beweglich
eingesetzten Grossen Verbinde. IMFS
optimiert den Einsatz bei beweglichen und
semi-stationdren Verbinden. Durch Integ-
ration des taktischen Funks lassen sich
auch hochmobile Einheiten rasch und
sicher erschliessen. Die Kommunikation
mit anderen Netzen ist durch Netziiber-
ginge im IMFS gewihrleistet. Das offent-
liche Wihlnetz, das automatische Fern-
meldenetz Stufe Landesregierung und
Armeekommando und die Funknetze der
Truppe kénnen auf diese Art eingebunden
werden.

Ab dem Jahr 2004 wird das Transparente
Datennetz mobil der Grossen Verbinde des
Heeres und der Luftwaffe (TRANET
mob) eingefiihrt. Dabei handelt es sich um
eine Erweiterung des IMFS mit einer
durchgingigen Datenkommunikation zu-
gunsten von Fithrungsinformations- und
Fachsystemen.

Fazit: Das IMFS ist das Hauptiiber-
tragungssystem flir Sprache und Daten auf
Stufe der beweglich eingesetzten Grossen
Verbande. Dieses System macht sich die
durch die Kryptografie erméglichten Si-
cherheitsdienste bei der Ubertragung von
Sprache, Fax und Daten voll zunutze.

Problematisch wird die Situation jedoch
dort, wo die Sicherheit nicht geniigend
analysiert worden ist. Hand aufs Herz: Wie
steht es mit der Vertraulichkeit und Integ-
ritait der Daten auf Threm personlichen
Notebook, welches Sie zur Erleichterung
der Abliufe mit in den WK nehmen? Wie
gross ist das Risiko, dass ein Unbefugter an
diese Daten gelangen kann? Verwenden Sie
Sicherheitsmechanismen auf Threm Note-
book, welche es Thnen erlauben, auch dann
ruhig zu schlafen, wenn es Thnen entwen-
det worden ist?

Sicherheit bedeutet immer einen zusitz-
lichen Aufwand. Dies gilt auch fiir die In-
formationssicherheit. Die Werkzeuge fiir
den Schutz der Information sind vor-
handen. Es ist hochste Zeit, dass sich nicht
nur Fachleute diese Werkzeuge zunutze
machen! B
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