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Die Paradigmenwechsel im Nachrichtendienst

«Intelligence: first line of defense!»

Vor 2500 Jahren schrieb der Chinese Sun Tzu in seinem Werk «die Kunst
des Krieges» die folgende Aussage: «Wenn du den Feind und dich selbst
kennst, brauchst du den Ausgang von hundert Schlachten nicht zu
fiirchten. Wenn du dich selbst kennst, doch nicht den Feind, wirst du fur
jeden Sieg, den du erringst, eine Niederlage erleiden. Wenn du weder
den Feind noch dich selbst kennst, wirst du in jeder Schlacht unter-
liegen.» Mao Zedong hat diese These befolgt und dadurch iiber die
Japaner, Tschiang Kai-schek und die Amerikaner gesiegt. Diese These
gilt, wie die letzten Kriege beweisen, heute noch. Ohne «Intelligence»
konnen keine siegreichen «Operations» ausgefiihrt werden. Wer dies
nicht beachtet, den «bestraft das Leben» und ist zum Untergang ver-

urteilt.

Peter Regli

Setzt man auf einen guten und leistungs-
fihigen Nachrichtendienst, hat man sich
automatisch zu den «Wissenden» dieser
Welt gestellt. Vor der strategischen Wende
in Europa war dieses «Wissen» primir auf
militirische Bereiche ausgerichtet. Alle
Dienste Westeuropas fokussierten auf die
Sowjetunion. Die laufend vorgenomme-
nen Beurteilungen waren (wie man heute
mit Fakten belegen kann) richtig, zweck-
missig und stellten eine gute Frithwarnung
fur ganz Europa sicher. Davon profitier-
te selbstverstindlich auch die neutrale
Schweiz.

Die Wende von 1990

Mit der Wende von 1990 verschwand
diese mulitirische Bedrohung fiir Europa
plotzlich. Optimisten und Pazifisten glaub-
ten, der ewige Friede sei nun ausgebro-
chen. Sie wurden eines Besseren belehrt.
Bald einmal begannen sich neue Risiken
und Gefahren zu verdeutlichen. Die Nach-
richtendienste mussten unverziiglich um-
denken und «umschulen», andere Priori-
titen setzen, sich u.a. auf Themen wie um-
fassende Migration, demographische Ex-
plosion, religioser Extremismus, wirtschaft-
liches Gefille, Organisierte Kriminalitit,
Proliferation von Massenvernichtungswaf-
fen, innerstaatliche Konflikte, Umweltkri-
minalitit und insbesondere die Informa-
tionsrevolution ausrichten. Dies bedingte
in den Diensten zum Teil neue Strukturen,
angepasste Abliufe, neue, anders ausgebil-
dete (mehr zivile) Mitarbeiter und ein aus-
gesprochen vernetztes Analyse- und Syn-
thesevermogen. In der Beschaffung erhiel-
ten, neben der vermehrten Nutzung von
offenen Quellen («open sources» =
OSINT), die technischen Mittel eine er-
hohte Bedeutung. SIGINT wurde gross
geschrieben. Die Erforschung des Weltrau-
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mes ergab neue Dimensionen der Erkennt-
nisse.

Nach kurzer Zeit war bei den Diensten
der Paradigmenwechsel vollzogen. Bei den
Verantwortungstragern, welche direkt in
aktuelle Krisen (z.B. Golf-, Bosnien- und
Kosovokrieg) einbezogen wurden, blieb
das Interesse an der Arbeit der Dienste auf
einem hohen Niveau bestehen. Bei ande-
ren Staaten, die nach dem Ende des Kalten
Krieges keinen Gegner mehr sahen, liess
das Interesse an ihren Diensten eher nach.
Diese nationalen Beurteilungen hatten u. a.
Auswirkung auf die Zuteilung von Mitteln
an die jeweiligen Nachrichtendienste.

Die Mitte der Neunzigerjahre

In der Mitte der Neunzigerjahre wuchs
das Bewusstsein flir das vernetzte Auftreten
von neuen Risiken und Gefahren. In diese
Zeit fiel auch die verinderte Rolle der
Medien. Diese nahmen an Anzahl und
Vielfalt weltweit stetig zu. Zudem begann
ein brutaler Konkurrenzkampf um Auf-
lagen und Einschaltquoten. Die Medien-
schaffenden mussten sich immer mehr auf
die «shareholder value» des eigenen Verlags-
hauses oder der Fernsehanstalt anstatt auf
die Qualitit der Information konzentrie-
ren. Die Tatsache: «no picture = no story»
fihrte in zunehmendem Masse zu grotes-
ken Situationen. Der inhaltliche Wert der
Information und die Zuverlassigkeit der
Aussagen nahmen, mit Ausnahme weniger
hochkaritiger Printmedien, ab. Der Kon-
sument wurde verunsichert und begann
das Vertrauen in diese Medien schrittweise
zu verlieren. Wie eine ETH-Studie zeigt,
haben die Schweizerlnnen unter den sie-
ben Institutionen Polizei, Gerichte, Armee,
Bundesrat, Wirtschaft, eidg. Parlament und
Medien mittlerweile in die Medien, knapp
hinter dem eidg. Parlament, am wenigsten
Vertrauen. In Italien und Deutschland
scheint die Lage sehr dhnlich zu sein.

Das durch die Nachrichtendienste pro-
duzierte «Wissen» flir die respektiven
Fithrungseliten gewinnt somit an Bedeu-
tung und wird noch unerlisslicher. Die-
jenigen, welche sich unverindert fir die
«Ignoranz» entscheiden, werden mehr und
mehr verunsichert und erleben folgen-
schwere Uberraschungen (z. B.bei der Be-
wiltigung der Folgen des Zweiten Welt-
krieges). Ihre nur auf die (Massen-)Medien
abgestiitzten Beurteilungen zeigen bald
gravierende Folgen.

Das Ende des Jahrzehnts

Gegen Ende des Jahrzehnts profilierte
sich zunehmend ein neuer Mitspieler auf
der Bithne der Sicherheitspolitik: der
nichtstaatliche Akteur (the nongovern-
mental actor/NGA). Er zeichnet sich
durch Fanatismus, Radikalitit und grosse
Gewaltbereitschaft aus (Osama Bin Laden,
Abdullah  Ocalan, Abu  Sayyaf, Scheich
Yasin u.a.m.) und scheut vor unzihligen
zivilen Opfern nicht zuriick. Durch seine
Taten, die meistens im terroristischen
Umfeld anzusiedeln sind, bringt er vor
allem demokratisch gewihlte Regierungen
arg unter Druck.

Auch Globalisierungsgegner schliessen
sich weltweit zusammen, werden ebenfalls
militant, verwenden als Fiihrungsmittel die
neuesten Technologien der Informations-
revolution zur Perfektion (z.B. Anti-
WTO-Bewegung mit Internet) und ver-
ursachen den Demokratien enorme Sum-
men fur die Gewihrleistung von Ver-
sammlungs- und Redefreiheit (u.a. in
Seattle, Washington, Prag, Nizza, Davos,
Genua).

Die Nachrichtendienste miissen feststel-
len, dass man das mangelnde Wissen tiber
diese neuen Akteure nicht mehr nur mit
technischen Mitteln sicherstellen kann,
sondern dass man wieder mehr in den hu-
manen Teil (HUMINT) investieren muss.
Die Vernachlissigung dieses Beschaffungs-
mittels in der Mitte der Neunzigerjahre
richt sich zunehmend. Absichterr («inten-
tions») dieser neuen, schwer fassbaren Mit-
spieler und deren Organisationen auf der
internationalen Biihne kénnen nur durch
Menschen («Quellen») in Erfahrung ge-
bracht werden.

Die in Europa (insbesondere in der EU)
entstandene Aufregung wegen des Be-
kanntwerdens der Verwendung von elekt-
ronischen Aufklirungsergebnissen angel-
sichsischer Staaten flir die eigene Wirt-
schaft («Echelon») grenzt an Heuchelei. Es
ist Allgemeinwissen, dass Nachrichten-
dienste im Auftrag der Politkk handeln
und primir flir die eigenen nationalen
Interessen zu arbeiten haben. Dazu gehort
mit Schwergewicht auch die eigene Wirt-
schaft.

ASMZ Nr.7/8/2001 25



Beginn des neuen Milleniums

Zu Beginn des neuen Jahrtausends miis-
sen wir also feststellen, dass beim Paradig-
menwechsel der Nachrichtendienste das
Schwergewicht vom Militirischen eindeu-
tig aufs Zivile gewechselt hat. War bis 1990
noch die Gefihrdung der territorialen
Integritit und der staatlichen Souverinitit
das Leitthema, geht es heute primir um die
Funktionsfihigkeit von Staat und Gesell-
schaft. So lange es in den Staaten Streit-
krifte gibt, wird man natiirlich auch noch
militarische Nachrichtendienste unterhal-
ten. Fiir die Lander in Europa haben sich
diese Dienste primir auf die Forderung
von friedensunterstiitzenden Operationen
(Peace Support Operations/PSO) auszu-
richten. Dies heisst mit anderen Worten,
dass wir ebenfalls hier einen Paradigmen-
wechsel vom «Kampf der verbundenen
Waffen» zum «Einsatz der verbundenen
Krifte (= Nationen)» feststellen konnen.
Auf dem Gefechtsfeld hingegen findet ein
Wechsel von der «Uberlegenheit der
Waffen» zur «Uberlegenheit der Infor-
mationy statt.

«Intelligence: first line of defense» gilt,
mit Ausnahmen, fiir alle dem Autor be-
kannten Linder in Europa und der rest-
lichen Welt unverindert. Eine Ausnahme
stellt die Schweiz dar. Bereits nach dem
Ende des Zweiten Weltkrieges forderte der
scheidende General Guisan in seinem

Schlussbericht, der Nachrichtendienst sei
bedeutend zu verstirken. Dieser unmiss-
verstindlichen und weitsichtigen Forde-
rung kam man in den folgenden mehr als
finfzig Jahren (mit Ausnahme der Einlei-
tung einer klaren Modernisierung der stra-
tegischen elektronischen Aufklirung Ende
der Neunzigerjahre) von politischer Seite
nie konkret und mutig nach. Im Gegenteil!

Im Rahmen eines Veruntreuungsfalles
im Verteidigungsdepartement forderte im
Herbst 1999 die damalige Prisidentin der
sozialdemokratischen Partei der Schweiz
SPS laut und deutlich, der Nachrichten-
dienst sei ganz abzuschaffen, denn «... CNN
gentige wohl...». Thre Forderung fand die
Unterstiitzung von zahlreichen Politikern
und Medienschaffenden.

Im Prisidialjahr 2000 fillte das Verteidi-
gungsdepartement (VBS) im Nachgang
zum oben erwihnten Veruntreuungsfall
zum Teil sehr fragwiirdige und auch verant-
wortungslose politische Entscheide beztig-
lich des departementseigenen Nachrich-
tendienstes. Diese Entscheide wurden in
der Folge umgesetzt. So wurde «ent-
militarisiert», restrukturiert und ausge-
lagert. Wichtige Synergien gingen nach
dem Motto «divide et impera» verloren.
Die oberste militirische Fiihrung dieses
Landes liess sich unkritisch und ohne
Gegenwehr den wichtigstenTeil des eige-
nen Nachrichtendienstes wegnehmen und
einem zivilen Verwalter unterstellen.

Das Heer hat fiir Truppe und Verwaltung
die Fiihrung durch die umfassende Qualitat
eingefithrt (Total Quality Management).
Mit dem Angebot dieser absolut auch zivil
nutzbaren Ausbildung sollen nicht zuletzt
die Unternehmer eine Entschidigung fiir
die militirbedingten Abwesenheiten ihrer
Kader erhalten.

Das Lehrgangsangebot umfasst 3 Kurse:
Die umfassende Qualitat

21./22. August, deutsch

28./29. August, franzosisch
— Geschichte, Begriffsbestimmung
Preis der Qualitit.
— Forderung einer Qualitatskultur.
— Pragmatische Anwendung Qualititsmo-
delle.
— Optimierung der Organisation durch die
umfassende Qualitit.

und

Die Prozessoptimierung

6./7. September, deutsch

18./19. Oktober, franzisisch
— Geschichte und Besonderheiten der Pro-
zesse.
— Bestmmung, Beschreibung, Messung
und Einflihrung einfacher Prozesse.

Freiwillige Qualitatskurse fiir Milizoffiziere im 2001

— Anpassungsproblematik der Organisation
— Moglichkeiten und Grenzen der Prozess-
steuerung.

Die Fiihrung der Verianderung
25./26. Oktober, deutsch
8./9. November, franzdsisch
— Besonderheiten der Verinderung.
— Angstbewiltigung und Optimierung der
Menschenfiihrung.
— Hemmende und beschleunigende Fakto-
ren.
— Planung und Fithrung derVerinderung.

Diese im Armee- Ausbildungszentrum
Luzern stattfindenden Kurse richten sich an
Milizoffiziere aller Waffengattungen. Die Aus-
bildung wird geleitet durch Oberst Pierre
G. Altermath, Chef der Qualititssteuerung,
Heer. Die Kosten fiir Ausbildung, Unter-
kunft und Material werden vom Heer tiber-
nommen. Die Kurse finden in Zivil statt.

Weitere Informationen oder direkte
Anmeldungen: Qualititssteuerung, Stab
Heer, Papiermiihlestrasse 14, 3003 Bern,
031 324 00 24, nicole.fischer@he.admin.ch.
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SolcheVorgehensweisen wiren in Lindern,
in welchen die Nachrichtendienste voll
anerkannt sind und den klaren Auftrag
haben, das «Wissen» flir die Fithrung tig-
lich optimal sicherzustellen und damit die
«Ignoranz» reduzieren zu miissen, undenk-
bar.

Ein Lichtblick fiir die Schweiz stellt hin-
gegen der Entscheid des Justiz- und Poli-
zeidepartementes (EJPD) von 2000 dar, das
Bundesamt flir Polizei zu restrukturieren
und personell wesentlich zu verstirken.
Dies ist nicht zuletzt eine Folge des teilwei-
sen Versagens der eigenen Dienste, welche
in der Neuzeit die veranderten Herausfor-
derungen nicht gentigend effizient und
nachhaltig bewiltigen konnten. Organi-
sierte Kriminalitat und Geldwischerei sind
nur zwei dieser neuen Herausforderungen,
welche eine «Ignoranz» der Fihrung im
internationalen Zusammenarbeitskontext
nicht mehr zulassen.

Hoffnung fiir die Zukunft

Es bleibt zu hoffen, dass die fiihrenden
demokratischen Rechtsstaaten dieser Welt
die Forderung eines umfassenden «Wis-
sens» im Interesse ihrer Volker und der
Gemeinschaft aufrechterhalten, sich von
der «Ignoranz» klar distanzieren und ihren
Nachrichtendiensten die erforderlichen
Mittel zuteilen, um neue Herausforderun-
gen rechtzeitig erkennen und ihnen mit
umfassenden Kenntnissen gezielt entge-
gentreten zu konnen.

Der Ruiickfall in einen Zustand von
«Ignoranz» konnte fiir alle fatale Folgen
haben. Das Informationszeitalter brachte
uns bedeutungsvolle Paradigmenwechsel.
Niemand weiss heute, welche Herausfor-
derungen als Nichstes zu erneutem Um-
denken auffordern werden. Es ist alles zu
unternehmen, um auch dann die relevan-
ten Indikatoren rechtzeitig erkennen und
deuten zu konnen, damit die oberste
Fithrung das Privileg des Agierens und des
zielgerichteten und zweckmissigen Han-
delns behalten kann.

Peter Regli (1944) ist dipl. Ing. ETHZ und
Wirtschaftsberater. Er leitete von 1990 bis 1999 den
schweizerischen Nachrichtendienst im Verteidigungs-
departement im Range eines Divisionars. Ende 2000
wurde er als hoherer Stabsoffizier frithzeitig pen-
sioniert und begann eine berufliche Tatigkeit in der
Privatwirtschaft. u

Peter Regli,

dipl. Ing. ETHZ und
Wirtschaftsberater,
3067 Boll.
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